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Resumen

Los sistemas de deteccion de intrusos (IDS — Intrusion Detection System) se basan en la utilizacion
de firmas para la identificacion de posibles intrusiones a &reas restringidas de organizaciones, las
firmas que estos utilizan son generadas a partir del estudio de patrones de los atacantes. Dentro de
los proyectos que aportan a la identificacion de firmas se encuentra el proyecto Honeynet: en el
cual se plantea una arquitectura orientada al analisis de atacantes en un Gnico punto, es decir, solo
existe un objeto que permite esta funcion y solamente ofrece una retroalimentacion plana de los
datos recolectados.

Dentro de las modificaciones a la arquitectura original de la Honeynet, se plantea el proyecto
GDH - Global Distributed Honeynet en donde su arquitectura esta ligada a la implementacion de
un clusterz de nodos, a traves de una modificacidn especifica sobre el sistema operativo Red Hat.
La anterior propuesta implica una solucion compleja a nivel de topologia de Red.

Debido a la arquitectura original del proyecto Honeynet, los sistemas multi-agente nacen como
una solucion optima para la mejora de esta, permitiendo el trabajo distribuido en pro de la
recoleccion de datos para soportar la base de datos de firmas; adicional a esto, utilizando agentes
deliberativos se aporta a la toma de decisiones con base a los datos capturados sin depender
exclusivamente de una persona.

La propuesta del desarrollo de un sistema-multiagente deliberativo basado en la estructura

estandar del proyecto Honeynet ofrece una mejora general a su arquitectura stand-alones en la

1 Es una arquitectura cuyo objetivo es plantear los componentes necesarios para exponer de manera consiente a
atacantes, sistemas, aplicaciones y servicios reales y el acceso ilicito a estos; para la captura de comportamientos y
formas de ataque.

2 Conjunto de computadores construidos mediante la utilizacién de hardware o software y que se comportan como
si fuesen un Unico computador.

3 Elemento computacional que no hace parte de una red.
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forma como los datos son extraidos y analizados, permitiendo la extraccién de diferentes puntos
(sin adiciones significativas a su nucleo) y la generacion de conclusiones con base a esa
recoleccion.

Con respecto al proyecto GDH, ofrece una solucion menos acoplada e independiente de la
implementacién de cada Honeynet, ya que no es intrusiva en su topologia y su arquitectura.

Palabras Claves: Honeynet, IDS, Agentes deliberativos, Sistema Multiagente
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Abstract

The intrusion detection systems (IDS - Intrusion Detection System) is based on the use of
signatures to identify possible intrusions into restricted areas of organizations, firms that they use
are generated from the study of patterns of attackers. Among projects that contribute to the
identification of signatures is the Honeynet project, which proposes an architecture oriented
analysis for attackers in a single point, ie there is only one object that enables this feature and only
provides feedback flat data collected.

Among the modifications to the original architecture of the Honeynet Project raises the GDH -
Global Distributed Honeynet where architecture is linked to the implementation of a cluster of
nodes through a specific modification of the Red Hat operating system. The previous proposal
involves complex solution at Network Topology level.

Because the original architecture Honeynet Project, multi-agent systems are born as an optimal
solution for the improvement of this, allowing the distributed work towards collecting data to
support the database of signatures, in addition to this, using deliberative agents is provided to
decision-making, based on the captured data without relying solely on a person.

The proposed development of a multi-agent system-based deliberative standard structure
Honeynet Project provides an overall improvement to the architecture stand-alone in how the data
is extracted and analyzed, allowing the extraction of different points (no additions Significant to
the core) and generating conclusions based on this collection.

With regard to project GDH, this proposal provides an independent and less coupled
implementation of the Honeynet, since it is not intrusive in its topology and architecture.

Keywords: Honeynet, IDS, deliberative agents, Multiagent System
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INTRODUCCION

El propdsito de esta tesis es recolectar e interpretar los datos de ataques, identificados por una
red HoneyNet, bajo un esquema distribuido y autdnomo para el apoyo a la toma de decisiones, e
identificacion de comportamientos de ataques.

En la actualidad, los sistemas de misidn critica y de ndcleo de negocio, son expuestos al mundo
através de internet, lo que los convierte en blanco de diferentes ataques para la obtencion de acceso
o de datos internos de cada organizacion. Dentro de las estrategias mas comunes para la prevencion
y analisis de estos ataques, con miras a la obtencion de patrones que permitan la generacion de
firmas Unicas para la identificacion de estos y poder ser contrarrestados de manera proactiva y
reactiva, se puede encontrar entre otros, la utilizacion de software para la deteccion de intrusos o
IDS (Intrusion Detection System), los cuales permiten la identificacién de patrones y firmas en
ataques que se estén realizando contra un sistema determinado.

Las firmas que utilizan los IDS son recolectadas con base a la identificacion de patrones de
ataque mediante la utilizacion de Honeypots* puros, de mediana interaccion y de alta interaccion.

Las honeypots de alta interaccién, llamadas Honeynets, han sido concebidas para ser expuestas
y comprometidas, lo que permite realizar un anélisis y recoleccion de informacion de los ataques
que se realicen, sin embargo, su estructura se pensé como un despliegue en un Unico componente,
limitando la captura de informacion Unicamente a la red en la cual estan implementadas y sin una

forma explicita de compartir los posibles patrones de ataques con otros componentes.

4 Componente de Software cuyo objetivo es atraer atacantes mediante la simulacién de elementos vulnerables, lo
anterior con miras a la recoleccién de informacién.
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Dentro de las posibles alternativas que permiten realizar un planteamiento para mejorar la

arquitectura inicial que expone una Honeynet en busqueda de eliminar las limitantes de la misma,

mediante la adicion de un comportamiento distribuido se pueden encontrar:

Planteamiento de un sistema distribuido a través de RPCs (Remote Procedure Call),
CORBAs¢ (Common Object Request Broker Architecture), RMI” (Remote Method
Invocation), esto permitiria la solicitud (ejecucidon remota) de funciones que consulten
determinada informacion. El planteamiento de una arquitectura de este tipo implicaria el
desarrollo, dependiendo de la solucién escogida, del comportamiento, excluyendo de
manera explicita la semantica necesaria para la comunicacion y el desarrollo obligado de
un protocolo de comunicacion entre estos.

Planteamiento de un sistema distribuido a través de Web Servicet o Restful
(Representational State Transfer), esto permitiria la orquestacion de los servicios
necesarios para cumplir un objetivo, sin embargo, la forma de comunicarse esta relacionada
explicitamente al orquestador y al intercambio de mensajes entre los componentes de este.
Adicional a lo anterior la orquestacion esta alineada en gran medida al modelamiento de
procesos de negocio.

Es importante clarificar y mencionar que una arquitectura distribuida en donde cada uno

de los componentes cumple un objetivo y tiene una responsabilidad, es muy diferente en

5 Protocolo que permite a un programa ejecutar cddigo de manera remota en otro computador sin tener que
preocuparse de manera detallada de la comunicacidn entre ambas maquinas. RPC fue un avance del uso tradicional
de los Sockets

6 Estandar que permite a diferentes componentes de software escrito en diferentes lenguajes de programacion
comunicarse.

7 Es un método para invocar me manera remota métodos en diferentes computadoras, es exclusiva de Java y si se
desea interactuar con otros lenguajes se deben de utilizar otras tecnologias.

8 Tecnologia que utiliza diferentes protocolos y estandares para intercambiar datos permitiendo una alta
interoperabilidad mediante la adopcion de estandares abiertos.

9 Técnica de arquitectura de Software para sistemas distribuidos que se basa en la exposicion de funcionalidades a
partir de un identificador Unico y basandose en los diferentes métodos utilizados por el protocolo HTTP.
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su concepto a un cluster, en donde el componente es replicado en diferentes nodos fisicos
y la carga o la alta disponibilidad se garantiza por el enrutamiento de las peticiones a cada
uno de estos, haciéndolo de fondo una solucion no pertinente al problema, no solo por su
contexto sino por su objetivo.

e Implementar una arquitectura orientado a servicio bajo un modelo de arquitectura ESB»
(Enterprise Service Bus) incluyendo diferentes componentes reutilizables, como por

ejemplo servicios web.

En esta investigacion se plantea una alternativa para lograr una mejora significativa en la
arquitectura inicial, plasmando y logrando el modelamiento, disefio y desarrollo de un sistema
multi-agente deliberativo que brinde la capacidad de recolectar y apoyar la deliberacion sobre los
ataques identificados. A partir de una instalacion estandar de una red HoneyNet, se realiza el
despliegue de un agente (Extractor o Poller) cuya responsabilidad es la extraccion de los eventos
de ataques capturados, para que esta informacion sea procesada y almacenada; una vez esto se
logra por un agente (Constructor o Builder), la deliberacién para realizar la deteccion de nuevos
ataques es ejecutado un tercer agente, que utiliza razonamiento basado en casos Yy el algoritmo de
clasificacion KNN (K-Nearest Neighbors) para encontrar los 5 casos que se consideren, acorde
a una configuracion base, posibles nuevos patrones.

De manera general la contribucion de esta investigacion se pude resumir de la siguiente manera:

10 Modelo de arquitectura de software para realizar el disefio e implementacién de esquemas de comunicaciones
entre diferentes componentes, normalmente se usan servicios web como componente minimo dentro de su
implementacion, aunque no se limita a estos.

1 Algoritmo o método de clasificacion supervisada que parte de los K ejemplos de entrenamiento para realizar una
comparacion base del nuevo escenario.
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e Se revisa y define el modelo base sobre el cual se va a realizar la extraccion inicial de
ataques y los cuales se convertirdn después de un procesamiento en la base de
conocimiento inicial para la deliberacion sobre nuevos patrones.

e Serealizael disefio e implementacion de los componentes o agentes asociados al proceso
cooperativo de extraccion, procesamiento, consulta, deliberacion y almacenamiento de
nuevos patrones de ataques.

e Se realiza el disefio e implementacion del modelo de razonamiento basado en casos y
los algoritmos de comparacion necesarios para poder ejecutar un algoritmo de
clasificacion KNN, para encontrar los 5 casos que se pueden considerar nuevos patrones.

e Se realiza la ejecucidn del sistema y se obtienen resultados sobre la efectividad del
mismo, obteniendo puntos de mejora y aserciones correctas en este.

Este documento se organiza de la siguiente forma. La primera parte presenta todo el referente
contextual que consolida la base tedrica del dominio del proyecto y los objetivos que se generan
como resultado de ese andlisis. La segunda parte presenta toda la estrategia metodologia que
acompafa todo el proceso gestion, disefio, implementacién y pruebas de todo el proyecto. La
tercera parte presenta el desarrollo del proyecto, iniciando con la definicién del referente teérico
hasta el analisis, disefio, implementacion y pruebas concretas del sistema multi-agente que supone
una solucidn a la carencia de un sistema realmente distribuido en una red HoneyNet.

Al finalizar el proceso, se puede identificar de manera clara un flujo de trabajo consistente de
desarrollo involucrando cada una de las fases que se consideraron minimas para garantizar la
obtencion del objetivo, apoyandose en un modelamiento orientado a agentes, en donde se puede
identificar claramente los roles, la interaccion entre los mismos, los comportamientos y las

caracteristicas que cada uno tiene. Los resultados obtenidos pueden evidenciar como el uso del
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sistema multi-agente deliberativo sugiere nuevos patrones de ataque basado en una configuracion
previa, adicional, se pueden identificar puntos de mejora no solo en la implementacion del mismo,

sino en las funciones que soportan su funcionamiento y que pueden dar paso a la mejora del mismo.

1. REFERENTE CONTEXTUAL

1.1 Descripcion del Area Problematica

Las empresas siempre han tratado de tener una vision holistica de los elementos que
comprometen o pueden llegar a comprometer el nucleo de su negocio, esto teniendo en cuenta que
ya hace un buen tiempo las empresas estan incorporando elementos como sistemas de mision
critica, sistemas de e-commerce y pagos en linea, sistemas de servicedesk, CRM (Custom
Relationship Management), segln sea el caso, de manera publica o privada dentro de su cadena de
valor, debido a las facilidades que estos elementos adicionan a su negocio y operacién en el dia a
dia.

El que las empresas coloquen todos estos elementos en Internet, es decir, de manera publica,
implica que dentro de los riegos asociados a su negocio debe ser incluido la seguridad informatica,
practica que no se tenia tan presente hace algunos afios, pero que debido a los servicios actuales es
necesario. Esto no solo se hace necesario cuando los servicios son prestados hacia el exterior de
las organizaciones, sino gque al interior de las mismas, el uso de técnicas como la Ingenieria Social*

se estd haciendo més comdn.

12 Seglin expone (Buttle, 2009) “IT ha definido el CRM como la aplicacidn de software que permite la automatizacion
de ventas, marketing y servicios del negocio” (Seguimiento a la relacién con el cliente).
13 Técnica o practica utilizada para la obtencién de informacion de personas mediante la manipulacién de las mismas.
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Uno de los proyectos y estandares a nivel del estudio de los diferentes patrones de ataque es el
proyecto HoneyNet encargado de investigar los ultimos ataques y desarrollar herramientas Open
Source para mejorar la seguridad en Internet, este provee los lineamientos necesarios para
comprender al atacante.

Debido a que cada dia se estan generando nuevas formas de ataque y con el fin de poder
aprender de una forma maés global, en masa y de forma distribuida los posibles escenarios de
ataque que esas nuevas formas conllevan, es conveniente el generar una forma de procesar la
informacion capturada de una manera masiva y descentralizada que permita la generacion de una
base de datos de comportamientos y la generacion de posibles conclusiones sobre estas.

El seguimiento a los nuevos tipos de eventos o ataques que se presentan en el dia a dia es
complejo, ya que los sistemas que prestan la funcionalidad de deteccion de intrusos se basan en
firmas, las cuales deben de ser actualizadas en la medida que existan alteraciones a los patrones y
firmas. Dentro de su arquitectura tradicional, estan concebidos para ser un sistema centralizado
con un Unico punto de adquisicion de datos, esto implica que:

e El limite en la captura de nuevos patrones estaria en un solo elemento, implicando un
porcentaje realmente bajo de captura de ataques conocidos y desconocidos.

e Una Unica arquitectura implementada y por consiguiente un unico objetivo con una sola
estructura.

e Un Unico objetivo dentro de millones de maquinas reales y vulnerables.

e Acceso limitado a los datos recolectados.

14 Conjunto de pasos que se siguen dentro de un contexto especifico para realizar un ataque contra un sistema o
red.
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Si por el contrario se plantea una arquitectura distribuida el limite en la captura de informacion
esta limitado Unicamente a donde los agentes no tengan acceso, ya que aun Si Se presentan
diferentes plataformas, topologias y servicios implementados por diferentes personas, basados en
los lineamientos del proyecto HoneyNet, la implementacion de la solucion se limita a la ejecucion
del agente y permisos relacionados a nivel de red, haciendo que la extraccion y captura de
informacion sea mucho més sencilla.

Debido a lo anterior y a que este tipo de sistemas tienen una gran carga de procesamiento de
datos, el uso de sistemas distribuidos para la integracién entre los diferentes IDS se hace notable.

Lo anterior permitiria una completitud mayor debido a que la posible actualizacion de firmas
y deliberacion sobre escenario de ataque no se hace con una Unica fuente de informacion
(arquitectura original planteada en una Honeynet), sino que por el contrario, la informacion es
extraida de diferentes fuentes, que en este caso, son despliegues nativos de una Honeynet,
permitiendo que la actualizacion y el analisis de comportamiento sea mucho mas rapido,

aumentando la completitud en la identificacion de patrones y vectores de ataque en el IDS.

1.2 Antecedentes

Diferentes investigaciones y trabajos se han venido desarrollados alrededor del uso de
HoneyPots de mediana y alta interaccion (HoneyNets), desde diferentes enfoques y areas.

Una de las areas en las que se ha venido trabajando es en la visualizacion de la informacion
capturada dentro de una red comprometida, la cual es visualizada usualmente por elementos de
monitoreo, (Becker, Eick, & Wilks, 1995) muestran como la visualizacidn de patrones en el trafico
de una red es crucial en su monitoreo. Alonso et al. (2010) propone dentro de su investigacion la

utilizacion de modelos de proyeccién para visualizar los datos capturados dentro de una HoneyNet.
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Ddoring (2005) dentro de su tesis de Maestria realiza un estudio de como el uso de Honeypots
son valiosos dentro de la seguridad informatica. Dentro de su documento realiza un recorrido por
las definiciones méas comunes, la planificacion para su implementacién y algunos casos de prueba,
al igual que las conclusiones respectivas sobre su planteamiento.

Yin, Zhang, & Chen (2003) realizan la construccion de una HoneyNet con el Gnico objetivo de
recopilar datos, posteriormente y mediante la utilizacion de técnicas de mineria de datos:s
obteniendo resultados de diferentes formas, como reglas de asociacion de datos historicos o una
estructura especifica utilizada por IDS o Firewalls.

Rammidi (2010) muestra el gran esfuerzo y arquitectura que el proyecto HoneyNet ha
planteado, dando la seguridad que en su concepcién de solucion no distribuida su estrategia es lo
suficientemente robusta. Dentro de sus conclusiones expone que el uso de Honeypots como
complemento a la estrategias de seguridad.

Algunos proyectos externos se pueden encontrar:

e GDH - Global Distributed Honeynet en donde su arquitectura esta ligada a la
implementacion de un cluster de nodos, a través de una modificacion especifica sobre el
sistema operativo Red Hat.

e El proyecto HoneyPot que permite la instalacion de un Software en un servidor Web y este
automaticamente recoge estadisticas o el proyecto

e DWH - Distributed Web HoneyPot en donde se le entrega al usuario una maquina virtual
a ser desplegada, cuya responsabilidad es la de actuar como un sefior, capturar datos y

realizar un andlisis bésico.

15 Proceso computacional cuyo foco es el encontrar patrones en grandes cantidades de datos, esto, para procesarla
y mostrarla en formato entendible con significado.
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Al ser revisados, sin embargo, no dejan de ser utilidades tradicionales para la deteccion y
prevencion de intrusos con almacenamiento de datos, teniendo en cuenta, que estos son utilizados
bajo entornos productivos y en el mejor de los casos se soportan en una Honeynet para exponer
servicios vulnerables. Estos también carecen de autonomia, relegan la responsabilidad total del
procesamiento al sensor, no tienen capacidad deliberativa sobre los diferentes ataques y su Unica
funcion es la de recolectar y extraer estadisticas o tendencias sobre los datos capturados.
Khosravifar, Gomrokchi, & Bentahar (2009), hacen referencia al uso de un sistema multi-agente
para la reduccion de falsas alarmas dentro de un sistema de deteccion de intrusos, sin implicarlos
directamente en el proceso de andlisis y deliberacion. Wang & Chen (2010), presentan como el
uso de un sistema multi-agent y el aprovechar sus caracteristicas de autonomia, ayudan de manera
sustancial a aumentar el nivel de atencion de posibles atacantes a una red HoneyNet, sin embargo,
su foco es el aumento de atencidn, no la extraccion y deliberacion sobre los resultados obtenidos.
Herrero, & Corchado (2009), presentan un sistema multi-agente con la inclusién de un sistema
de razonamiento basado en casos basado en creencias, deseos e intenciones para la deteccion y
clasificacion de ataques a partir de la técnica de deteccion andémala. Esta propuesta se basa en la
deteccion de ataques, pero no en la identificacion de nuevos patrones de ataque a partir de la
identificacion previa, ni tampoco en la recoleccidn distribuida de eventos de posibles de ataques.
Kim & Kim (2012), basan su propuesta en que tanto los Sistemas de Deteccion de Intrusos
(IDS) o Sistemas de Prevencion de Intrusos (IPS) no pueden identificar de manera inmediata

ataques 0-day*, por lo cual, exponen la utilizacion de un sistema multi-agente que se encarga de

16 plataforma que ejerce el control sobre los accesos a un red con el objetivo de protegerla
17 Ataque que se realiza contra un sistema o plataforma con base a vulnerabilidades encontradas que son
desconocidas por las personas y fabricantes, por lo cual, adn no han sido solucionadas.
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remover procesos maliciosos y archivos ejecutables de servidores, protegiendo la red de posibles
ataques 0-day.

En términos generales los proyectos e investigaciones que se han venido realizado focalizan sus
objetivos en la identificacion de ataques en diferentes momentos, componentes y capas,
obteniendo o capturando paquetes a nivel de red para su procesamiento, pero no han atacado o
buscado nuevos patrones de ataque dentro de los ya existentes, teniendo en cuenta que, un evento

por si mismo no necesariamente identifica un vector de ataque.

1.3 Justificacion

Los sistemas de informacion y los servicios que estos prestan estan expuestos dia a dia a
diferentes tipos de incidentes de seguridad, esto debido a su naturaleza pablica, a que se encuentran
directamente conectados a la nube, a que la intranet donde se encuentran ha sido vulnerada o a que
hay un atacante interno. Es por lo anterior que diferentes empresas han generado soluciones que
atacan de una u otra forma este contexto y que aunque comparten algunos principios basicos cada
uno tiene diferencias significativas en la forma de prever estos tipos de incidentes de seguridad.
Cada vez que se presenta un incidente de seguridad se puede estar enfrentando a un nuevo patrén
de atague o0 a uno ya conocido, pero obtener la informacion sobre ese patron es esencial para saber
cdmo protegernos, es por esto que la utilizacion de HoneyNets para la simulaciéon de entornos
vulnerables facilita el reconocimiento de los diferentes métodos de ataque.

El proceso de seguimiento a los ataques que se presentan dentro de un sistema o red, alineado
a lo que las empresas actualmente han necesitado, dan como resultado el uso de Sistemas de
Deteccidn de Intrusos (IDS), basados en reglas y firmas que permiten la identificaciéon de los
posibles ataques, sin embargo, la generacion constante de nuevos ataques y modificacion de los

mismos implica una actualizacién constante de firmas. Cada IDS es un ente Gnico y como tal no
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esta pensado para interactuar con otros, lo que plantea un gran reto, esto debido a que cada IDS
debe de procesar gran cantidad de informacion desde diferentes fuentes y la actualizacion de firmas
y patrones se hace de manera individual (En un momento de tiempo todos podrian a llegar a tener
las firmas actualizadas), pero esta limitado por el ente que detecta y actualiza, si se trabajara en
conjunto la actualizacion de firmas seria mucha més amplia y exacta, lo anterior se podria llegar a
lograr con la utilizacién de Sistemas Multi-Agentes.
Debido a que los IDS estdn pensados para estar centralizados en una sola estacién, gran
limitante de los mismos, se han propuesto soluciones basadas en sistemas distribuidos.
Los principales problemas de utilizar arquitecturas tradicionales son Krmicek (citado por
Isaza, 2010):
e Laconsola central tiende a ser un solo punto de fallo, en tal sentido, la red entera esta
sin proteccién si ésta falla.
e Laescalabilidad es limitada. Procesar toda la informacion en un nodo implica un limite
en el tamafio de la red que puede monitorizar.
e Seevidencian dificultades en reconfigurar o afiadir capacidades y firmas a los IDS.
e EIl anélisis de los datos de la red puede ser defectuoso, debido a su arquitectura
centralizada, durante un periodo de fallo los datos capturados pueden llegar a ser

defectuosos o presentar perdida de paquetes.

La integracion de diferentes IDS y plantear un re-disefio de su arquitectura tradicional se hace
evidente (Isaza, Castillo, & Segura, 2008), (Lips, & El-Kadhi, 2008), (Xin, Dickerson, &
Dickerson, 2003), (Pan, Chen, Hu, & Zhan, 2003), por lo cual se plantea el uso de Sistemas Multi-

Agente en conjunto con IDS para lograr la interaccion entre diferentes elementos de este tipo.
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El uso de Sistemas Multi-Agente como base fundamental del sistema distribuido permite que
estos, a diferencias de arquitecturas distribuidas tradicionales, tengan un comportamiento basado
en su entorno, basados en una seméantica de comunicacion y en sus caracteristicas principales, en
donde, todos trabajan para cumplir un objetivo, en este caso, extraer informacion de diferentes
fuentes usando la misma seméntica y deliberar sobre los datos obtenidos para la posible

identificacion de atacantes.

1.4 Formulacion del Problema

El uso de HoneyNets es necesario para realizar un andlisis correcto y preventivo de posibles
patrones, herramientas y comportamientos dentro de un ataque a un sistema especifico, sin
embargo, el analisis que se realiza con las soluciones actuales centralizadas y no distribuidas, no
tiene un componente deliberativo y su alcanzabilidad se limita a la identificacion de amenaza con
base a las firmas pre-cargadas, y al envio de notificaciones.

En la medida que se entiendan los posibles comportamientos y se identifiquen conocidos, para
realizar una deliberacién que apoye a los departamentos de seguridad informética, se podrian
generar decisiones mucho mas certeras y precisas. Con base a lo anterior se plantea la siguiente
pregunta:

¢El uso de sistemas multi-agentes deliberativos en entornos distribuidos de HoneyNets
(Despliegues diferentes bajo los lineamientos del proyecto HoneyNet) contribuye a procesos de

razonamiento y descubrimiento de informacion anomala en entornos de monitoreo de seguridad?.
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1.5  Objetivos

1.5.1 Objetivo General.

Disefar e implementar un sistema multi-agente deliberativo que permita la recoleccion e
interpretacion de datos en HoneyNets distribuidos, que proporcione el andlisis del

comportamiento de los intrusos para toma de decisiones a partir de razonamientos deliberativos.

1.5.2 Objetivos Especificos.

e Modelar un sistema deliberativo basado en agentes, basado en sensores HoneyNet que
cumpla con los estandares de esta iniciativa

e Analizar, disefar, desarrollar e implementar un sistema multi-agente deliberativo y
distribuido basado en JADE (Java Agent DEvelopment Framework), que permita la
obtencién y analisis de datos de HoneyNets.

e Validar el comportamiento deliberativo de los diferentes vectores de ataque frente a

patrones y vectores ya conocidos.

18 Marco de desarrollo, implementado en Java para el desarrollo de sistemas multi-agente a través de un
componente de capa media que cumple con las especificaciones FIPA
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1.6 Resultados Esperados

El aporte de este proyecto estd enfocado directamente en la generacion de un sistema que
permita la recoleccion de datos de diferentes HoneyNets ubicadas geograficamente en lugares
diferentes. La generacion del sistema esta soportada en un sistema multi-agente que involucre el
censo de las diferentes HoneyNets y el analisis de la diferente informacion.

Dentro del aporte se puede incluir la generacion de un modelo de base de datos lo menos
relacional posible para que permita la aplicacion posterior de diferentes técnicas de extraccion de
informacion o la extraccion de patrones mediante inferencias, sin preocuparse por relaciones
complicadas o limitaciones a nivel de claves foraneas.

El aporte a la comunidad es la generacion de una base de informacion que contenga de manera
clara las lecciones aprendidas de éxito y de fracaso durante todo el proceso, desde la generacion
de la base de datos para almacenar la informacion de los diferentes ataques, el desarrollo del

sistema y en si el proceso en general.

e Fortalecimiento de la comunidad cientifica.

Tabla 1 Fortalecimiento de la comunidad cientifica

Resultado/Pro ducto Esperado Indicador Beneficiario

Prototipo de Sistema Multi- Comunidades especializadas
Agente para red de sensores

honeynets
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e Apropiacion social del conocimiento.

Tabla 2 Apropiacion social del conocimiento.

Resultado/Producto Esperado Indicador Beneficiario
Difusién a la comunidad Articulo Comunidad Académica
Cientifica
Informe final de proyecto de Archivo digital y Comunidad Académica
Investigacion disponible en la

biblioteca de la UAM
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2. ESTRATEGIA METODOLOGICA

2.1  Metodologia
2.1.1 PSP.

Debido al caracter del proyecto el proceso de desarrollo a utilizar es PSP 0, que permite de
manera individual un seguimiento al proceso de desarrollo, determinando entregables bésicos,
métricas y elementos de seguimiento.

En la figura 1 Humphrey (2000) muestra las diferentes etapas, sus entradas y sus salidas.

l Requirements

Planning o Plan
4 Design B __"“‘x
L Design review| \
Scripts | S4ide Code Logs _Tiulm \
\ Code review |+~ ~
\ Compile ,-"II _ Plan
" e | . | summay
Postmortem | l

l Project and process data
Finished product summary report

Figura 1. Flujo de Procesos de PSP0. (Humphrey, 2000)

Debido a que el proyecto implica el entendimiento de conceptos no claros en un principio y

su caracter iterativo, se decide utilizar PSP0O en su modo ciclico:

19 Proceso para la construccion de software, formado por métodos, formularios y scripts que le muestran a los
ingenieros como planear, medir y gestionar su trabajo.
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En lafigura2 (Carneige, 2006) Presenta las etapas, entradas y salidas de proyectos extensos

y para los cuales son necesarios dividir en submaodulos.

Programas mas extensos

Requirements —-m
Requirements —hm |

L Module A Module B Maodule C

Module A ma Design 4 Design
; v

B8 | =
Pm oo

Module B

Code

v

KN

—

Program and Program and -
Progiect data *_ Project data Postmortem

Test

le

Figura 2. Flujo de Procesos de PSPO0, para programas mas extensos. (Carneige, 2006)

Elementos del proceso:

1. Plan: Producir un plan para desarrollar el programa definido en los requerimientos.
2. Design: Producir una especificacion del disefio del programa.

3. Code: Transformar el disefio en instrucciones de lenguaje de programacion.

4. Compile: Trasladar las instrucciones en codigo fuente al codigo ejecutable.

5. Test: Verificar que el codigo ejecutable satisfaga los requerimientos.

6. Postmortem: Resumir y analizar los datos del proyecto.
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2.1.2 UPSAM.

El grupo de Investigacion en Agentes de Software de la Universidad Pontificia de Salamanca
en Madrid ha desarrollado dentro de uno de sus proyectos la metodologia UPSAM®2, enfocada
en la facilitacion de la construccion de sistemas de agentes de complejidad media.

UPSAM enmarca el proceso de anlisis de Sistemas multi-agentes en el paradigma del
modelado de agentes y permite alinearlo al proceso de disefio de RUP2.

(Castillo, 2004) dentro de su propuesta hace uso de la metodologia para la realizacion de un
andlisis y disefio organizado de un sistema orientado a Agentes. (Castillo, 2004) contextualiza
la metodologia en el uso algunos procesos de RUP (Proceso Unificado de Rational) orientados
al desarrollo de agentes, dirigido por casos de uso y centralizado en la arquitectura. (Castillo,

2004) muestra los modelos asociados a UPSAM, de los cuales se extraen:

e Modelo de Tareas: Servicios, tareas, objetivos y funcionalidades asociados a roles, este
modelo normalmente se expresa a traves del uso de casos de uso orientado a agentes.

e Modelo de Arquitectura de la organizacion de agentes: Descripcion de agrupacion de los
agentes y sus relaciones, en este es normal la utilizacion de un diagrama general de
actividades acompafiado de la especificacion de responsabilidades, propositos,
percepciones, tareas y salidas.

e Modelo de Agentes: Descripcion de agentes a instancias, comportamiento y como realizar
el control especificado, en este, es comun la utilizacion de diagramas de clases basado en

los conceptos claves de los roles asociados a los agentes.

2 Lenguaje de modelamiento UML, focalizado a agentes inteligentes.
2 Proceso de desarrollo de Software que provee un conjunto de pasos y/o metodologias aplicables y adaptables a
las necesidades de cada organizacién y/o proyecto.
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e Modelo de Comunicacion de Agentes: Descripcidn de la secuencia de interaccion entre

los diferentes tipos o roles, este, es normalmente especificado a través de diagramas de

secuencia.

En la Figura 3 (Castillo, 2004) categoriza cada una de las etapas asociadas segun sea la fase en

la que se extraen los elementos a utilizar y se encuentre de la siguiente manera:

Metodologia Vista o Fase de Analisis Vista o Fase de Diseiio
UPSAM Modelo de Tareas Modelo de Agentes

Modelo de Comunicacién de
Modelo de Arauitectura de Agentes

Figura 3. Fases UPSAM. (Castillo, 2004)

2.2 Pruebas

Las pruebas se enfocardn en la validacion de los agentes deliberativos. Dentro del esquema
planteado la capacidad de deliberar de los agentes se lograra a través de la implementacion de
CBR2 (Case Based Reasoning), cuyo flujo puede ser visualizado en la siguiente figura:

En la figura 4 Pinzén, Herrero, De Paz, Corchado, & Bajo (2010) muestra las diferentes etapas

aplicadas dentro del flujo de ejecucion de un CBR.

2 Técnica de inteligencia artifikrmicial para soportar la toma de decisiones y el aprendizaje en sistemas de decision
complejos.
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RETRIEVAL gjmi
Model retrieved Similar cases

\ 4 (SQL queries)
New case
| (SQL Query)

Mew Case Description

e e .. en off of2 .

Filter
Successful Solution available models
y and cases et |
3 - ;
o Update Case ANN- 2
Store new Case memory =1 EOpoilEy e
and Model e *
cl2
Input Data N
RETAIN \ SVM
Case Memory ,'
Confimed Scluion and Models Recommended Solution
{legal, ilegal, suspicious)
Expert /
dimension
/ reduction
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cases Projection Visualization
Models Suspicious
cases and
REVISE similar cases

Figura 4. Clasificacion y ciclo de un sistema CBR. Pinzén, Herrero, De Paz, Corchado, & Bajo (2010)

Como se puede visualizar, el flujo permite de manera inherente la validacion de los casos
nuevos casos que se presenten, mantenerlos en caso de ser correctos para alimentar la base de
conocimiento y desecharlos en caso de que no.

Las pruebas consistiran en la validacion de las deliberaciones que se hagan, el analisis de un
experto o de casos previos de estos y su almacenamiento en caso de ser correctos, esto se hara en
como minimo dos nodos de HoneyWallsz.

Adicional a lo anterior se van a realizar pruebas de Sistema y de Integracion para garantizar
que el flujo completo y el sistema en general sean funcionales, y realicen las operaciones de manera

correcta.

2 Componente intermedio encargado de filtrar, observar y procesar el trafico que se genera hacia una o varias
HoneyPots



32

3. DESARROLLO

3.1  Referente Teorico
3.11 Seguridad Informatica.

La seguridad informatica busca un equilibro entre los principios de integridad (la
informacion no puede ser alterada o modificada como consecuencia de incidentes o accesos
indebidos), la confidencialidad (la informacién solo puede ser accedida por usuarios
autorizados) y la disponibilidad (el sistema debe operar normalmente en el momento en que sea

requerido) en un ambiente informatico (Kumar, 1995).

3.1.2 Honeypot.

Un HoneyPot es un elemento o componente que representa parte o la totalidad de un sistema
de informacion, en donde, su valor es el uso ilicito de recursos. La interaccion de entidades
externas implica de manera explicita una interaccion maliciosa con el componente. Un

HoneyPot puede ser categorizado de la siguiente manera:

e De baja interaccion: Su concepcion base es a simulacion de servicios y sistemas
operativos. Se basan en la interaccion a partir de escenarios pre-definidos dentro del
HoneyPot, los cuales se forman a partir de eventos y respuestas.

e Dealta interaccion: Se presentan a través de una arquitectura definida compuesta por toda
una red de computadores disefiados para ser atacados. El objetivo principal es la creacién
de un ambiente controlado, en donde toda actividad es capturada y procesada. El ejemplo

mas tangible de esto es una HoneyNet.
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3.1.3 HoneyNet.

Una Honeynet representa un tipo de Honeypot, especialmente, de interaccion alta y
concebida con el objetivo de capturar alta cantidad de datos sobre posibles amenazas. Una
HoneyNet provee sistemas, aplicaciones y servicios reales para que los atacantes puedan
interactuar, todos estos corriendo bajo un entorno altamente controlado.

Las HoneyNets se consideran arquitecturas definidas para la recoleccion de datos, en las
cuales los elementos claves a identificar son:

e HoneyWall: Es un intermediario que separa los HoneyPots del resto de elementos y del
exterior. Todo el trafico dirigido o de salida de cualquier HoneyPot debe de pasar por
este, siendo un elemento transparente e invisible a cualquier objeto interactuando con
los HoneyPots. HoneyNet Project (2006) refiere que un HoneyWall debe de
implementar al menos las siguientes caracteristicas:

o Control de Datos: Se basa en que se le permite al atacante realizar, es decir, entre
mas acciones se le permita a un atacante ejecutar dentro de una HoneyNet més
se aprendera de él, pero, entre mas esto sea asi, mas oportunidades tendra de
utilizar la HoneyNet de manera maliciosa. Es debido a lo anterior, que se debe
de mantener un equilibrio en la libertad que se le sede al atacante.

o Captura de datos: Debe de permitir la captura y almacenamiento de la mayor
cantidad de informacidn sobre las acciones realizadas por el atacante, sin que
este monitoreo sea detectado.

o Anadlisis de datos: Debe de permitir el andlisis de los datos recolectados
previamente. Una Honeynet sin un elemento que permita realizar analisis no es

de mucha utilidad.



En la figura 5 (HoneyNet Project, 2006) muestra los diferentes elementos de una

Arquitectura HoneyNet.

O O O ==

Production  Production  Production 192.168.1.254
192.168.1.15 192.168.1.20 192.168.1.23

Honeywall
Gateway

%5 . A
Honeypot Honeypot Honeypot
192.168.1.101 192.168.1.102 192.168.1.103

Figura 5. Arquitectura base de una HoneyNet. (HoneyNet Project, 2006)

3.1.4 Sensor HoneyNet.

34

Elemento que conforma una arquitectura distribuida de HoneynNets, encargado de la captura

de gran cantidad de datos que se dirijan a uno de los HoneyPots que la conforman para su

posterior uso.
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3.1.5 Proyecto HoneyNet.

El proyecto HoneyNet nace como una organizacién sin animo de lucro conformada por
especialistas de la seguridad informatica dedicados la investigacion de amenazas informaticas
mediante el despliegue de diferentes redes en todo el mundo para sean atacadas de manera
controlada. Su mision es clara al tratar de conocer las herramientas, tacticas y motivos de la

comunidad blackhat, y compartir las lecciones aprendidas.

El proyecto define tres objetivos principales:

e Incrementar el conocimiento de las amenazas existentes.
e Educar e informar sobre las amenazas.

e Dar la capacidad a las organizaciones de conocer mas por su cuenta.

3.1.6 Agente.

Tecuci (1998) define un agente de la siguiente forma:
Un agente inteligente es un sistema basado en conocimiento que percibe su entorno (el cual puede
ser el mundo fisico, un usuario a través de una interfaz grafica de usuario, un grupo de otros agentes,
la Internet, u otros ambientes complejos); razonan para interpretar percepciones, infieren, resuelven
problemas, definen acciones; actlian sobre el entorno para materializar un conjunto de objetivos o
tareas para las cuales fue disefiado. El agente interactia con un humano o algln otro agente a través
de algun tipo de lenguaje de comunicacion de agentes y no obedece ciegamente, pero puede tener la

habilidad de modificar requerimientos, responder preguntas de aclaracion, o incluso rehusarse a

2 Persona con un alto conocimiento técnico cuyo objetivo es violar la seguridad asociada a un componente
informativo con un fin personal o malicioso.
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satisfacer ciertas peticiones. Un agente puede aceptar solicitudes de alto nivel de acuerdo a lo que
quiera el usuario y puede decidir como satisfacer cada solicitud con algun grado de independencia o
autonomia, exhibiendo comportamiento orientado a objetivos y escogiendo dindmicamente que
acciones llevar a cabo, asi como en gue secuencia. Puede colaborar con el usuario para mejorar el
cumplimiento de sus tareas o puede tomar estas tareas en beneficio del usuario, y para hacer esto
emplea algin conocimiento o representacion de los objetivos o deseos del usuario. Puede monitorear
eventos o procedimientos para el usuario, puede aconsejar al usuario sobre como ejecutar una tarea,

puede entrenar o ensefiar al usuario, o puede ayudar a diferentes usuarios. (p.1)

Otra definicion interesante la hace FIPAz (2003) diciendo: “Un agente es un proceso
computacional que implementa la autonomia y la funcionalidad de comunicaciéon de una

aplicacién”.

3.1.7 Sistema Multi-Agente.

Castillo (2004) define un Sistema Multi-Agente como “un grupo de agentes que interactGian
entre si para conseguir objetivos comunes”.

Un Sistema Multi-Agente agrupa elementos como el entorno, un conjunto de objetos (que se
integran con el entorno que pueden ser percibidos, creados, modificados y destruidos por diferentes
agentes), agentes (representan las entidades activas), relaciones entre objetos y/o agentes y
operaciones para que se generen percepciones, producciones, consumos, transformaciones y
manipulaciones de objetos. Isaza (Citado por Ferber, 1999)

Segln Isaza (citado por Sanjuan, 2006) los agentes pueden clasificarse con base en diferentes

criterios:

% (Foundation for Intelligent Physical Agents) Fundacién encargada de la definicion del estandar asociado al
comportamiento de agente.
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o Segun su movilidad pueden ser moviles (se pueden encontrar en distintos estados de tiempo
en distintos dispositivos) o estaticos (siempre mantienen su dispositivo base).

o Por su comportamiento pueden ser Deliberativos (donde se procesan modelos de
razonamiento simbolicos permitiendo planificar sus acciones y negociaciones con otros
agentes) y Reactivos (No cuentan con modelos simbélicos de razonamiento, actlan en
consecuencia a estimulos).

o Por sus caracteristicas como colaborativos (trabajan mancomunadamente para lograr un
objetivo), de interfaz (facilitan la comunicacion con los usuarios), moviles (pueden
moverse por el entorno), de informacion (recuperan informacién a partir de diferentes
fuentes), reactivos (se comportan como reaccion a estimulos), hibridos (se asocian a
diferentes categorias), ideales (cumplen las categorias principales), emocionales (son
agentes que poseen estados emocionales y que interactGan con el mundo externo para
recibir entradas y enviar salidas posiblemente en tiempo real) Isaza (citado por Camurri, &

Coglio, 1998).

3.18 Agentes Deliberativos.

Isaza (citado por Bratman, 1987) define a los agentes deliberativos como aquellos que utilizan un
modelo simbolico para representar su conocimiento, parte de la base filos6fica de la teoria de las
Creencias-Deseos-Intenciones presentada por Bratman, como modelo de razonamiento practico
humano. En el modelo BDI la estructura interna de un agente y su capacidad de eleccion se basa en
aptitudes mentales. Esto tiene la ventaja de utilizar un modelo natural (humano) y de alto nivel de
abstraccion. ElI modelo BDI utiliza “Beliefs” como aptitudes informativas, “Desires” como
aptitudes motivacionales e “Intentions” como aptitudes deliberativas de los agentes. (Isaza, 2010,

62)
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3.1.9 Lenguajes de Agentes y Multi-Agentes.

(Castillo, 2004) dentro de su investigacion hace un seguimiento detallado a la evolucion de
los lenguajes utilizados por el desarrollo y comunicacion de agentes y multi-agentes. Esta fue
de gran importancia para este estudio al igual que las referencias y documentos utilizados por
(Isaza, 2010). Con base a lo anterior (Isaza, 2010) menciona los siguientes lenguajes:

e KQML (Knowledge Query and Manipulation Lenguaje): Ofrece una infraestructura para
enviar mensajes entre agentes, es un lenguaje independiente de la sintaxis, el contenido,
de las ontologias y de los protocolos de transporte (TCP, 1IOP, SMTP, entre otros).

e ACL-FIPA: Esta organizacion propuso un lenguaje estandar para la comunicacién entre
agentes conocido como ACL-Agent Communication Language (Lenguaje de
Comunicacion entre Agentes) (Fipa, 2003). El principal objetivo es darle un sentido
semantico a los mensajes que se cruzan entre agentes; su base son los actos
comunicativos a partir de la accion de los agentes. En el siguiente diagrama se puede
visualizar la interaccion de un mensaje FIPA-ACL,; la estructura de este tipo de mensajes
esta conformada por diferentes parametros requeridos para la comunicacion entre

agentes.

3.1.10 Jade (Java Agent Development Framework).

Isaza (2010) define: “Jade es un middlewarez que ofrece tanto un ambiente de desarrollo
como de ejecucion para la realizacion de aplicaciones distribuidas multi-agentes basadas en

comunicacion”.

% Software intermedio que permite la comunicacion con otras capas, normalmente entre la capa de aplicacién e
inferiores.



39

Isaza (citado por Bellifemine, Caire, & Greenwod, 2007) Este entorno evoluciona de manera

dinamica con sus actores o agentes, que aparecen y desaparecen del sistema de acuerdo con las

necesidades y requisitos de la aplicacién. La comunicacion entre los agentes es simétrica asumiendo

su correspondiente rol de origen y destino.

JADE esta implementado en Java y ofrece un conjunto de utilidades que facilitan el control,

administracion de los agentes, basados en principios de:

¢ Interoperabilidad: JADE cumple con las especificaciones FIPA, garantizando que los agentes
interactlen con otros agentes que poseen el mismo estandar asi no estén implementados con
JADE.

e Portabilidad y Uniformidad: JADE ofrece un conjunto de librerias independientes de los
recursos de la red y de la JVM?" (Java Virtual Machine).

e Intuitivo: La complejidad estd encapsulada en un middleware reflejado en una API?®

(Application Programming Interface) simple y administrable. (Isaza, 2010)

3.1.11 PSP (Personal Software Process).

Actualmente la ingenieria de Software es una de las mas grandes e influyentes industrias,
sin embargo, ha recibido grandes griticas por la baja calidad en los productos que son
desarrollados.

PSP (Personal Software Process) ha surgido como una metodologia formal y estructurada
para el desarrollo de Software, que mediante una definicién clara de procesos permite a

ingenieros producir productos y servicios de alta calidad dentro de un alcance y un presupuesto

27 Componente base de la plataforma java que se encarga de ejecutar una aplicacion en una arquitectura especifica
28 Conjunto de rutinas especificas que exponen funcionalidades asociadas a una plataforma o componente
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definido. Esta metodologia define de manera global tres fases genéricas (Poweroy-Huff,
Cannon, Chick, Mullaney & Nichols, 2009):
e Planeacion: Producir un plan para hacer el trabajo
e Desarrollo: Realizar el trabajo
o Definir los requerimientos
o Disefar el programa
o Revisar el disefio y corregir los defectos
o Codificar
o Revisar el codigo y corregir los defectos
o Construir o compilar y corregir los defectos
o Probar el programa y corregir los defectos
o Postmortem: Comparar el rendimiento real con el planificado, almacenar datos

procesados, producir en resumen y documentar todas las ideas para mejoras.

PSP esta compuesto por 4 componentes:
. Scripts: Descripciones de experto que hacen referencia a formularios, estandares,
checkilists, sub-scripts y medidas. Este se encarga de documentar:
o El objetivo del proceso
o Criterios de entrada
o Recomendaciones generales
o Fases a ser realizadas

Medidas y pasos a realizar

(@]

Condiciones de salida

(@]
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o Formularios: Promueven un marco consistente para la recoleccion y almacenamiento
de datos, especificando que datos son necesarios y donde almacenarlos.

o Medidas: Cuantifican el proceso y el producto.

o Estandares: Proveen definiciones precisas y consistentes que guia el trabajo y la

recoleccion y uso de los datos.

PSP ha mostrado una evolucion y un incremento en su definicion de procesos y madurez,

dentro de lo cual se pueden definir 3 niveles base subdivididos en 2 cada uno.

. PSPO: En el cual se deben de llevar los siguientes registros
o Proceso actual
o Registro de tiempos
o Registro de defectos

o Estandar de defectos

. PSPO0.1: Se adicionan a los elementos de PSPO:
o Estandares de codificacién
o Medidas de tamafio

o Propuesta de mejoramiento

o PSP1:Se adicionan a los elementos de PSPO0.1:
o Estimacion de tamafio

o Reporte de pruebas
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. PSP1.1: Se adicionan a los elementos de PSP1
o Planificacién de tareas
o Planificacion de Cronograma

o Revision de codigo

. PSP2: Se adicionan a los elementos de PSP1.1
o Revision de codigo

o Revisioén de disefio

° PSP2.1: Se adicionan a los elementos de PSP2

o Planificacién de disefio

3.2  Desarrollo del Proyecto

A continuacién se presenta en una tabla de especificacion de requerimientos, un resumen del
alcance del proyecto, el cual, también se complementa con los formatos asociados a cada

iteracion incremental del proceso PSP y que se pueden encontrar como anexos (Vver).

3.2.1 Fase de Planeacién.

Tabla 3 Especificacion de requerimientos del proyecto.

Rol Necesidad Objetivo Criterios de aceptacion

Obtener los posibles ataques ~ Generar y alimentar labase 1. Consulta SQL eficiente

Usuario que se detectan en la red de casos 2. SQL preciso al esquema utilizado
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Identificar de cada ataque la
IP origen, la IP destino, el
evento asociado y la
ocurrencia

Usuario

Tener una aplicacién liviana,
desacoplada de la
arquitectura del SO que
permita a consultar los
ataques y obtener los
campos especificados

Usuario

Procesar los datos
capturados y convertirlos en
un formato de texto facil de
enviar

Usuario

Tener una aplicacién liviana,
desacoplada de la
arquitectura del SO que
permita recibir datos,
procesarlos y alimentar la
base de conocimiento. Esta
debe de estar en la capacidad
de determinar su capacidad y
responder acorde a esto.

Usuario

Tener un punto centralizado
donde se publiquen y
ofrezcan servicios tanto de
consulta como de
construccion de casos y
vectores de ataques

Usuario

Generar y alimentar la base
de casos

Garantizar de manera
masiva su implementacion
para la obtencidn de vectores
de ataque geogréficamente
distribuidos

Estar alineado con la
especificacion FIPA.

Ofrecer una manera de
sencilla de construir casos a
partir de vectores de ataque
para alimentar la base de
datos de conocimiento,
adicional, de ofrecer una
manera desacoplada y
transparente en su ubicacion
de procesar estos datos. Lo
anterior garantiza un
despliegue masivo y
disperso geograficamente.

Garantizar las
implementaciones de unas
paginas amarillas donde se
puedan registrar, publicar y
consumir servicios de
diferentes componentes,
garantizando transparencia
en la ubicacion geogréafica
de estos.

por SNORT?®
3. SQL que permita realizar la consulta
asociada

1. Consulta SQL eficiente

2. SQL preciso al esquema utilizado
por SNORT

3. SQL que permita realizar la consulta
asociada

1. Aplicacion Java

2. Ejecucidn de la aplicacion con una
maquina virtual estandar en un sistema
operativo Windows

3. Ejecucidn de la aplicacion y
visualizar la consulta de datos

4. Ejecucion de la aplicacion y
basqueda de servicio de construccion
de casos

1. Vector de ataque en formato JSON

1. Aplicacion Java

2. Ejecucidn de la aplicacion con una
maquina virtual estandar en un sistema
operativo Windows

3. Ejecucidn de la aplicacion, recepcién
de peticion de construccion y
visualizacion de almacenamiento de
datos como casos

4. Aplicacion registrada en las paginas
amarillas

5. Aplicacidn descubrirle por otros
componentes

1. Aplicacion Java

2. Aplicacién que permita el registro y
consulta de servicios expuestos por
componentes

2 Sistema de deteccion de intrusos.
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Configurar de manera
predeterminada los campos
IP origen, IP destino y
ataques asociados (Evento,

Dejar por defecto una
configuracion base para

1. Visualizacion de configuracién base
con estos campos

Usuario . : 2. Funciones de similitud
Fecha y Ocurrencia) con ejecutar la consulta de apoyo
. implementadas en Java
peso 1 para realizar al CBR.
consultas de KNN.
Tener una interfaz que me
permita configurar un nuevo - , 1. Aplicacion Java
. Facilitar la busqueda de - . .
patrén y buscar sobre la base 2. GUI que permita la configuracion de
. o S nuevos patrones dentro de P
Usuario  de conocimiento inicial los ) los campos especificados
. los ya configurados ya b
casos aproximados. . 3. Llenado automatico de campos a
actualizados. X
partir de la base
Poder instalar o desplegar de
manera sencilla diferentes
aplicaciones, tanto de
recoleccion como de
. construccion, que puedan T 1. Registro de al menos un componente
Usuario . . Facil distribucion p .
interactuar entre si y que de cada uno en las paginas amarillas
permitan publicar sus
servicio en un punto
centralizado
Consultar los 5 primeros
€asos Cuyos criterios se - . L
. Facilitar la implementacion S .
adecuen a los configurados y . 1. Visualizacion de consultas realizadas
. L y dejar por defecto una
Usuario  persistirlos en base de datos . L - 2. Nuevos casos almacenados en base
. configuracion base util para
para alimentar la base de - de datos
A revisar la propuesta.
conocimiento
Permitir y dejar abierto la e
MIr y dej . . L 1. Identificacion clara del lugar para
opcion de implementar la Garantizar la inclusion de la o Lol
. o . - modificar los criterio
Usuario  revision de los casos y evitar  etapa de revisién dentro del -
: : 2. Mostrar y/o especificar la forma de
el almacenamiento de flujo de CBR. ;
o implementar
manera automatica
. Poder simular ataques y 1. Realizacion de ataque desde una
Realizar ataques controlados .
. - vectores de ataque para que  maquina a otra
Usuario  dentro de un laboratorio y i, -
sean almacenados y generar 2. Verificacion y seguimiento al ataque
entornos vulnerables. . A
una base confiable. 3. Visualizacion en base de datos
3.2.2 Fase de Desarrollo.

3.2.2.1 Analisis y disefio del Modelo.

Las caracteristicas asociadas de autonomia,

reactividad, proactividad, movilidad,

inteligencia, entre otras, sugieren y sustentan la necesidad de dividir de manera sistémica los
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diferentes actores que interactdan con las diferentes capacidades asociadas a los agentes. Lo
anterior soporta la interaccion compleja entre los diferentes agentes para lograr un objetivo
coman.

En la figura siguiente 6, se presentan los diferentes modelos de casos de uso que intervendran

dentro el sistema disefiado.

Iniciar Sistema

Iniciar Consulta

Iniciar Casos

Tomar/Rechazar Casos

Usuario

Visualizar Datos

Finalizar Casos

Finalizar Consultas

Figura 6. Modelos de Casos de Uso General en el sistema

En este modelo se presenta la iteracion del usuario (rol Experto) con el sistema.

Los escenarios posibles para este usuario son:

o Iniciar Sistema multi-agente
. Iniciar Consulta los posibles vectores de ataques
o Iniciar Casos de la base de conocimiento inicial

. Tomar o rechazar casos para formar parte de la base de conocimiento
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o Finalizar Casos para su posterior procesamiento
. Finalizar Consulta de vectores de ataque

En la figura 7, se encuentran las funcionalidades asociadas al agente Poller.

Iniciar Poll

onsultar Fuente de
Datos Asociada

niciar/ Finalizar Protocold
de Comunicacién

Buscar Agente Builder Disponible

Sistema

Identificar y Enviar Datos

Finalizar Poll

Figura 7. Modelo Casos de Uso Agente Poller

Para este modelo se presenta la interaccién del Agente Poller encargado de obtener los
diferentes casos que formaran los vectores de ataque y casos de base. Adicional, este agente se
soporta en su interaccion con los agentes de construccion para determinar la mejor opcion en el
momento de realizar el procesamiento asociado.

En la figura 8, se presentan las funcionalidades asociadas al Agente Builder.



Iniciar Servicio Builder

<<include>>

Recibir PeticionBuild et SSURITISEE el Registrar Servicio de Builder

<<include>>

Aceptar Peticion — — — —<<include>>= — — — Verificar Capacidad
RN R: Notificar nuevos datos
I

<<extend>>

Agente Builder

Procesar Datos

Buscar Agente Deliberativo

Figura 8. Modelo de Caso de Uso Agente Builder

El Agente Builder o de construccion, tiene uno de los roles mas relevantes dentro del
sistema, debido a que, ofrece de manera transparente y mediante su registro en las paginas
amarillas, servicios de construccion de casos, a partir de los datos obtenidos por el Agente
Poller. Una vez ha procesado los casos es encargado de notificarle al agente deliberativo para
que este pueda ejecutar la busqueda de nuevos casos con base a su previa configuracion y base
de conocimiento. Adicional determina su capacidad de procesamiento dependiendo de su
capacidad de procesamiento actual.

En la figura 9, se presentan las funcionalidades asociadas al Agente deliberativo.
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Lanzar Agente maas

Parametrizar Consulta

Usuario|Experto

Recibir Notificacion Data glSSUNILERRE, Registrar Servicio Ul

Ejecutar Consulta CBR

Agente MAA-UI

Deliverar

Revisar y Persistir

Figura 9. Modelo de Caso de Uso Maa-Ul

En la anterior figura 9, se presentan las funcionalidades mas relevantes a la implementacién
del Agente encargado del proceso de deliberacion y de manejar la interfaz grafica, su
funcionamiento se basa en:

1. Controlar de manera global la interfaz grafica, la visualizacion de casos, los diferentes
comportamientos del agente y la recepcion de notificaciones por parte del Agente
Builder.

2. La generacion de casos base por el agente constructor y en la utilizacion del algoritmo
KNN para la clasificacion y obtencion de los casos cuya similitud sea mayor, acorde a

los criterios configurados.
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3. La deliberacién y persistencia de los nuevos casos que cumplan con el criterio de
clasificacion
4. Configuracion del criterio de clasificacion para la utilizacion del algoritmo KNN para
la obtencion de los 5 primeros casos.
En la figura 10, se muestra de manera general y jerarquica las responsabilidades de cada agente.

En puntos posteriores se explicara al detalle el rol de cada uno.

Configuracion base, deliberacion, ciclo

Agente Maa-Ul ., e .
- CBR, recepcidn notificacion

Paginas
amarillas

Agente Builder

Extraccidon, Procesamiento,
Almacenamiento, Chequeo
de rendimiento, notificacion
de procesamiento

Figura 10. Diagrama General de Componentes

3.2.2.1.1 Definicién de Roles y Agentes.
Las principales actividades que se dan dentro del sistema multi-agente pueden visualizarse

en la Figura 11.



Traficoen la Paquete
Red de datos

Deteccion de

HoneyWall

Agente Poller

Agente Builder

111

Agente Ul y deliberativo

No valido

valido Anélisis

Persistencia
Rtaoues —> e Cargay | Carga nuevos Preser}ta.ry
Procesamiento casos persistir

Base de
Datos Snort

Base de
conocimiento

CBR

Figura 11. Diagrama Flujo Basico CBR+MAS (Tareas Generales del Sistema)
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En latabla 4, se presentaran las responsabilidades, propdsitos, percepciones, tareas y salidas

de los agentes que intervienen en el sistema.

Tabla 4 Responsabilidades Agente Poller.

Agente Sensor (Poller)

Responsabilidades

Propdsito

Percepciones

Tareas

Se encarga de sensar y obtener paquetes capturados previamente por
el ambiente dentro de la HoneyWall. Este agente es clonado y
distribuido dentro de las diferentes HoneyWalls, registrandose en
cada caso en las YellowPages.

Obtener datos de la fuente de informacion definida para la
HoneyWall, en este caso Snort. Enviar la data enriquecida a un
procesamiento posterior y determinar que agente puede recibir la
peticion.

1. Eventos de ataque capturados por Snort
2. Mensajes de otros agentes

1. Consultar los diferentes posibles ataques identificados
2. Enriquecer y dar formato a la data consultada

Finalizacion
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Salidas

3.

Identificar un agente que pueda recibir la data para su

procesamiento
4. Determinar y enviar la data dependiendo de la respuesta de los
agentes

1.

Data en  formato JSON para ser enviada

2. Data enriquecida

Tabla 5 Responsabilidades Agente Builder.

Agente Constructor (Builder)

Responsabilidades

Propdsito

Percepciones

Tareas

Salidas

Se encarga de sensar Y recibir la data referente a posibles ataques
0 comportamientos anormales identificados previamente por
agentes Pollers, adicional notifica al agente deliberador sobre
nuevos datos. Este agente es clonado y distribuido de manera
estratégica de acuerdo a la carga y posicion geografica asociada

Procesar la data que es enviada por otros agentes basados en la
carga actual para persistir a data acorde a patrones definidos
como casos a ser utilizados dentro de la fase de comparacion del
razonamiento basado en casos.

1. Data procesada de posibles ataques
2. Mensajes de otros agentes

1. Recibir data para su conversion y persistencia
2. Definir su capacidad de procesamiento para ofrecer su servicio
3. Procesar la data acorde al lineamiento definido para su
reutilizacion dentro del proceso de identificacion de nuevos
vectores de ataque
4. Registrarse en las YellowPages.

5. Notificar al agente deliberativo sobre nuevo datos

1. Data almacenada en base de datos
2. Data procesada como casos con solucion y descripcion

Tabla 6 Responsabilidades Agente Maa-UI deliberativo.

Agente Ul Deliberativo

Responsabilidades

Se encarga de sensar y recibir notificaciones sobre nuevos
ataques procesados por el agente Builder. Adicional se encarga
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de controlar la interaccion entre el Ul y la logica propia del
Agente, deliberar y persistir nuevos casos.

Propdsito Permitir la configuracion base para la deteccion de nuevos
vectores de ataques dentro, controlar la ejecucion del agente, la
deliberacion sobre los ataques y la persistencia de 1os mismos.

Percepciones 1. Notificaciones de nuevos ataques por parte del agente builder.

Tareas 1. Recepcion de notificacion sobre nuevos ataques
2. Permitir la configuracién de nuevos patrones de ataque para
realizar la busqueda en CBR.
3. Controlar la interaccion entre la l6gica de agente y la interfaz
gréfica.
4. Realizar el proceso de deliberacion con base a la informacion
obtenida previamente y almacenada por el agente Builder.

Salidas 1. Nuevos patrones de ataque
2. Nuevos casos en la base de conocimiento

Dentro del contexto de la metodologia UPSAM el diagrama aUML= correspondiente a los

Agentes Poller, Builder y Maa-UI se presentan en las siguientes figuras: Ver figuras 12, 13 y

14.

<<Capacidad>>
Notificar Ataques

<<Agente>> <<Capacidad>>
Agente Poller Consulta SQL Ataques

INPUT
| INPUT
JSON Ataques <<Roles>>
Disponibilidad Agente Consultar Ataques Ataques Snort Formato
OUTPUT Enviar Datos OUTPUT
JSON Ataques

JSON Ataques

Figura 12. Diagrama de Clases Agente Poller

%0 Lenguaje de Modelado, basado en UML tradicional, pero focalizado a agentes y su interaccion.
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<<Capacidad>> .
Obtener Ataques <<Agente>> ;:g:eiz?ii: >:es
Agente Builder q

INPUT
—— INPUT
<<Roles>>
JSON Ataques N JSON Ataques
Solicitud Procesamiento ecibir Ataques
oUTPUT Persistencia Casos OUTPUT
Casos Persistidos DB
Estado Capacidad

Figura 13. Diagrama de Clases Agente Builder

<<Capacidad>> <<Capacidad>>
Recibir Notificacion Deliberar Vector

INPUT INPUT
Configuracion Base

Notificacion Deliberar

OUTPUT <<Agente>> Base de conocimiento
Agente Maa-Ul Deliberativo OUTPUT
Nuevos vectores de ataque
<<Roles>>
Pre-configurar consulta CBR
Lanzar CBR

Deliberar sobre casos
Persisitr Casos

<<Capacidad>>
Configurar Base Deliberacion
<<Capacidad>>

INPUT

IP destino

IP origen INPUT

Patron de ataque Nuevos vectores de ataque
OUTPUT OUTPUT

Figura 14. Diagrama de Agente Maas —UI Deliberativo

3.2.2.1.2 Modelo de Arquitectura y Organizacion de Agentes.

El modelo de Arquitectura que se plantea se sustenta en un planteamiento de sociedad
asociado a los Agentes y la interaccién que estos forman, con miras a conseguir objetivos
globales. En la Figura 15, se especifican los diferentes componentes que interfieren en el
sistema para conseguir un mismo fin, el cual se sustenta en la alimentacién de una base de

conocimiento para la basqueda de nuevos patrones de ataque.



HoneyWall
1

HoneyWall
2

Poller

Poller
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HoneyWall
3

Poller

YELLOW PAGES

Middleware

registra

Builder

Host 1

Monitoring
And
Analysis

DB Casos

registra

-4—notifica

Builder

Host 2

DB Data Pura y Procesada

Figura 15. Diagrama Modelo de Arquitectura

En la Figura 16, se muestra el diagrama de secuencia general contemplado dentro de los

contenedores especificos, identificando y especificando tareas que realizan los agentes para

lograr su objetivo global.
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Honeywall 1

Maa Deliberativo

AgDeliberativo AgDeliberativo - Ul

Honeywall 1

buscar

Notlflca/soporta

r—L>N

t

busca]

busca

O -

tlflca/soporta

buscar

- mm e m e m e oo ———————————o-—

D ittt

Figura 16. Diagrama Secuencia General

3.2.2.2.3 Modelo de Comunicacion de los Agentes.

El modelo de comunicacion trata de mostrar la secuencia de interaccion entre los diferentes
agentes, sin ser deterministicos debido a su capacidad de autonomia. A continuacion en la
figura 17, se muestra un acercamiento a la secuencia de mensajes que componen la

comunicacion entre los agentes poller, builder y demas componentes de la plataforma.



En la figura 18, se puede apreciar el diagrama de secuencia entre los

componentes.

Extrae ataques

Acepta o rechaza peticion AgPoller

Acepta o Recha peticion

Solicita Procesamiento Solicita Procesamiento

AgBuilder AgBuilder

Notifica/Soporta

AgMaa-Deliberativo

Alimenta Casos

Figura 17. Diagrama Modelo de Comunicacion
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diferentes
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Figura 18. Diagrama de Secuencia - Agentes

3.2.2.1.4 Modelo interno de Agentes.
El modelo interno de agentes representa de manera jerarquica la relacion entre las diferentes
clases que permiten definir las caracteristicas a un agente especifico. En la Figura 19, se

presenta un modelo base en donde se muestran las diferentes clases de apoyo de los agentes.
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e
1 ?

SimpleBehaviour
AgBuil
AgPoller gBuilder

CycleBehaviour +determinarCapacidad
’ +consultarAtaques +procesarDatos
+enviarDatos

+persistirCasos
+validarDisponibilidad persist
Agentes

SimpleBehaviour

TicketBehaviour

Figura 19. Diagrama de Clases de clases de Soporte

En la figura 20., se muestra el modelo interno de agente.

Behaviour

SimpleBehaviour

AgDeliberativo (MaaUl)

+recibirNotificacion
+actualizarCasosUI
+ejectutarDeliberacion
+persistirCasos

CycleBehaviour

Figura 20. Modelo Interno de Agentes / Modelo de Comportamiento

3.2.2.1.5 Modelo de Recursos.
El siguiente modelo representado en la figura 21, se muestra el soporte a los diferentes

agentes a nivel de recursos tecnoldgicos, aplicaciones, librerias y demas componentes base.



Distro SecurityOnion —_— MASCBR —_—— -utlizaI
Se soportaen
|

I
I
utiliza JADE+JOLIBRI+JAVAFX+

identifica ataques ! HIBERNATE+GSON+Connector/J
Red TCP/IP - Detecci6n IDS Snort o el

— — -Se basaen

Figura 21. Modelo de Recursos

3.2.2.1.6 Explicacion Entorno Controlado.

En la figura 22, se puede observar la topologia asociada al laboratorio que se construyé como

se muestra a continuacion.
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VMWare Box

192.168.113.1

Linux BT2 Windows XP SP2
Red: Red:
e EthO e Ethernet

o 1P:192.168.0.16 ) — o 1P:192.168.0.18
e Mascara: 255.255.255.0 e Mascara: 255.255.255.0
o Gateway: 192.168.0.1 Atacante o Gateway192.168.0.1

Linux Ubuntu

Red: [ Windows XP SP2
e EthO Red:
IP: 192.168.0.14 e Ethernet

L]

e Madscara:255.255.255.0 e |P:192.168.0.19

e Gateway: 192.168.0.1 e Madscara: 255.255.255.0
e Gateway: 192.168.0.1

MysaL
Ethl Y

L]

e |P:192.168.113.130

e Mascara: 255.255.255.0
e Gateway: 192.168.0.1

Figura 22. Topologia de Red Planeada

Toda la solucion para generar un entorno controlado y vulnerable utilizé la plataforma
VMWare Workstation, cuyo objetivo fue servir de medio para virtualizar las maquinas

necesarias para definir el entorno. La solucion consta de los siguientes elementos:

o Magquina Atacante: Esta maquina fue virtualizada con el Gnico objetivo de servir
como elemento base, desde el cual se realizarian ataques a maquinas vulnerables dentro

del laboratorio. La ficha técnica de esta maquina se define:

Tabla 7 Caracteristicas de la Maquina Atacante.

Caracteristica Descripcion
Sistema Operativo Backtrack 5r3
Memoria 512MB
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Procesadores Virtuales

Almacenamiento
Adaptador de Red

1

20GB

Brideged

Eth0: 192.168.0.15
Mascara: 255.255.255.0
Gateway: 192.168.0.1

o HoneyWall: Esta maquina fue virtualizada para que actuara como un punto de

captura centralizada dentro de la red de posibles ataques, su objetivo es permitir el control

de los datos de entrada que pueden indicar un ataque, capturar estos datos, analizarlos y

permitir herramientas para analizarlos. La ficha técnica de esta maquina se define:

Tabla 8 Caracteristica de la maquina HoneyWall.

Caracteristica Descripcion
Sistema Operativo SecurityOnion 12.04
Memoria 1GB
Procesadores Virtuales 1
Almacenamiento 20GB
Adaptador de Red Brideged

Adaptador de Red 2

Eth0: 192.168.0.17
Mascara: 255.255.255.0
Gateway: 192.168.0.1

Custom (VMNetl)
Eth1:192.168.113.131
Mascara:255.255.255.0
Gateway:192.168.0.1

o Maquina(s) Vulnerable(s): Esta maquina fue virtualizada para representar una o

varias maquinas vulnerables, desde su sistema operativo hasta las aplicaciones que corren

en esta. La ficha técnica asociada se presenta:
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Tabla 9 Caracteristicas de Maquina Vulnerable.

Caracteristica Descripcion
Sistema Operativo Windows XP SP2
Memoria 512MB
Procesadores Virtuales 1
Almacenamiento 40GB
Adaptador de Red Brideged

EthO: 192.168.0.18
Mascara: 255.255.255.0
Gateway: 192.168.0.1

Esta maquina es facilmente clonada dentro de la infraestructura definida en caso de ser

necesario.

3.2.2.1.7 Estructura de Datos de Snort y SecurityOnion.

Una vez un posible comportamiento y/o ataque malicioso es identificado, snort persiste
este en su base de datos como un evento, garantizando que la informacion asociada sea lo
suficientemente clara para realizar una clasificacion y seguimiento, sin embargo, su integridad
referencial hacia otras tablas que son complementarias no existe de manera explicita
limitando el modelamiento automatico de este.

Para este proyecto, existen tres tablas especificas que soportan e identifican la captura de

los diferentes eventos los cuales se pueden observar en la figura 23:



“liphdr ¥

sid INT(11)

cd INT(11)
»ip_src INT(10)
»ip_dst INT(10)
2ip_ver INT(10)
»ip_hlen INT{10)
»ip_tos INT(10)
Fip_len INT(10)
»ip_id INT{10)
»ip_flags INT (10)
>ip_off INT(10)
»ip_tH INT(10)
#ip_proto INT (10}
»ip_csum INT(10)

>

_| signature v
sig_id INT(10)
sig_class_id INT (10}
sig_name TEXT
sig_priority INT{10)
sig_rev INT(10)
sig_sd INT{10)
sig_gid INT{10)
events_count INT{10)

>

_] event v
sid INT{10)
dd INT(10)
signature INT{10)
dassification_id INT(10)
users_count INT{10)
user_jd INT (10}
notes_count INT(10)
type INT(10)
num ber _of_events INT{10)
timestamp D ATETIME

»id INT(11)

Figura 23. Tablas Base de Eventos

Event: Almacena los eventos que son capturados por el IDS.
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Signature: Almacena la informacion base sobre las firmas asociadas a los posibles

eventos.

Iphdr: Almacena la informacion sobre el protocolo IP de los eventos asociados.

En la figura 24, se observa el diagrama completo de las tablas asociadas es el siguiente:



“Jlookups ¥
id INT(10)
title VARCHAR(50)
wvalue TEXT

>

1 sensor
sid INT(10)
name VARCHAR(S0)
hostname TEXT
interface TEXT
filter TEXT
detal INT(10)
encoding INT(10)
last_dd INT(10)
pending_delete TINVINT(1)
updated_st DATETIVE
events_count INT(10)

] users v

» email VARCHAR(255)

» encrypted_password VARCHAR(128)
remember_token VARCHAR(255)
remember_created_at DATETIME
reset_password_token VARGH AR (255)
sign_in_count INT(11)
current_sign_in_at DATETIME
|zst_sign _in_at DATETIME
current_sign_in_ip VARCHAR(255)
last_sign_in_ip VARCHAR(255)
favorites_count INT(11)
accept_notes INT(11)
notes_count INT (11)

id INT(10)

per_page_count INT(11)

name Y ARCHAR (50)

timezone VARCH AR (50)

admin TINYINT( 1)

enabled TINYINT(1)

gravatar TINYINT(1)
aeated_at DATETIME
updated_at DATETIME

onling TINYINT (1)
|ast_daily_report_at DATETIME
|ast_weekly_report_at INT(11)
last_monthly_report_at INT(11)

Iast_email_report_at DATETIME

email_reports TINYINT(1)

ludphdr ¥
sid INT{10)
dd INT(10)
udp_sport INT(10)
udp_dpart INT( 10)
udp_len INT(10)
udp_csum INT(10)
>

"] agent_asset_names ¥
| # sensor_sid INT(10)
asset_name_id INT(10)

" twphde ¥
sid INT(10)
cid INT(10)
tep_sport INT(10)
tep_dport INT(10)
top_seq INT(10)
tep_ack INT(10)

= aggregated_events

] caches v
id INT(10)
sid INT(11)
cd INT(11)
ran_at DATETIME
event_count INT(11)
tep_count INT(11)
udp_count INT (1)
icmp_count INT(12)
severity_metrics MEDIUMTEXT
signature_metrics MEDIUMTEX
src_ips MEDIUMTEXT
dst_ips MEDIUMTEXT

] search
id INT(10)
user_id INT(11)

rule_count INT(11)
public TINYINT(1)
title VARCH AR (50)
search MEDIUMTEXT
checksum TEXT
creaied_at DATETIME
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“Jicmphdr >

1 dlassifications ¥
id INT(10)
name VARCHAR(50)
description TEXT
hotkey INT(11)
locked TINYINT( 1)
events_count INT(11)

updated_at DATETIME >
p_oFINT(10) created_at DATETIME 5
t_resINTL1D) updated_at DATETIME
tep_flags INT(10) "
tep_win INT(10) ] encoding v noufications ¥
tcp_csum INT(10) )T e encoding_type INT(10) ‘; INT(10)
top_urp INT(10) encoding_text TEXT esciption TEAT
~ > sig_id INT(11)
ip_src VARCHAR(50)
" event v in_dst VARCHAR(50)
liphde v  _signawre ¥ sd INT(10) user_id INT(11)
sid INT(11) sig_id INT(10) ad NT(10) W user_ids MEDIUMTEXT
dd INT(11) sig_dass_id INT(10) signature INT(10) id INT(0) sensor_ids MEDIUMTEXT

2ip_SCINT(0) si9_nam e TEXT dassificaton_id INT(10) sid INT(11) | created_at DATETIME

ip_dst INT(10) g pririty INT(10) users_count INT(10) GdINT(1y) | 7 updated at DATETIME

»ip_ver INT(10) Sg.1ev INT(10) user_id INT(10) user_id INT(1 >

»ip_hlen INT(10) sio_sdINT(10) notes_count INT(10) body TEXT

»ip_bs INT(10) sig_gid INT(10) type INT(10) eated_at DATETIME

»ip_len INT(10) events_count INT(10) rumber_of events INT(10) updated_st DATETIME

>ip_id INT (10) - timestamp DATETIME >

»ip_flags INT(10) 2id INT(11)

»ip_off INT(10) >

»ip_th INT(10)

>ip_proto INT(10) “lsettings Y ¥

»ip_csum INT(10)

] schema v

< id INT(10)
] detail ¥ | % vseq NT(10)
detall_type INT(10) | < ctim & DATETIME
] favorites ¥ detal_text TEXT version Y ARCHAR(50)
id INT(10) g >
sid INT(11)
cid INT(11)
user_id INT(11)
>
"1 sig_class v " reference ¥

sig_dass_id INT(10)

sig_dass_name ¥ ARCHAR(S0)

ref id INT(10)
ref_system_id INT(10)
ref_tag TEXT

.-
" sig_reference ¥ >

sig_id INT(10)

ref_seq INT(10)

ref id INT(10)

name VARCHAR(SD) )
value MEDIUMTEXT RCHAR(S0)
S S

opt_proto INT(10)
opt_code INT(10)
opt_len INT(10)
opt_dats TEXT

>

"] severities v
id INT(10)
sig_id INT(10)
events_count INT(10)
name VARCHAR(S0)
text_color VARCHAR(50)
bg_color VARCHAR (50)

>

Figura 24. Diagrama E/R Snort/Security Onion

3.2.2.1.8 Explicacion Backtrack.

Dentro del laboratorio controlado se utiliza esta distribucién de Linux basada en Ubuntu,

cuyo objetivo es proveer las herramientas necesarias para realizar un ataque a una maguina

especifica.

Para este proyecto, se utilizan las siguientes herramientas contenidas en este:
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o Metaexploit: Proyecto OpenSource que permite el desarrollo y la ejecucion de
Exploits®* en una maquina objetivo, en donde previamente se ha identificado una
vulnerabilidad. En la figura 25 (Highsec, 2013) define su arquitectura de la siguiente

forma:

/ INTERFACES

Console

CLI
MSF

Core Web

PLUGINS — > ~oF GUI

Base

|
MODULES

Payloads Exploits Encoders Nops

Figura 25. Arquitectura Base Metaexploit. (Highsec, 2013)

. Nmap: Proyecto OpenSource que permite el escaneo de maquinas dentro de una
red, en donde el objetivo es el descubrimiento de maquinas, sistema operativo, puertos
o Wireshark: Proyecto OpenSource utilizado como herramienta de diagndstico,
analisis y captura de paquetes de Red.

Los agentes que se desarrollaron durante el proyecto fueron implementados utilizando la

plataforma JADE, que ofrece el marco base para su desarrollo.

31 Componente de software que se encarga de aprovechar una vulnerabilidad en una plataforma especifica
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3.2.2.2 Desarrollo.

El objetivo que se intenta lograr durante la especificacion del desarrollo es mostrar y detallar

los elementos base y complementarios que soportan la plataforma propuesta.

3.2.2.2.1 Herramientas de soporte a la implementacion.

Para llevar a cabo la implementacion asociada a la plataforma propuesta se utilizaron las

siguientes herramientas:

Java: Lenguaje compilado orientado a Objetos que corre sobre una méaquina virtual que
se encarga de interpretar el codigo a una arquitectura especifica.

JavaFX: Plataforma de software creada para entregar aplicaciones ricas para internet,
cuya intencién fue reemplazar a la antigua tecnologia Swing de Java.

Hibernate: Herramienta de mapeo objeto relacional.

MySql: Motor de base de datos que soporta tanto la base de conocimiento como al IDS.
Nmap: Herramienta gratuita utiliza dentro del proceso de descubrimiento de
informacion

Gson: Libreria gratuita liberada por Google para la manipulacién de objetos JSON.
Snort: IDS que soporta la base de conocimiento de la plataforma

Metaexploit: Proyecto de cddigo abierto que permite la explotacion de vulnerabilidad

en sistemas y plataformas.

3.2.2.2.2 Comportamiento y entorno de la plataforma IDS.

Generacion de alertas e identificacion de eventos: Los paquetes capturados por Snort

son comparados contra una firma existente y definida dentro de la base de este. En la
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figura 26 (Isaza, 2010) define en su documento doctoral la representacion ontologia de

la estructura de una regla.

\"
C Ragla )
S
s ~
,/ \7
e R
e ~ — .
A Cabecese ) (\‘ Opoianzs )8
Dircceifn) & L
//7_'\7\ S~ 7 N
T . S S
= | = T / \ \\\
Accitn | [Prowcoto| |[Ree0tigen/ [ | Pueto | [RedDestino/ | | Puerio / \ N
C fdszata Origen hlaszata Destirn / \\ \7\
/ K =
~.
! \ -~
Id T#o ~ Num
Mens F1 b5 Certaads
= i Regla Ragla A Flowision

Figura 26. Ontologia de una firma de Snort. (Isaza, 2010)

Para la implantacion de la plataforma se utilizan las reglas publicadas a la comunidad por el
grupo VRT (Vulnerability Research Team)=. EIl siguiente ejemplo muestra una de las firmas

definidas dentro de la simulacién de ataques en el entorno controlado.

alert icmp SEXTERNAL_NET any -> $HOME_NET any (msg:"PROTOCOL-ICMP
PING undefined code"; icode:>0; itype:8; metadata:ruleset community;

classtype:misc-activity; sid:365; rev:11;)

La estructura anterior se divide en la definicion del encabezado y las opciones de la regla.
La estructura del encabezado define las caracteristicas a nivel de red que identifican el

comportamiento inicial de la alerta; la estructura de las opciones asociadas a la alerta determina

32 Grupo conformado por un equipo de expertos en seguridad informatica cuyo objetivo es reaccionar de manera
proactiva y reactiva a los ultimos ataques. Adicional, son los encargados de publicar de manera recurrente el
listado de firmas de Snort.
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mensajes e informacion para determinan en que segmento del paquete se debe realizar la
inspeccion correspondiente y definir si se realiza alguna accion o no.

En la figura 27, se representa el administrador grafico SGUIL, para la gestion de eventos.
Dentro de su configuracion exige que se le indique bajo que interfaz va a escuchar el trafico, en
este caso, se decide debido a la configuracion del entorno que sea la interfaz ethO de la maquina

HoneyWall:

File Edit View Termini SGUIL-0.8.0 - + x

erik@ids-orion:~% man
erik@ids-orion:~% ifco
Iface MTU Met RX-0

Sguil - A tclftk interface for network security monitoring

Copyright (C) 2002-2011 Robert (Bamm) Visscher <bamnm@sguil.net=

etho 1500 0 23

MPRU . e .

ethi 1500 0 This program is distributed under the terms of version 1.0 of the |
MRU Q Public License. See LICENSE.QPL for further details.

lo 16436 0 4 . o . o |
RU This program is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

erik@ids-orion:~%

Select Network(s) to Monitor

[ ids-orion-eth0 [ ids-orion-ossec
unmonitored unmonitored

Figura 27. Configuracion Inicial SGUIL

En total se simularon y capturar 2161 eventos en el entorno controlado, dentro de estos
eventos se pueden mencionar el descubrimiento de informacion a través del uso de nmap, la
explotacion de vulnerabilidades con metaexploit, identificacion de firmas y aplicativos de
back/front.

Adicional a lo anterior y durante la ejecucion se realizaron capturas reales de ataques a
maquinas internas de la red, eventos que fueron capturados por el IDS. Para la visualizacion de

todos los eventos se utiliz6 snorby.
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En la figura 28, se muestra la interfaz del Dashboard Snorby.

o)ty #i,030ct 11:34

180 Sorby - Dashboard
X batrrs./ocalhost

MONTH THIS QUARTER THIS YEAR

DAY YESTERDA HIS MONTH THIS THIS YEA TOP 5 SENSOR
2 3] :I TOP § ACTIVE USERS

HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY
I I LAST S UNIQUE EVENTS

—

Figura 28. Dashboard Snorby

Como se puede observar en la figura 28, las dos alertas de seguridad maxima fueron
ejecutadas desde una red externa al entorno controlado y dirigidas a una de las maquinas
internas de la red.

La plataforma utilizada para el IDS presenta inicialmente un arquitectura de un nivel, en
donde tanto el front, componentes de capa media e integracion, componentes de persistencia se
encuentran en un mismo nodo, adicional, se soporta un motor de base de datos MySqgl en modo
Stand Alone, sin tener ningun tipo de estrategia de cluster.

En este punto, es importante tener en cuenta que todos los componentes asociados a Snort a
nivel interno y cada una de sus capas (Decodificador, Maquina de deteccion, servicio de

auditoria y alertas) se encuentran desplegados en el mismo nodo.
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Snort, utiliza internamente en su maquina de deteccion el algoritmo de Booyer-More para
busqueda de patrones en un texto determinado, esto lo hace mediante una bisqueda de derecha
a izquierda bajo la siguiente premisa:

SiP=TESTyT = CAS],ny mdefinen la longitud de ambos
SiendoY(m) =]y X(n) =T,Y(m) # X(n)

Con base en lo anterior, se evidencia que ya no es necesario realizar una comparacion de
Y(m — 1) con Y (n) ya que nunca se va a encontrar el patron en el texto. Adicional, el algoritmo
hace uso de estrategias de intercambio de caracteres erroneos para evitar la repeticion de
comparaciones contra un caracter especifico y el intercambio de caracteres correctos para la
alineacion de los caracteres del patron con los ya encontrados.

Es debido a lo anterior que Snort es una excelente opcion dentro de la implementacion de
una HoneyNet, alineandose al proyecto y ofreciendo grandes ventajas, por esto se escogié Snort

como IDS.

3.2.2.2.3 Arquitectura, interaccién y funcionamiento de la plataforma MAS+CBR.
1. Arquitectura de la plataforma: Para la implementacién de la plataforma MAS+CBR se
defini6 una arquitectura en 4 niveles con opcion de escalabilidad horizontal de manera

transparente como se puede observar en la figura 29.

3 Algoritmo busqueda de cadenas, el cual basa su funcionalidad en el sondeo de coincidencias, marchando hacia
atras
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Agente Poller o Extractor de

Datos (3-Capas) el

Plataforma IDS (N-Capas)

Plataforma de capa Media JADE .
Nivel 3
(N-Capas)
A te Build truct
gente Builder o constructory Nivel 2
procesador de Datos (3 Capas)
Sistema de razonamiento y
gestor de conocimiento (4 — Nivel 1
Capas)

Figura 29. Arquitectura de la Plataforma

Aun cuando se define de la manera antes mencionada, el despliegue fisico de las
méaquinas en diferentes niveles hace que se garantice una escalabilidad horizontal
inherente a la arquitectura propuesta. De manera genera se puede especificar en cada
nivel el componente asociado:

e Sistema de razonamiento y Gestor de conocimiento
o Interfaz de usuario que permite la gestion y configuracion del CBR
o Elementos de negocio que garantizan la interaccion hacia los demas
componentes
o Elementos de integracién con otras plataformas y/ componentes

o Elementos de persistencia que trabajan hacia la base de datos

e Agente Builder o Constructor y procesador de datos
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o Elementos propios de la definicion del agente

o Elementos de negocio que garantizan la interaccion con otros
componentes

o Elementos y servicios comunes a los agentes

e Agente Poller o Extractor de datos.

o Elementos propios de la definicion del agente

o Elementos de negocio que garantizan la interaccion con otros
componentes

o Elementos y servicios comunes a los agentes

Los demés componentes que se definen en los diferentes niveles poseen una
arquitectura propia en n-capas Y el disefio propio de cada componente de la plataforma
fue especificado en el disefio de la misma.

En la figura 30, se puede observar como el diagrama muestra de manera general la

integracion entre los diferentes componentes de la plataforma.
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cmp Integracion /

mas-data-core

«depends» :«depends»

mas-poller-

mas-builder-

agent agent

|
«use»

|
| «use»
|

securityonion

«use»

|

'
«deppnds»

|

mas-maauli

Figura 30. Diagrama de Componentes Plataforma

2. Comportamiento y estructura del componente de capa media JADE: Este se utiliza como
nacleo y gestor de la plataforma MAS (Multi Agent System), sus caracteristicas de capa
media y de gestion del protocolo FIPA para permitir la interaccion de los agentes bajo
un contexto social hace que cumpla las necesidades basicas para la plataforma. Jade
propone una arquitectura en n-niveles, siendo cada nivel un posible host de un agente
especifico que incluye un entorno de ejecucion completo, como lo presentan

(Bellifemine, Caire, & Greenwood, 2007) a continuacion en la figura 31.
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PLATFORM

JAVA JAVA JAVA
e ., agents
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| K| | agents i\ DF )L AMS || | | ) . agents
NN NN/ NN AN B
Tuor FJuor Fuwor | /e
Container-1 TR Main Container iE Container-2 ,-" &
| [
— =
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: | B
e

Figura 31. Arquitectura Jade (Bellifemine, Caire, & Greenwood, 2007).

Dentro de esta definicion siempre se va a tener un contenedor principal, el cual se
responsabiliza por de los otros contenedores y es en el cual se realiza la busqueda de los
diferentes agentes, mediante el uso de su DF# (Directory Facilitator).

Para nuestro caso, JADE esta corriendo en nuestro Nivel 3 en donde se encuentra
como componente de capa media ofreciendo los servicios de AMS®= (Agent
Management System) para la gestion de los agentes Poller y Builder, el servicio de DF
encargado proveer las funcionalidades de paginas amarillas en donde todos los agentes
ofrecen y consumen los servicios propios de su dominio. En este componente, se
encontraran registrados los agentes que proveen los servicios de extraccion de datos y
procesamiento, garantizando transparencia en la locacion, crecimiento transparente para
los agentes usuarios de los servicios expuestos, facil despliegue en diferentes locaciones

geograficas debido a un punto centralizado de registro.

3 Componente entre la arquitectura de JADE, encargado del registro y publicacion de agentes basados en sus

servicios.

% Componente entre la arquitectura JADE, encargado de la gestion de los agentes.
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JADE dentro de su nucleo, implementa la especificacion FIPA y su protocolo de
comunicacion que sirven como base de interaccion entre los agentes propuestos, su
fundamento se basa en el siguiente planteamiento:

En la figura 32, podemos ver como (Poslad, 2007) presenta el estdndar de un mensaje

FIPA.

-*

1" Header field in the

message defines the: “sender
Communicative Act (agent-identifier
(CA) or performative mname customer(@homenet.com
‘recelver (set
(agent-identifier
Other Header ﬁc"i“____.....--—'"" mame hotelier@foo.com
specify ... oratocol F1PA- sl
protocol FIPA-Request
Jlanguage FIPA-SLO
:ontology Hotel
String fvpe content
cncoairf;pfar CA " ( (action
mc:;sagc? (bo Dk—mon.] .
To0m-size suite
:arrival 23-June-2012
:departure 23-September 2012) ..
e
Or
| )
XML encoding <speech-act> request </speech-act=
for CA message <sender>
exchange <name> customer(@homenet.com <name: </sender>

etc

Figura 32. Estructura mensaje FIPA — ACL (Poslad, S. (2007)

El estandar que se visualiza en la figura 32 es el que JADE, en los mensajes asociados
a la interaccion entre los diferentes agentes. Esto se podra visualizar durante la ejecucion
de la plataforma y el uso del Agente Sniffer.
JADE en su ejecucion inicial corre tres componentes o agentes que le dan las
caracteristicas previamente mencionadas, estas son:
e AMS (Agent Management System): Es el sistema encargado del servicio de

nombramiento, encargado de que cada agente tenga un Unico nombre. Este
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también representa un controlador de agentes, permitiendo la terminacion y
creacion de los mismos.

DF (Directory Services): Es el sistema encargado de ofrecer un punto
centralizado de publicacion/consumo de servicios que son ofrecidos por los
diferentes agentes. Oficialmente se conoce este punto como las péaginas
amarillas

RMA (Remote Monitoring Service): Ofrece un entorno grafico para el control

de agentes y monitoreo.

Internamente JADE acorde a la especificacion FIPA define los estados en los cuales

un agente puede encontrarse y los diferentes comportamientos que se le pueden dar,

entendiendo por esto la actividad necesaria para lograr un objetivo, la cual se ejecuta

hasta que se termine. Estos estados y el control de estos agentes pueden ser visualizados

desde la consola RMA.

Dentro de los comportamientos especificados para los agentes que se definen dentro

de la plataforma JADE, se resaltan los siguientes que fueron utilizados durante la

implementacion:

TicketBehaviour: Permite la programacion recurrente de una actividad para el
agente, este tipo de comportamiento define una ejecucion sin una terminacién
definida.

Behaviour: Este comportamiento es genérico y define dentro de su flujo un

estado, el cual define el flujo y terminacion del agente.
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e CycleBehaviour: Este comportamiento nunca termina y garantiza la ejecucion

de su método action().
Los comportamientos que se mencionan definen a los agentes que se utilizan las
capacidades necesarias para obtener el objetivo comdn, suplir los datos para la base de

conocimiento que suplira el CBR.

Comportamiento Agentes Plataforma: Los agentes definidos dentro del desarrollo de la
plataforma basan su objetivo comun en la recoleccion y procesamiento de los eventos
capturados previamente en redes trampa sefiuelo, esto por medio de un componente de
deteccion de intrusos, en este caso, Snort. Una vez cada agente realice su parte para
obtener el objetivo comun, los eventos procesados seran base de conocimiento para que
la aplicacion de razonamiento pueda deliberar, aportar y aprender de manera constante.
e Agente Poller: El primer agente desarrollado nace de la necesidad de un
componente ligero, transversal a la arquitectura subyacente en la que se ejecute, que
ofrezca movilidad y capacidades de interaccion dentro de un entorno distribuido y
que pueda crecer de manera transparente, eliminando la limitante de la locacion
geografica del mismo. Una vez se cumplen las caracteristicas mencionadas
anteriormente, se contextualiza el dominio del agente a su interaccién con Snort,
especialmente con su esquema de datos para la extraccion de los eventos dentro de
un rango de tiempo, para esto, se adicionan comportamientos cuyo foco es
garantizar la ejecucién de actividades para obtener y procesar los datos obtenidos.
Inicialmente, el comportamiento que se asigna al agente es TicketBehaviour,
Cuya programacion recurrente garantiza en cada ejecucion la busqueda dentro del

directorio de paginas amarillas ofrecido por el Directory Facility de JADE, agentes
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cuyo servicio este tipificado como “building-service”, esto realizado a través del

DF, garantiza que indiferente de la locacion geografica se puedan ubicar los agentes

asociados. Una vez se obtiene el listado de agentes bajo una tipologia especifica, se

le adiciona un comportamiento genérico Behaviour cuya secuencia de pasos

definidos por un estado, genera una secuencia de mensajes acorde al protocolo de

comunicacion FIPA-ACL bajo la siguiente secuencia:

o

CFP (Call for Proposal): Se envia un mensaje cuyo objetivo es iniciar una
conversacion, en este caso, se solicita una propuesta para el servicio de
construccion y procesamiento.

Propose: Una vez que los agentes reciben y estan interesados en ofrecer el
servicio de construccion, cada uno realiza una propuesta de procesamiento,
en este caso, asociado a la capacidad de procesamiento de cada uno. Es
responsabilidad del agente que busca el servicio determinar de las propuestas
cual es la mejor opcion.

Accept_proposal: Una vez se identifica la mejor opcidn, el agente notifica al
agente de la decision de aceptar la propuesta y envia los datos asociados para

su procesamiento.

Dentro del proceso de aceptacion y envid de datos a ser procesados, el agente

realiza una consulta base al esquema utilizado por el IDS en el cual, se pueden

encontrar todos los eventos y detalle de los mismos en una linea de tiempo, al igual

que la firma asociada a este.
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En la Figura 33, se observa la consulta base para extraer los eventos capturados

en la HoneyNet.

~N- N7

L]

NN bW e

$

sult Set Fiter:

sid

F0 88 @ leadz

SELECT sid_ql as sid, cid_ql AS cid, sig_name, signature_id, timestamp, sig_priority, sig_rev, events_c /

inet_ntoa(ip_src) as ip_src, inet_ntoa(ip_dst) as ip_dst, ip_ver, ip_hlen, ip_tos, ip_len, ip_id, ip_f

FROM

(SELECT sid_ql, cid_ql, sig_name, signature_id, timestamp, sig_priority, sig_rev, events_count, data_pa

FROM snorby.data d

INNER JOIN (SELECT sid as sid_ql, cid AS cid_ql, sig_name, signature AS signature_id, timestamp, sig_pr

FROM snorby.event ev

Y | Export Wrap Cell Content A | Fetch rows: B2

cid sig_name signature_id
1 ET P2P BtToment DHT nodes reply 490
2 GPL ICMP_INFO PING BSDtype 491
3 GPL ICMP_INFO PING “NIX 492
4 GPL ICMP_INFO PING BSDtype 491
5 GPL ICMP_INFO PING “NIX 492
6 GPL ICMP_INFO PING BSDtype 491
7 GPL ICMP_INFO PING “NIX 492

Figura 33. Consulta Eventos Identificados por Snort

timestamp sig_prionity

2013-08-24 22:30:19 1
2013-08-24 22:38:46 3
2013-08-24 22:38:46 3
2013-08-24 22:38:47 3
2013-08-24 22:38:47 3
2013-08-24 22:38:48 3
2013-08-24 22:38:48 3

sig_rev

@ N 0~ 0 o~

events_count

1

53
91
53
9
53
9

>

ip_src ip_"

192.168.0.13 98.
192.168.0.17 192
192.168.0.17 192
192.168.0.17 192
192.168.0.17 192
192.168.0.17 192

192.168.0.17 192 °
>

Dentro de las columnas maés relevantes que podemos encontrar de la

consulta anterior estan:

referencial implicita, siendo que esta no es explicitamente definida como llave

foranea en las demas tablas.

e cid: Identificador propio de cada tabla incremental

sid: Identificador Unico dentro de las tablas que permite tener una integridad

e sig_name: Nombre del comportamiento identificado que concuerda con la

base de datos de firmas asociadas a Snort.

e signature_id: Identificador de la firma dentro de la base de datos de Snort
e timestamp: Fecha en la cual se identificd el evento

e sig_priority: Prioridad asociada a la firma, es decir, al evento identificado

e sig_rev: Revision de la firma.
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e events_count: Cantidad de veces que se ha presentado el evento

e ip_src: La IP origen desde la cual se generd el evento

e ip_dst: La IP destino a la cual se genero el evento

e data_payload: Data asociada al payload que se asocia al evento identificado.

Adicional a los datos anteriores, la consulta devuelve detalles del protocolo IP. El
comportamiento general del agente se puede visualizar en la figura 34, en donde se

representa el diagrama de secuencia:

w ﬁ
Agente : A 3
Poller AgentX AgentY DbService MarshallingService
I | | | | | |
| — | | |

} I initialize } } }
| | | |
} }finitialize%} } }
| | &—register—, |
F—register—» | [ |
| I [¢———register————
———searchAgent——p
| I

ACCEPT_PROPOSAL—————»
i | |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| | |

| | |

| | |

f———=77 ImT T | \ |

| | CEP | | | |

> | | |

| | | | | | |

| i e i g | |

I

<-———-- ~ PROPOSAL—f————— - | | |

| | ! | | | |

c-——=== T————- REFUSE— — — — — - | I |

loop | | | | | |

| | | | | |

para cada PROPOSAL | | | | | |

| | | | | |

! | | | | | |

ValidatePerformance | | | | | |

| | | | | | |

| | | | | | |

| I I I I I

getBestPerfomanceAgent } } } } } }
]

| | | | | |

| | | | | |

| | | | | |

I | | | | I

| ! ! | | |

T querySnowRawData T » I

77777 -t —-——_-—- 4 - ————— 4 |

| | | | |

| | | | |

| | | | |

} } hal\l::)ata(SnorlAlcrtDTO/ } #}

| -

; L

|

|

|

|

|

|

|

Figura 34. Diagrama de Secuencia Agente Poller



Tabla 10 Especificacion Diagrama Secuencia Agente Poller.
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Origen Destino Mensaje Descripcidn Responsable
Jade Jade initialize Inicializacién de la plataforma JADE Capa Media
Jade DF initialize Iniciacion del servicio de DF Capa Media

Regi | Y | DF, est
DF register eglstr‘a de agent‘e en el DF, esto es Builder
AgentX posterior a su registro como tal en la
plataforma JADE y RMA
Agente Jade register Se inicializa registra en JADE Poller
Poller
DF register Registrlo del agen'Fe Y en el DF, esto es Builder
AgentY posterior a su registro como tal en la

g plataforma JADE y RMA
Agente DF searchAgents Ejecu'ta el método seach de! DFSe:rvice Poller
Poller en busqueda de agentes bajo el tipo

agent-builder
Agente , sl
Poller Agents(1...n) send Envia una peticion CFP a los agentes que Poller
se encontraron previamente.
Agente El agente al cual se le realiza una
AgentX Pgller send peticidn de inicio, responde con un Buillder
PROPOSAL, es decir, una propuesta de
trabajo.
El agente de acuerdo a su criterio (Dado
Agenty Agente send por su comport:am.iento.) define que no Builder
Poller puede o no esta disponible para aceptar
la propuesta, por lo cual retorna un
REFUSE.
El te Poll alid d
Agente  Agente validatePerfor agente rofier vaiida para Fa @
propuesta cual ofrece el mejor Agente Poller
Poller Poller mance . -
rendimiento en el procesamiento de
datos.
Agente  Agente getBestPerfrom Se obtiene, después de ser procesados,
. Agente Poller
Poller Poller anceAgent el mejor agente acorde a la propuesta
realizada.
Agente Se consultan los eventos asociados al IDS
guerylnfo Agente Poller

Poller

en la base de datos de Snort.
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Agente
Poller

querySnortDat Se utiliza el servicio de base de datos

Agente  DBService Agente Poller

aRaw para consultar los eventos de Snort.
Poller
Marshallin Se utiliza el servicio de Marshalling para

Agente . & marshallData &P Agente Poller
Poller Service procesar los eventos y darles un formato

especifico.

Se envia la data a ser procesada y
Agente formateada al agente Builder que ofrecid

& AgentX send . ..g d , Agente Poller

Poller el mejor servicio acorde a los parametros

definidos.

Los datos después de ser procesados dentro del Agente Poller para ser enviados
al Agente Builder que realizd la mejor propuesta, son serializados o formateados en
JSON para ser enviados. En la figura 35, se puede observar los eventos capturados

en formato correspondiente durante su envio a el agente builder.

{"sid":1,"cid":292,"sigName":"ET CURRENT_EVENTS Exploit Kit Delivering

Compressed Flash Content to Client","signatureId":512,"timestamp":"ago 25,
2013","sigPriority":2,"sigRev":1,"eventsCount"”:21,"ipSrc":"201.232.123.9","ipDs
t":"192.168.0.13","ipVer":4,"ipHlen":5,"ipTos":0,"ipLen":1500, "ipId":22051, "ipF

lags":0,"ipOff":0,"ipTt1":56, "ipProto":6,"ipCsum" :57681

Figura 35. Eventos de ataques en formato de envio

Este agente puede ser ejecutado en diferentes componentes dentro de la red trampa
sefiuelo, o inclusive, en diferentes locaciones geogréficas, teniendo en cuenta que
debe de tener conectividad hacia el esquema de Snort y a la plataforma JADE. Para
nuestro caso de ejemplo y para validar el correcto funcionamiento del Agente vamos
a realizar una prueba sencilla de ejecucion y visualizacion dentro del RMA. La
ejecucion del componente de capa media JADE se realiza través de la utilidad de

consola del sistema operativo, la del agente se realiza a través de una configuracion
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especifica dentro del entorno de desarrollo Eclipse. En la figura 36, se muestra el

agente poller en ejecucion.

peller_agent [Java Application] C\Program Files'Java'jdk1.7.0_ST\bin\javaw.exe (271072014 21:28:

o rma@192.168.0.11:1099/JADE - JADE Remote Agent Management G.. — = HESN
File Actions Tools Remote Platiorms Help
sededfdl da BE Se e P

AgentPlatforms name addredses $ale Owmer
o MAME ADDRES.. [STATE OWNER

4 3l

Iniciando agente Recolector...PollerAgent@192.168.9.11:1899/JADE
Starting Building Process Request...
The following Builder Agents were Found

Figura 36. Ejecucion Agente Poller RMA Jade

Agente Builder: El agente Builder nace de las mismas necesidades expuestas
durante la implementacion del agente Poller, la diferencia en este caso, es el
dominio en el cual se contextualiza el agente, al igual que las responsabilidades
asignadas al mismo.

Este componente tiene asignada la responsabilidad de recibir y procesar los datos
0 eventos que un elemento externo a él capture, en este caso, un agente. Dentro de
su flujo principal debe de garantizar que se registre dentro del DF de JADE y que
tipifique su servicio como “building-service”, una vez realiza este objetivo, se le
definen dos comportamientos ciclicos secuenciales, el primero para identificar una
propuesta inicial de trabajo, en cuyo caso y acorde a las variables que este tienen
definidas para determinar su rendimiento en el momento de la peticion, responde

con una oferta inicial. EI segundo comportamiento se encarga de obtener la
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respuesta del consumidor del servicio y construir a partir de los datos enviados los
casos base de conocimiento para su posterior uso dentro de componente de
razonamiento. Al finalizar, se encarga de notificar al agente deliberativo de la
existencia de nuevos datos.

En la figura 37, se observa el flujo asociado a la ejecucion puede ser visualizado a

continuacion:

T

|
register: }:

register

I A

(@]
T
©

receive
1

te 1t ]

R

I
I
I send proposat
:< ————————— T acceptproposal————————l—————————I
1
I I I I I
| | | |
'_ I I I I
recelve | | | |
I I I I I
I I I I
I I I I
I I I I I
build raw data : : : :
| | | |
I I I I
I ) | | |
| inform | >| |
: infOnn: »:
I I I
| | |
' I I
| |
| |
I I
! I

Figura 37. Diagrama de Secuencia Agente Builder - RMA
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Origen Destino  Mensaje Descripcion Responsable
Aggnte Jade Register Registro en la plataforma Jade Capa Media
Builder
Agente DF register Registro en el DF Capa Media
Builder

Agente Se recibe una peticion por parte del agente Poller
Agente g send CFP para iniciar la actividad ofrecida por el Builder
Builder
Poller agente.
Una vez se recibe la peticion se calcula la
Agente - .
Agente  Poller send capaqdad actual y se envia la respuesta al Agente  Poller
. mediante un PROPOSE.
Builder
Agente  buildRawDat Se verifica si la respuesta es de aceptacion y se
Agente Pc?ller a obtiene los datos asociados a la solicitud, se Builder
Builder procesan los datos y se almacenan en la base de
conocimiento local.
Se envia la data a ser procesada y formateada al
Agente  AgentX send agente Builder que ofrecio el mejor servicio Agente Poller
Poller acorde a los parametros definidos.

Una vez se reciben los mensajes estos quedan almacenados en una base de datos

diferente, definidos por el siguiente diagrama de dominio, representado en la figura

38.

erd Domain Model /

KmVectorData KmVectorSensorAlerts

+1 +0...*

Figura 38. Modelo de Dominio Casos

Las dos entidades que se muestran en el diagrama muestran de la manera mas

resumida lo que define la base de conocimiento para el componente deliberativo.
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Es importante tener en cuenta que ambas, definen la descripcion y solucion a un
problema, el de encontrar patrones de ataque en la base de conocimiento. Adicional
a la persistencia de los casos, se define una tabla lo menos relacional posible
asociada a la extraccion de datos hecha previamente por el agente poller, esto con
el objetivo de facilitar la aplicabilidad de diferentes técnicas de mineria de datos y/o
procesos de extraccion, transformacion y limpieza para que faciliten su definicion
como una posible fuente de datos para un datamart® o cubo de datos. En la figura

39, muestra la estructura de la tabla de eventos del sistema.

] km_raw_data ¥
idmas_raw_data INT(11)
sid INT(10)
cid INT{10)
sig_name TEXT
signature_id INT{10)
tmestamp DATETIME
sig_priority INT(10)
sig_rev INT(10)
events_count INT(10)
ip_src V ARCHAR(45)
ip_dst VARCH AR (45)
ip_ver INT(10)
ip_hlen INT(10)
ip_id INT(10)
ip_flags INT(10)
ip_off INT(10)
ip_ttl INT(10)
ip_proto INT (10}
ip_csum INT(10)

data_payload TEXT
»>

Figura 39.Tabla de datos sin procesar de eventos

Para validar el funcionamiento del agente se va a realizar la ejecucion aislada y
unitaria, visualizando el resultado inicial y la carga en el RMA de JADE. En la

figura 40, se muestra el agente builder en ejecucion.

36 Subconjunto de datos correspondiente a un dominio especifico y sirven como fuente de datos para un Cubo.
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builder_agent [Java Application] C:\Program Files\Java\jdk1.7.0_51\bin\javaw.exe (3/10/2014 20:26:12)
¢ 'J rma@192.168.0.11:1099/JADE - JADE Remote Agent Management G.. — = HES

File Actions Tools Remote Platforms Help
eedePdR o0 BE B0 L8 P
? EAgemPlanrm. name |addresses slate owner

¢ £17192 168.0.11:1099/JADE"
¢ @ Main-Container
B ams@192 168.0.11:1099/JADI
@ dr@192.168.0.11:1099/JADE
@ Ma@192 168.0.11:1099/JADE
¢ ¢ @a Container-1
@ BuiiderAgent@192 168.0.11:1

Iniciando Agent BuilderAgent®192.168.0.11:1099/JADE
Figura 40. Agente Builder Jade RMA

Agente Maa — Ul Deliberativo: El agente Deliberativo es como tal el
encargado de permitir la configuracion previa para realizar la ejecucion del
CBR, adicional, se encarga de ejecutar y persistir los nuevos vectores de ataques
que se encuentran. Su funcionamiento base parte de la notificacion de la
existencia de nueva informacion a ser procesada por parte del agente builder,
una vez esta es recibida, se lanza la consulta de clasificacion KNN sobre la base
de conocimiento, esto para obtener los 5 primeros casos de coincidencia y
persistirlos. La decisién de si estos son validos o no estan sujetas a un experto

y deben de ser realizadas inicialmente en la BD.
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El flujo asociado puede ser visto a continuacién en la figura 41.
ﬁ

|
| | .
i T registra
: registra P:
: : regfstra
1
| | . |
| I registra >I
| | |
| | |
——busca AgMaa———P
( _________ e o — |
|
informa ' 4l
|

|
lanza CB%

I

|

obtiene 5 primeros casos

1t

persiste casos

—

muetra casos
|

Figura 41. Diagrama de Secuencia Agente Maa — Deliberativo

Tabla 12 Especificacién Diagrama de Secuencia Agente Maa — Deliberativo.

Origen  Destino Mensaje Descripcion Responsable
Aggnte Jade Register Registro en la plataforma Jade Capa Media
Builder
Agente DF register Registro en el DF Capa Media
Builder
Agente  Jade Register Registro en la plataforma Jade Capa Media

Maa
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Agente DF Register Registro en la plataforma Jade Capa Media
Maa
Agente DF buscarMaa Busca en el DF un agente Maa para informar Capa Media
Builder sobre nueva Data a ser procesada
Agente AgenteM inform Informa al agente Maa deliberativo sobre nueva Aggnte

. aa data a ser procesada. Builder
Builder
Agente  AgenteM Se encarga de lanzar el CBR con la configuracion
Maa aa Lanza CBR previa y posterior a la notificacion de nueva Data. AgenteMaa
Agente  AgenteM Ot_)tener 5 Se encarga de obtener los 5 primeros casos acorde
Maa aa primeros a la basqueda previa AgenteMaa

casos '

Agente  AgenteM Persistir . . L
Maa aa Casos Persisten los casos obtenidos para su revision. AgenteMaa
Agente  AgenteM Mostrar Actualiza los casos para ser visualizados en el AgenteMaa
Maa aa Casos Front g

Para validar el funcionamiento se realiza la ejecucion del agente en
conjunto con el sistema para poder visualizarlo de manera correcta. En la figura

42, se muestra el sistema multi-agente en ejecucion.

SR Es| QIS O QI O S e P P (D TER w P
Monitoring and Analysing - ol

o5

Monitoring and Analysing

tealler(): . Monitoring and Analysing - clEl snifferD@192.168.0.12:1099/JADE - Sniffer Agent -0

Patd ek Edtn Ay
:« . ((Comee ) Patat i Monitoring and Analysing J ocm | J

:
o - : I .
‘- b e )

Figura 42. Sistema Multi-Agente Deliberativo
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Con base a los resultados obtenidos previamente, se realiza la ejecucion de los
agentes asociados al proceso de extraccion y procesamiento de los datos en su formato
puro. Posterior a esto son transformados para ser persistidos para la base de
conocimiento. En la figura 43, se puede ver el comportamiento base de interaccion entre

los agentes.

BEuilde
rAgent

REQUEST:O (@D o

Bl
INFORM:O (9-0 306 30

™
REQUESTA|F-0 7-0 1

"
Bl

INFORM:1 (F}0 778 7-0)

v

|, REQUEST:3E-1 61 )

l
INFORM:2 (51 933 6-1)

b A

Figura 43. Agente Sniffer

Inicialmente se realiza el registro del agente Builder ante el DF bajo la siguiente
peticion. En la figura 44, se muestra el envio de un mensaje tipo request bajo el estandar

FIPA ACL.
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{ (action
{agent-identifier
rname ¢gf@192.168.0.13:1099/JRDE
taddresses (sequence http://familv-pc:7778/acc) )

{register
(df-agent-description
rname
(agent-identifier
iname BuilderZgent@192.168.0.13:109%/JADE
:addresses (sequence http://familv-pec:T77T78/acc) )

iservices
(zet
{service-description
iname Bullder-Agent
itype builder-agent))))))

Figura 44. Envio de mensaje (Request FIPA ACL)

Posterior a esto se realizan los siguientes pasos dentro de la interaccion definida, en
donde en la pendltima peticion, se realiza el envio de los datos obtenidos y procesados
en su fase inicial por el agente poller. En la figura 45, se muestra el ejemplo de los

eventos capturados y el formato en el cual son enviados entre agentes.

{"sid":1,"cid":1,"siglame":"ET P2P BitTorrent DHT nodes reply”,"signatureld”:49@,"timestamp”:"ago 24, 2013","sigPriority”:1,"sigRev":4,"eventsCount™:1,"ipSrc":"192.168
ntsCount":53,"ipSrc":"192.168.08.17", "1pDst": "192.168.0.18", "ipVer":4,"ipHlen":5,"ipTos":0, "iplen":84,"ipId":0, "ipFlags":@,"ip0ff":@,"ipTtl":64, "ipProto":1, "ipCsum" :474
"ipCsum":47413, "dataPayload": "F135195267E8090008090A0BACADAEAF101112131415161718191A1B1C1D1E1F202122232425262728292A282(202E2F3031323334353637" psplit{"sid":1, "cid":5,"
:1,"cid":7,"sighame” : "GPL ICMP_INFO PING *NIX","signatureId”:492,"timestamp”:"ago 24, 2013","sigPriority”:3,"sigRev":8, "eventsCount”:91,"ipSrc":"192.168.8.17","ipDst":
17","ipDst":"192.168.0.18", "ipVer":4, "ipHlen":5,"ipTos":@, "iplen":84, "ipId":@, "ipFlags":@, "ip0ff":@,"ipTt1":64, "ipProta":1,"ipCsum" :47413, "dataPayload": "F335195202E409

Figura 45. JSON Eventos Capturados y Procesados

Una vez se reciben estos datos son procesados y persistidos en base de datos acorde
al esquema planteado previamente. El flujo anterior es el que se sigue normalmente
dentro de la ejecucion de la plataforma, sin limite alguno en el registro de cualquiera de

los agentes, siempre y cuando su nombre sea Unico dentro del contenedor principal.

4. Comportamiento deliberativo en el componente CBR: Dentro del planteamiento inicial
y para garantizar un comportamiento deliberativo dentro de la plataforma se realiza la
implementacién de una de las estrategias mas comunes y fundamentales dentro del

dominio de la inteligencia artificial; el razonamiento basado en casos, que utiliza, sin
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basarse Gnicamente en conocimiento general de un dominio o realizar asociacion entre
descriptores y conclusiones, experiencias obtenidas previamente, que se definen como
casos. Su comportamiento basico se fundamente en la busqueda de casos previos que
cumplan ciertos criterios de similitud y que se pueda reutilizar. A continuacion se
presenta un modelamiento bésico de la las actividades asociadas al proceso de CBR. En

la figura 46, Aamodt, A., & Plaza, E. (1994) muestra el desglose de tareas de un CBR.

problem solving and
learning from experience

_ case-based reasoning

reuse revise retain

retrieve
identify
features copy i extract
f) evaluate repair s
solution fault N Neo-
7l WS
searh A ada‘pt 11‘\‘ ) index ol -
”n <
4 L ] 7y . = extract
collect “ initially S N S / : integrate relevant
; Sl ' ' [ /
descriptors s mat;;h select S Y S ) ~. "~ _ descriptors
S 7" K ’ ] IR , Py . So
' ’, [ ;o / 1 .
interpret S i la ’ | oy K , | self- ! . extract
problem ‘o S Jo copy B [ ’ [ réepair | \Solutions
;) S H , | solution B ‘\ gva{/uatﬁ 1o usér— determine "~ extract
. 1 ' leacher i i D ificati
infer indexes [ Sy ! | ! | Yy L repair indexes . justifications
descriptors ‘) ’ 1 use I copy i N evaluate | N
search /1| selection | solution | modiy in real 1 i extract
! caloulate | Criteria | method | thod world | adjust ~ generalize solution
structure | N H mei indexes indexes
[ similarity | modify evaluate update method
search i elaborate solution in model general
general explain explanations rerun  knowledge
problem

knowledge similarity

Figura 46. Aamodt, A., & Plaza, E. (1994) Descomposicion basada en tareas de un CBR

De manera general las fases asociadas pueden ser descritas de la siguiente forma:

a. RETRIEVE u obtencion, esta fase se encarga de obtener casos previos de la base
de conocimiento, acorde a la configuracion base realizada. En este punto la
fuente de datos ha sido el esquema propio del IDS, el cual fue consultado por el

agente extractor y entregado para su procesamiento a un agente constructor.
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b. REUSE o reutilizacion, con base a la informacion obtenida se revisa y plantea

una propuesta de solucion al problema dado. Dentro de la obtencion de los

resultados se realiz6 una configuracion base de pardmetros de peso y similitud

para su comparacion con la base de conocimiento obtenida del IDS, esto da como

resultado un posible escenario que resuelve el problema planteado dentro de la

busqueda de nuevos comportamientos o vectores de ataque.

c. REVISE o revision, se realiza una aprobacion del planteamiento de solucién. En

este punto los casos obtenidos y acordes al planteamiento de la hipétesis del

proyecto, son aprobados de manera automatica, no siendo esto una condicién de

fondo y pudiéndose crecer en la revision.

d. RETAIN o retencion, se almacenan los casos que se consideran Utiles.

Dentro de la implementacion técnica de la solucion se utiliza JColibri como libreria

base que brinda las utilidades necesarias para apoyar al CBR en cada una de sus fases.

En la figura 47, (Recio-Garcia, Diaz-Agudelo & Gonzélez-Calero, 2008) se observa la

arquitectura utilizada por la herramienta.

5

Q

O—O

Figura 47. Arquitectura Base JColibri. (Recio-Garcia, Diaz-Agudelo & Gonzélez-Calero, 2008)

En la figura 48, se observa la estructura base sobre la cual se realiza el desarrollo es la

siguiente:
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class Class Model /

«interface»
StandardCBRApplication

configure()
cycle(CBRQuery): void
postCycle(): void
preCycle(): CBRCaseBase

Zr Connector
1

AttackCbr tiene

+ o+ o+ o+

configure() 1

cycle(CBRQuery): void

main(String[]) >
postCycle(): void
preCycle(): CBRCaseBase
processCase(KmVectorData, List<KkmVectorSensorAlerts>) CBRCaseBase

1.
]
tiene tiene 1

T ]

StringSimilarityFunction SetSimilarityFunction

tiene

+ o+ o+ o+ o+

+ compute(Object, Object): double + compute(Object, Object): double
+ isApplicable(Object, Object): boolean + isApplicable(Object, Object): boolean

.

«interface»
LocalSimilarityFunction

+ compute(Object, Object): double
+ isApplicable(Object, Object): boolean

Figura 48. Diagrama de Clases, del componente CBR

En la anterior especificacion se pueden visualizar los componentes claves dentro de la
definicion de una aplicacion CBR en el marco JColibri, es importante resaltar la
implementacién de los siguientes métodos ya que estos definen el ciclo de vida de la

aplicacion:

e Configure: Se realiza a inicializacion de clases, similar al constructor.
e Precycle: Realiza la inicializacion de la aplicacion, este punto es muy util en caso
de ser necearia la ejecucion de algoritmos complejos o que tengan un alto

consumo de recursos, esto porque solo se ejecuta una vez. En este punto lo que se
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hace es cargar la configuracion asociada a base de datos y la consulta inicial de
los casos de la linea base.

e Cycle: Ejecuta el proceso u objetivo del CBR, su ejecucion es reiterativa. Para este
caso no se realiza ninguna operacion durante la implementacion.

e Postcycle: Se ejecuta al final del ciclo de vida, usualmente Util para dar de baja a

recursos y liberar conexiones.

Adicional y como comportamiento propio de la plataforma se adiciona un método
cuyo objetivo es ejecutar las fases de reutilizacion, revision y almacenamiento de los
NuUevos casos.

Dentro de este, se resalta la configuracion de las funciones de similitud para poder
realizar la categorizacion y blsqueda de nuevos casos, asociadas directamente al
algoritmo KNN. Este basa su comportamiento en la identificacion y categorizacion de los
elementos contra los que se encuentran a su alrededor y en su base de comparacion K. En

la figura 49, se muestra la estrategia base del algoritmo KNN.

@ Configuracidn caso

@ Caso 1
ip src/ip dst

event, sig, ocurrencias
& . Caso 2

. Caso 3

\/

Figura 49. Algoritmo KNN de Clasificacién
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Del comportamiento que se muestra en la gréfica se pude definir que la configuracion
x definida previamente, se encuentra acorde a la proximidad cerca de los elementos a, b
y ¢, siendo estas posibles tipificaciones para esta, sin embargo y debido a la cantidad de
elementos cercanos se clasifica como (a) La configuracidn que se usa para la propuesta

se basa en los siguientes elementos, definidos previamente en el modelo de dominio:

e Ip Origen
e |p Destino
e Alertas

o ldentificacion de alerta
o Ocurrencia
o Fecha

La estructura base que soporta el modelo de dominio se puede apreciar en la figura 50
es:

<<interface>>
Case Component

<<implements>>

Km VectorData Km VectorSensorAlerts

KmVectorData.hbm.xml

Figura 50. Estructura CBR para la Plataforma
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e Configuracion de criterios de seleccién

La configuracion base surge de comprender la estructura que soporta tanto la captura

de los eventos, la figura 51, presenta un ejemplo sencillo de la interaccion a nivel de

componentes dentro del entorno virtual vulnerable.

Nmap scan
HoneWall (snort)

Atacante Cliente

Figura 51. Ejemplo de Entorno Vulnerable

Una vez se realiza la ejecucion se puede visualizar el resultado en el sguil, en la figura

52.

i SGUIL-0.8.0-Connected To ...[")

SGUIL-0.8.0 - Connected To localhost

ile Edit View Terminal Go . 4 :
SKeidsTorion:=$ date File Query Reports Sound: Off ServerName: localhost UserName: erik UserID: 2
n Sep 29 00:05:00 UTC 2014 ]

Sensor Alert ID Date/Time

‘ik@ids-orion:~$ | |

ids-orion-... 2014-09-29 00:00:14
@ 1 ids-orion-... 3.2045 2014-09-29 00:00:13  192.168.0.21 48246  192.11
ids-orion-... 4.154 2014-09-29 00:00:06 192.168.0.18 33456  192.1(

. anm -

192.168.0.21

ara B P

Figura 52. SGUIL Visualizacién de Alertas



98

Los criterios de seleccion permiten determinar de la base de conocimiento previamente
generada y actualizada, cuales nuevos patrones de posibles ataques pueden ser
encontrados.

En este caso se configuran los siguientes atributos, pudiéndose ampliar segun sea la
necesidad:

Tabla 13 Configuracion de Criterios de Seleccion.

Elemento Tipo Peso Descripcion
IP Origen Similitud 1 IP origen desde la cual
se lanzo el posible
ataque
IP destino Similitud 1 IP destino a la cual se

lanzé el posible ataque

Alertas Asociadas Similitud 1 Conjunto de alertas
asociadas que incluyen
la firma, fecha y
ocurrencias.

La configuracion asociada se realiza a través de la interfaz grafica de la aplicacion,
teniendo en cuenta que el peso se define por defecto en 1, siendo posible su modificacién.

En la figura 53, muestra la interfaz gréafica del sistema multi-agente.
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IS P

java 83 | 72 =
\
Parametros de configuracionn ] Adicion Config - O n
Ip Origen 192.168013 |~ ID Firma | (ETP2R =)
Ip Destino 192.168.0.17 |~
Ocurrencias 3
+
ID Firma Ocurrencias Fecha Fecha IRELERE | vvyyMMDD
491 3 20140904
Adicionar Cancelar
taDac.findAllByFilters(fal
raDao.findAllByFilters(fal
>.findAllByFilters(false,F
[ ] v

>

Figura 53. Front-End Plataforma

La configuracién de estos criterios dentro de JColibri, se genera mediante los siguientes

pasos:

o Se debe de realizar la carga de la configuracién dentro de la descripcion del

CBRCase.

o Se realizan las configuraciones asociadas a las variables y funciones de

comparacion.

o Se realiza la evaluacién correspondiente de similitud.

Por defecto, JColibri no ofrece una funcion de similitud para Sets®, por lo cual fue

necesario realizar el siguiente planteamiento:

Sea A = {Alerta 1, Alerta 2, ...., Alerta n}

%7 Tipo de Arreglo de Java.
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Sea B = {Alerta 1, Alerta 2, ... Alertan

En donde A son las alertas asociadas a patrones de ataques ya identificados y B un nuevo

patron configurado:

A N B = {Alerta 1, Alerta 3}
La interseccion de los conjuntos define los elementos comunes a ambos, por
consiguiente, si n es el total de elementos del conjunto A 'y m es el total de elementos del

conjunto resultante de la interseccion:

((%) - 100.0)

S 100

Siendo SV el resultado de similitud y realizando una aproximacion sobre el valor del

resultado.

La funcidn de comparacion de cadenas que JColibri utiliza se basa en el método equals

asociado a Java, el cual basa su funcionamiento en el siguiente planteamiento:

Sea A = cadenal
Sea B = cadena?2
Sea C ={c,a,d,e, n,a,1} el conjunto de la cadena A
Sea D ={c,a,d,e, n,a,2} el conjunto de la cadena B
SiC ND = @,entonces C + D

e Front-end de la aplicacion
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El componente gréfico que apoya la solucion es una implementacién bésica en
java utilizando JavaFX. Los elementos principales dentro de esta se podrian definir

en los siguientes:

o El desarrollo de la maqueta se especifica en fxml utilizando la herramienta
A nivel de interfaz se encuentran los siguientes componentes:

o Consulta de IP’s: La consulta sirve como base para definir los criterios de
configuracidn, esta se basa en los datos capturados por Snort. Estos datos
sirven tanto para el origen como para el destino.

En la figura 54, se muestra la interfaz de configuracion base para la ejecucion del

CBR.

\
| IRunner App - oIEN
Archivo Editar Ayuda

|
|

Parametros de configuracionn
Ip Origen E_
I‘ Ip Destino 192.168.0.13 P
{ 192.168.0.17 .
192.168.0.18 '
IDFirma | Og 89.248.169.36 Fecha
} 88.191.250.18
66.219.34.171
54.225.238.19
46.165.208.105
108.59.8.182
201.232.123.9 L

Figura 54. Front-End Plataforma Configuracion de Busqueda

o La configuracion de los patrones en donde incluye la alerta, la ocurrencia y
la fecha especificada. Estos datos se basan en la base de datos de firmas

identificada por snort.
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En la figura 55, se muestra la seleccion de firmas de ataques durante la

configuracion base del CBR.

" Adicion Config - o IEN

ID Firma

|

ET P2P BitTorrent DHT nodes reply
Ocurrencias, GPL ICMP_INFO PING BSDtype
GPL ICMP_INFO PING *NIX
ET P2P BitTorrent DHT ping request
GPL SHELLCODE x86 inc ebx NOOP
. GPL NETBIOS SMB IPCS unicode share access
: ‘ ET RBN Known Russian Business Network IP UDP (411)
SN, £T POLICY PE EXE or DLL Windows file download
ET P2P BTWebClient UA uTorrent in use
ET SHELLCODE Common %0c%0c%0c%0c Heap Spray String

Fecha

£

Tabla sin conten

Figura 55. Front-End Plataforma Configuracion de Busqueda 2

3.2.2.3 Pruebas Integrales.

Quick Access

[

<

Para realizar las pruebas de manera exitosa se deben establecer las siguientes estructuras de

datos:

e Conjunto de datos base referentes a las diferentes alarmas que sean capturadas de los

diferentes despliegues de los sensores HoneyNet. Este conjunto de datos son obtenidos

directamente de la base de datos por un agente especifico y contiene la siguiente

informacion mostrada en la figura 56.
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Table: km_raw_data

Columns:
idmas_raw_data int
sid
cid
sig_name
signature_id
timestamp
sig_priorty
sig_rey
events_count
ip_src
ip_dst
ip_wver
ip_hlen
ip_id
ip_flags
ip_off
ip_ttl
ip_proto
ip_csum
data_payload

Figura 56. Estructura de tabla base de Alertas

Estructura base de los casos contra los cuales se va a llevar a cabo la extraccion de
posibles casos con el CBR. Esta informacion es procesada y almacenada a partir de los
datos de las alarmas capturadas en primera instancia. En la figura 57, se presenta la

estructura de datos asociadas a los eventos capturados y a su procesamiento.

| km_vector_sensor_alerts ¥
idmas_vector_sensor_alerts INT{11) :l km_vector_data ¥
vector_sensor_derts_sig_jid INT{10) idmas_vector_data INT({11)
vector_sensor_derts_timestap VARCHAR(40) Bo— — — — vector_data_ip_src VARCHAR.(45)
vector_sensor_derts_ocurrency INT{10) vector_data_ip_dst V ARCHAR(45)
@ vector_sensor_derts_vector_id_red INT({10) >
>

Figura 57. Estructura de tabla casos base
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e Reglas asociadas y afines a la estructura de casos base que condicionan la busqueda

inicial y base el CBR. En la figura 58, se muestra la configuracion base de reglas que

podrian ser utilizadas en la ejecucion del CBR.

| km_vector_sensor_alerts_rule ¥
idmas_vector_sensor_alerts INT(11)

vector_sensor_derts_sig_id IMNT(10)

vector_sensor_derts_timestap VARCHAR(40) Bo— — — — — —

vertor_sensor_derts_ocumrency INT(10)

2 vector_sensor_derts_vector_id INT({10)

| km_vector_data_rule ¥
idmas_vector_data INT(11)
vector_data_ip_src VARCHAR(45)
vector_data_ip_dst V ARCHAR(45)

>

Figura 58. Reglas asociadas a la estructura de casos base

Los escenarios base y con los cuales se define un punto de partida son los siguientes:

Tabla 14 Configuracion Base de Busqueda CBR.

Casos
Elemento  Operador Valor Diagnostico
Ip_src = X
dst_src = 4
Posible descubrimiento de
informacion de X
sig_id = 365 366 469

timestamp between current-  current
10

events_count > 10 10 10
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Posible intrusion a través de Telnet

de X

Ip_src = X
dst_src = z
sig_id = 718 492 716

timestamp between current- current
10

events_count > 3 3 1

Los casos anteriormente mencionados son un punto de partida ya que pueden ser adicionados

nuevos casos a ser evaluados acorde a lo encontrado durante la ejecucion del sistema multi-

agente deliberativo.

3.2.2.3.1 Ejecucion completa del sistema MAS+CBR.

1. Verificacion de base de datos local: Se verifica la tabla en la base de datos de la

plataforma para garantizar que inicialmente no haya ningun tipo de datos. En la figura 59,

se puede apreciar la tabla base de eventos vacia sin procesar, antes de la ejecucion.

BB ¥ ¥ 0 BB B < e [

1 ® [ELECT * FROM mas_db.km_raw_data;

uk Set Filter O | e @) BB B | epor/impon: {5 | wrap Cell Content &
idmas_raw_data sid cid sig_name signature_id timestamp sig_priority sig_rev events_count
| HutL | HuLL | [HuLL | ruL | HuLL | HuL | HuLL | |HuLL | [HuLL |

Figura 59. Consulta Base de Conocimiento de Ataques

ip_src ip_dst
[HuLL | Huce
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En la figura 60, se muestra la tabla base de eventos procesada, vacia.

/1o
HY A0 IBE| IR XN

1® KELECT * FROM mas_db.km_vector_sensor_alerts;

Set Fitter: O | Edit [ﬁ, == | Exportyimport: S Hg) ‘ Wrap Cell Content 1A
idmas_vector_sensor_alerts vector_sensor_alerts_sig_id vector_sensor_alerts_timestap vector_sensor_alerts_ocumency vec
my oL | [HuLL | o | o |

Figura 60. Consulta Base de Conocimiento de Ataques 2

2. Ejecucidn agentes: Inicialmente se inicia el agente Builder, para ofrecer soporte de
construccién y procesamiento de datos. En la figura 61, se observa la inicializacion del

agente builder.

o MA@ 194.108.U. 1 11 1UYY/JAUE - JAUE RemOole Agent vanagement G... =  mmaam

File Actions Tools Remote Platforms Help

eedePde e BE Be ek Y

¢ £2 AgentPlatforms name |addresses| state owner
¢ £3"192.168.0.11:1099/JADE" NAME ADDRES... [STATE OWNER
o @ Main-Container
¢ @3 Container-1 oct @4, 2014 9:31:14 PM jade.core.BaseService init
BuilderAgent@192.168.0.11:1 Informacidn: Service jade.core.management.AgentManagement initialized

oct @4, 2014 9:31:14 PM jade.core.BaseService init

Informacién: Service jade.core.messaging.Messaging initialized
oct @4, 2014 9:31:14 PM jade.core.BaseService init

Informacidn: Service jade.core.resource.ResourceManagement initialized
oct @4, 2014 9:31:14 PM jade.core.BaseService init

Informacién: Service jade.core.mobility.AgentMobility initialized
oct @4, 2014 9:31:14 PM jade.core.BaseService init

Informacién: Service jade.core.event.Notification initialized

oct @4, 2014 9:31:14 PM jade.core.AgentContainerImpl joinPlatform
Informacidn: --------ccecccccccmccccm e ceeacens

Agent container Container-1@192.168.0.11 is ready.

Iniciando Agent BuilderAgent@192.168.0.11:1099/JADE

< i | > i

Figura 61. Ejecucion Agente builder Prueba Integral

Posterior, se inicia el agente Poller para que se encargue de cargar los posibles ataques
gue se generaron dentro de SecurityOnion, con Snort. En la figura 62, se aprecia la

inicializacion del agente Poller.
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File Actions Tools Remote Platforms Help

&0 d
¢ B2 AgentPlatforms name Th:Ls is JADE 4.3.0 - revision 6664 of 2013/03/27 09:34:17
¢ £1"192.168.0.11-1099/JADE" :; W downloaded in Open Source, under LGPL restrictions,
S i at http://jade.tilab.com/
¢ @ Main-Container
ams . .0.11: oct 94, 2014 9:33:4@ PM jade.imtp.leap.LEAPIMTPManager initialize
=] 192.168.0.11:1099/JADI :
. E Informacién: Listening for intra-platform commands on address:
@ df@192.168.0.11:1099/JADE | fo /};92 1;3 : ;1gs:2azl latf d dd
@ ma@192.168.0.11:1099/JADE - Jreps R
¢ @B Container-1 oct @4, 2014 9:33:4@ PM jade.core.BaseService init
2 BuilderAgent@192.168.0.11:1 Informacidn: Service jade.core.management.AgentManagement initialized

. oct 84, 20814 9:33:48 PM jade.core.BaseService init
¢ @ Container-2 Informacidn: Service jadg.core.messaging.ﬂessaging initialized

@ PollerAgent@192.168.0.11:10| - oct 84, 2014 9:33:40 PM jade.core.BaseService init

Z Informacidn: Service jade.core.resource.ResourceManagement initialized
oct @4, 2014 9:33:41 PM jade.core.BaseService init

Informacién: Service jade.core.mobility.AgentMobility initialized

oct 94, 2014 9:33:41 PM jade.core.BaseService init

Informacién: Service jade.core.event.Notification initialized
Iniciando agente Recolector...PollerAgent@192.168.0.11:1899/JADEoct @4

< I ] [ Informacidn: ==-======ccmmmm e
— agent container Container-3@192.168.0.11 is ready.

Figura 62. Ejecucion Agente Poller, Prueba Integral

Al revisar el log podemos identificar que se encontrd un agente y que el agente Builder
registrado recibio la peticion y se llevd a cabo de manera exitosa. En la figura 63, se muestra

la recepcidn de datos por parte del agente builder.

S e —— ———e - i ——— 4 e ey e

oct 04 2914 9:31:14 PM Jade core.BaseService init

Informacidén: Service jade.core.event.Notification initialized

oct @4, 2014 9:31:14 PM jade.core.AgentContainerImpl joinPlatform
Informacidn: --------cecmcmmcm e

Agent container Container-1@192.168.0.11 is ready.

Iniciando Agent BuilderAgent@®192.168.0.11:1099/JADE

Query received build-request

Saving Raw Data...

SLF4J: Failed to load class "org.slf4j.impl.StaticlLoggerBinder".
SLF4]: Defaulting to no-operation (NOP) logger implementation
SLF4): See http://www.slf4j.org/codes.html#StaticLoggerBinder for further details.
Saving cases processed and alerts associated...

Tota data processed: 126

Figura 63. Consola de Ejecucion Agente Builder
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Cuando se consulta la base de datos el proceso ha sido exitoso. En la figura 64, se

visualiza la tabla de eventos con informacion ya procesada.

e yraQ s2| IR XeNiE)
s SELECT count(*) FROM mas db.km vector dataj

<
Result Set Fiter: ) | Export =] ‘Wrap Cell Content A

count(”)
p 268

Figura 64. Consulta Base de Conocimiento - Posterior a Agentes

En la figura 65, se presenta la tabla de firmas asociadas a los eventos.

NEIZFFA0 BE] IR XeNLE)
tSL INISELECT count(*) FROM mas db.km vector sensor alerts;

sult Set Filter: O ‘ Export: Ef] ‘ Wrap Cell Content 1A

count(?)
187

Figura 65. Consulta Base de Conocimiento - Posterior a Agentes 2

3. Ejecucién CBR: Se realiza la configuracion de la busqueda. En la figura 66,

presenta la configuracion base para lanzar el CBR.



- oEN

IRunner App

Archivo Editar Ayuda

Parametros de configuracionn

Ip Origen 192.168.0.17 ~
Ip Destino 192.168.0.18 |~
ID Firma Ocurrencias | Fecha
491 3 20140912
492 3 20140914
AL 1]

Figura 66. Configuracion Consulta - Prueba Integral
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Al lanzarse se revisa el log en modo debug para revisar el comportamiento. En la figura 67,

se observan las consultas y operaciones sobre la base de datos, durante la ejecucion del CBR.

Hibernate:
Hibernate:
Hibernate:
Hibernate:
Hibernate:
Hibernate:
Hibernate:
Hibernate:

insert
update
update
update
insert
insert
insert
insert

into mas_db.km_vector_data (vector_data_ip src, vector_data_ip dst) values (2, ?)
mas_db.km_vector_sensor_alerts set vector_sensor_alerts _vector_id real=?, vector semsor_alerts_sig id=?, vector_se
mas_db.km_vector_sensor_alerts set vector_sensor_alerts_vector_id_real=?, vector_sensor_alerts_sig id=?, vector_se

into mas_db.km_vector_data (vector_data_ip_src, vector_data_ip_dst) values (2, ?
into mas_db.km_vector_data (vector_data_ip_src, vector_data_ip_dst) {
into mas_db.km_vector_data (vector_data_ip src, vector_data_ip dst) values (
into mas_db.km_vector_data (vector_data_ip src, vector_data_ip dst) (

values

values

22:82:87,916 INFO DataBaseConnector:281 - 5 cases stored into the database.

Figura 67. Log de actualizacion, base de conocimiento

En la figura 68, se aprecia el resultado de la ejecucion del sistema multi-agente y de la

consulta lanzada por el CBR.
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QI TG I e e e S T e
e , | BT P
<llfer0@192.1680.12:1089/JADE - Sniffer Agent -0
il Monitoring and Analysing | @ clm (| W
¥
§ Add |
[ ‘ I BN .
gma Lpar tancr ‘
§ ma 192160 0 12 10090A0E || © edussromo od )
fmagl [ ieicrigmn . ipioesing | pan 21600 12 000roe | | ! 8 ovrrergrme ¥4
3 ma I - S5iq I 20- 192.168.0.12:10890ADE | | © 5
7 ofp  Occurrency: Sig ld:431 Date2013-. | REQUEST 10 50 )
5, . W219AI2 VL1200 1 rency: #ia I432 D201 0-on-Main-Container@102 | WrORM | 0 3% 70)
= I neonsi co 2 80) |
Ocaurency: $5ig 16491 Date2013-... -1
ALK 19168018 [ iorance 4y 6492 Dt 2013 5102 160.0 12 10004ADE | [ *
5 Otcurtency: 55ig 1491 Die2013.... 0.0n-Comaner- @192 16{ | °
192168007 192.163.0.08
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Jhadean VIR0 Gcoumency 4ia 16492 Date201)-.. bragonti@ 102 168.012.400 | ° il
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INLIHD.0: [19R16B0I0 1 rrency: 4ia 4492 Date2013. 3 |
¥0-0n-Conaner-3@102 16{
|
|
| Do 1< ] " D)

total ain cantidat

Figura 68. Resultado ejecucion sistema multi-agente

En la figura 69, se observa el total de registros después de la ejecucion.

" - -~ e v o - » i

s L BSELECT count(*) FROM mas db.km vector data;

ssult Set Filter: « | Export !ﬂ | Wrap Cell Content IA

count(”)
y 273

Figura 69. Base de Conocimiento con Datos - Prueba Integral

En la figura 70, se muestra los nuevos casos adicionados a la nueva base del

conocimiento.
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B L L VOMAVI _UOLU i Ol VOLAWI _Udla i woL

273 192.168.0.17 192.168.0.18
272 192.168.0.17 192.168.0.18
271 192.168.0.17 192.168.0.18
270 192.168.0.17 192.168.0.18
269 192.168.0.17 192.168.0.18

Figura 70. Base de Conocimiento con Datos - Prueba Integral 2

3.2.3 Fase Postmortem.

Se revisa el proceso de desarrollo y las actividades asociadas. Con base a lo anterior se
identifica y garantiza la realidad en los formatos de planeacion, registro de tiempos y deteccién
de defectos.

Revisando el comportamiento durante los diferentes programas realizados se obtiene el

siguiente comportamiento:

Tabla 15 Tiempos (dias) de Fases en PSP para la Plataforma

Programa Planeacion Disefio Codificacion Compilacion Pruebas

P1 42 31 26 1 25
P2 22 73 29 1 10
P3 31 14 29 1 25
P4 1 1 15 1 3

En la figura 71, se presenta el resultado de tiempos en cada una de las fases de PSP.
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Tiempos PSPS Plataforma MAS (Dias)

—@—P1 —@=P2 P3 =@ P4
Planeacion
80
60
40
Pruebas Disefio
o{
L
Compilacion Codificacion

Figura 71. Tiempos PSPS Plataforma MAS (Dias)

De lo anterior se puede concluir lo siguiente:

e Los tiempos se redujeron notablemente entre cada programa realizado, esto se debi6 a que
la experiencia el conocimiento en las plataformas utilizadas y la solucion a errores comunes
crecio.

e El programa 2 (Agente Builder) se vio afectado en el disefio por interrupciones ajenas al

desarrollo del proyecto, por esto, se ve una desviacion sobre la media del disefio.
e Los tiempos mas altos se pueden visualizar durante la planeacion y la codificacion, puntos

criticos que definieron en gran medida el disefio y la implementacion.

3.3 Analisis de Resultados

Durante el proyecto se ha podido visualizar gran parte de los resultados obtenidos con respecto
a los objetivos planteados, esto, tanto en la creacion e implementacion del sistema multi-agente

deliberativo como en su ejecucion y clasificacién de patrones. Para las pruebas se configuraron
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dos redes diferentes, cada una con un HoneyWall, una maquina victima y una maquina atacante,

esto acorde a la infraestructura planteada durante el desarrollo.

La ejecucion bajo las condiciones observadas dio como resultado:

Tabla 16 Eventos detectado para K = 10

Escenario MAS+CBR
Total Eventos detectados 500
Total deteccién patrones 80

Como se puede observar, de un total de 500 eventos detectados en ambos entorno, se detectaron

80 patrones con dos ejecuciones acorde a la siguiente configuracién y peso:

Tabla 17 Configuracion Base de CBR

Configuracion ip_src dst ip alerts Funcién
Configuracién 1 1 1 1 Cadena|Set
Configuracién 2 1 1 0,5 Cadena|Set
Configuracién 3 0 1 1 Cadena|Set
Configuracion 4 1 0 0,5 Cadena|Set
Tabla 18 Configuracion 1
Id Descripcion Eventos Ip origen Ip destino
365 ICMP 10 192.168.113.132 192.168.0.18
366 ICMP 10 192.168.0.17 192.168.0.18

469 ICMP - Nmap 10 192.168.0.17 192.168.0.18
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Tabla 19 Configuracion 2
Id Descripcion  Eventos Ip origen Ip destino
718 Telnet 10 192.168.0.17 192.168.0.18
492 Telnet 10 192.168.0.17 192.168.0.18
716 Telnet 1 192.168.0.17 192.168.0.18
Tabla 20 Configuracion 3
Id Descripcion Eventos Ip origen Ip destino
628 Port Scan 2 192.168.0.17 192.168.0.18
629 Port Scan - OS 1 192.168.0.17 192.168.0.18
16708 MySql Exploit 1 192.168.0.17 192.168.0.18
Tabla 21 Configuracion 4
Id Descripcion Eventos Ip origen Ip destino
628 Port Scan 2 192.168.0.17 192.168.0.18
629 Port Scan - OS 1 192.168.0.17 192.168.0.18
8708 Wordpress 1 192.168.0.17 192.168.0.18

Como se observa en la especificacion de la configuracién, se varian los pesos de cada item

configurado para validar la obtencion del resultado. Es importante tener en cuenta que las alertas

se representan por un conjunto de eventos definidos cuya funcion de similitud define cuan similar

son a la base capturada.

La siguiente tabla muestra el comportamiento de los patrones detectados

Tabla 22 Deteccién Correcta vs Deteccién Fallida

Configuracion 1  Configuracion 2  Configuracion 3  Configuracién 4

Vectores 90% 20% 90% 30%
Acertados
Vectores 10% 80% 10% 70%

Incorrectos
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En la figura 72, se presenta el resultado de deteccion correcta e incorrecta de nuevos casos.

Detecciones correctas vs Incorrectas
100%
80%
60%
40%
20%

0%
Configuracion 1 Configuracién 2 Configuracion 3 Configuracién 4

e \/ectores Acertados e \/ectores Incorrectos

Figura 72. Comportamiento de la Deteccion

El comportamiento anterior muestra una alta asertividad en las configuraciones de
clasificacion en donde los atributos son tipos basicos como cadenas de texto; comportamiento
diferente en el momento que se utiliza la funcion de configuracion asociada al listado de alertas en

donde se utilizé la interseccion de los objetos sin especificar el detalle de la comparacion.
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4. CONCLUSIONES

Al realizar el proceso de implementacion del sistema multi-agente con base un modelo estandar
de base de datos sobre el cual se puedan ejecutar procesos de extraccion y procesamiento de datos,
se pudieron identificar diferentes tipos de vectores de ataque e informacion anémala, con una base
de conocimiento previamente cargada a partir de eventos de diferentes entornos, mostrando que a
partir de una configuracion previa se pudo lograr una deliberacion acertada de nuevos patrones de
ataques.

El sistema multi-agente deliberativo se baso en la implementacion de un CBR, el cual apoyo
de manera correcta la parte de razonamiento del proyecto y de los agentes, sin embargo, las
funciones de comparacion que se desarrollaron han mostrado comportamiento no acertados en el
momento de realizar la ejecucidn del algoritmo de clasificacion, por lo cual, la mejora de estas es
un punto critico que se deberia de mejorar en la implementacion, aumentando la capacidad de
deliberacidn correcta tanto de vectores de ataque como de informacion anomala.

La utilizacion de agentes inteligentes bajo JADE mostro un desempefio relativamente bueno y
acorde al estandar FIPA-ACL de comunicacién, ayudando el trabajo colaborativo de los agentes
para lograr la extraccién, envio, procesamiento y deliberacion sobre la informacion que se obtuvo
de las diferentes fuentes, sin embargo, el proceso de envid de los eventos identificados en los
entornos HoneyNet es un factor por mejorar, teniendo en cuenta que dentro del mensaje enviado
acorde al estandar FIPA-ACL, fue necesario el uso de un texto formateado en el estdndar JSON
para su envio e interpretacion por los demas agentes, haciendo en ocasiones, lento el envio y

recepcion de la informacion.
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Aun cuando la implementacion de un algoritmo de aprendizaje supervisado como es CBR con

un algoritmo de clasificacion KNN para obtener un resultado de deliberacion sobre informacion

recolectada presento un comportamiento aceptable; dependia obviamente de una buena base de

conocimiento, que para este caso, no estaba afinada en un porcentaje superior al 80% para obviar

falsos positivos, generando en algunos casos, falsas deliberaciones sobre nuevos vectores de

ataque y datos anomalos.

5. CUMPLIMIENTO DE OBJETIVOS

Modelar un sistema deliberativo basado en agentes, basado en sensores HoneyNet que
cumpla con los estandares de esta iniciativa.

La iniciativa bajo el proyecto HoneyNet brindo los lineamientos base para poder realizar
y moldear un entorno vulnerable que garantiza la captura, almacenamiento, anélisis y
visualizacion de los eventos detectados. Para lograr modelar el entorno base para el sistema
multi-agente, se utilizd security onion con Snort como IDS principal, logrando simular
ataques reales en un entorno controlado trampa sefiuelo y buenos resultados con un coste
bajo a nivel de recursos de maquina, esto puede ser visualizado dentro de la explicacion
del entorno vulnerable, especificando las maquinas y caracteristicas que se utilizaron. Una
vez se generd el entorno, la revision del esquema de base de datos asociado a los eventos
y su asociacion tanto al modelo de datos puro como a la generacion de casos base para la
implementacion del CBR fue relativamente sencillo, en la medida que los procesos de
transformacion fueron definidos de manera correcta.

Teniendo la configuracion base el modelamiento del comportamiento deseado se

definiod bajo el estandar FIPA-ACL, estandar que definid la manera de construir los agentes
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y cémo interactdan entre si, con el objetivo social de obtener y procesar los eventos
detectados dentro de la HoneyNet. Para materializar este modelamiento se utiliz6 JADE,
componente de capa media que cumple con los lineamientos asociados y permite el
desarrollo y ejecucién de agentes.

Analizar, disefiar, desarrollar e implementar un sistema multi-agente deliberativo y
distribuido basado en JADE, que permita la obtencion y analisis de datos de HoneyNets.

Durante el desarrollo del proyecto se puede visualizar, en sus fases de andlisis, disefio,
desarrollo y pruebas la construccion de los agentes encargados de la consulta de los eventos
asociados a los ataques realizados dentro del entorno vulnerable, al igual que su
procesamiento y envio al agente constructor para que alimenta la base de conocimiento. Lo
anterior y el uso de agentes para el desarrollo del proyecto garantizé cualidades vitales
como el uso en diferentes locaciones geograficas mediante la generacion de un punto
centralizado o contenedor en donde se deben de registrar los agentes, modelar una sociedad
basada en oferta y demanda de servicios, autonomia en la respuesta asociada al estado
actual del contenedor y el rendimiento que puede ofrecer.

La plataforma JADE ofreci¢ las caracteristicas necesarias para desarrollar una solucién
basada en Agentes, dividiendo las responsabilidades acorde al dominio de cada uno, con
miras a cumplir el objetivo de suplir con los datos necesarios para generar la base de
conocimiento, mediante el procesamiento de los eventos generados y el almacenamiento
en la base de datos local. Adicional a lo anterior, ofrece ventajas en el descubrimiento y
registro de servicios, movilidad e interoperabilidad en diferentes plataformas y
dispositivos, requerimientos en infraestructura y librerias, utilidades incluidas para ejecutar

algoritmos de clasificacion y blsqueda. Debido a lo anterior fue muy sencillo, una vez
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desarrollados los agentes, ejecutarlos en diferentes sistemas operativos, siempre y cuando

tuvieran el JRE de Java instalado, sin requisitos elevados o especificos a nivel de

infraestructura.

Este componente de capa media al estar desarrollado en Java permitié que su integracién con el

esquema de base de datos asociado al IDS fuera muy simple, al igual que con otros librerias de

codigo abierto para realizar las transformaciones necesarias para el almacenamiento de los datos.

Durante las transformaciones se identifica que el uso de la especificacion JSON para el envio de

datos no siempre es la mas eficiente, por lo cual se podria evaluar el uso de otra estrategia.

Validar el comportamiento deliberativo de los diferentes vectores de ataque frente a
patrones y vectores ya conocidos.

Durante el proyecto se realizo la ejecucion de varios escenarios, todos partiendo de
una configuracion base de clasificacion y busqueda para categorizar los patrones que se
encuentran durante la ejecucion del sistema deliberativo, esto, logro obtener un
comportamiento especifico en cuanto a casos para ser reutilizados en donde el factor de
comparacion de las alertas determind en gran medida la asertividad, dando como
resultado un comportamiento en picos. Para lograr y validar el comportamiento
deliberativo se utilizé el algoritmo KNN que se encuentra implementado dentro de la
jColibri, libreria que permitié implementar el comportamiento deliberativo; sin
embargo, este se basa en funciones de comparacion de similitud, una de las cuales se
implement0 para esta plataforma y que valdria la pena mejorar para aumentar el

porcentaje de asertividad.
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6. RECOMENDACIONES

e El proyecto como tal puede extenderse mediante el cambio del algoritmo de clasificacion
KNN supervisado por uno no supervisado de aprendizaje como es el Clustering=, de esta
manera se podria lograr un aprendizaje y clasificacién autbnoma, con una mejora iterativa
incremental sin depender realmente de una base de conocimiento.

e Aun cuando se logra identificar nuevos patrones e informacion anémala, podria llegar a
implementarse un motor de correlacion de eventos a partir de nuevos patrones y existentes,
mostrando desde un panorama mas global que conjunto de eventos o patrones podrian
generar un ataque, o empezar a entender el comportamiento méas afondo de los atacantes.

e Para la implementacion, la base de conocimiento se hace relativamente importante para la
correcta deliberacion e identificacion de nuevos patrones, por lo cual, se recomienda que
la fuente de informacion este correctamente afinada y el proceso de extraccion por el agente
correspondiente correctamente validado.

e El uso de agentes inteligentes bajo una plataforma de investigacion y educativa ofrece
resultados aceptables, sin embargo, el extender o implementar una plataforma con
caracteristicas orientadas a cumplir atributos de calidad de la industria actual, podria
mejorar no solo el rendimiento, si no la implementacion y la introduccién real al mercado
de este tipo de tecnologias.

e EIl estdndar de agentes actual cumple en gran medida con las caracteristicas de una
arquitectura orientada a servicios, ya que conceptualmente los agentes fueron creados para

ser autdbnomos, transparencia en su locacion, granulares, reusables y descubribles; por lo

38 Estrategia de clasificacién, basada en agrupamiento.
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cual, trabajar en sustentar o como suplir las demas caracteristicas como interoperabilidad
que sean sin estado, puede aportar a la industria un gran avance y lograr una
implementacién nativa y totalmente acorde a los patrones que acompafian una arquitectura
SOA® (Service Oriented Architecture).

e Es importante re-definir las funciones de Similitud que soportan la clasificacion de los
eventos para que la deliberacion sea mucho mas acertada, esto se puedo lograr mediante
una mejora significativa en el algoritmo de comparacion de los patrones de ataques.

e Los agentes basan su funcionamiento en sus caracteristicas de autonomia, proactividad,
reactividad, entre otras, por lo cual, es importante entender y disefiar la arquitectura de
agentes basadas en esto, sacando provecho de sus caracteristicas sin entorpecer otros
atributos de calidad.

e Diferenciar y entender la ventaja que tiene la implementacion de un sistema multi-agente
desde su protocolo de comunicacion y caracteristicas sociales, garantiza desde un inicio el
foco que se le debe de dar y como sacar ventaja de esto.

e Actualmente existen esfuerzos para entregar listo entornos que apoyan diferentes dominios
informativos, hacer un buen andlisis de herramientas existentes y cuél es la mejor opcion

garantiza una disminucion considerable de tiempos.

3 Arquitectura de referencia para la implementacion de componentes reutilizables, entre otras caracteristicas.
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APENDICE
Apéndice A. Presupuesto
Al. Resumen por Rubros.
Tabla 23 Resumen de Rubros.
Rubros Total
EQUIPOS $ 1.350.000
PERSONAL $1.200.000
MATERIALES $ 150.000
SERVICIOS TECNICOS $ 348.000
BIBLIOGRAFIA $225.000
TOTAL $3.275.000
A2. Presupuesto Detallado.
e Equipos
Tabla 24 Presupuesto de Equipos.
Descripcion Justificacion Cantidad Valor Total
unitario
Herramienta de trabajo
Equipo portatil Para el profesional $1.350.000  $1.000.000

encargado de realizar
el proyecto de grado.

Totales

$ 1.350.000




e Personal

Tabla 25 Presupuesto de Personal.
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Cantidad
/Personas

Descripcion  Justificacion

Desarrollo de
los objetivos

planteados en
el proyecto

Profesional

Asesoria
Tematica y
Técnica
durante el
proceso de
investigacion

Asesor

Valor Dedicacién

unitario

Horas Horas

$0 250

$6.000 200

Total

$0

$ 1.200.000

Totales

$ 1.200.000

e Materiales

Tabla 26 Presupuesto de Materiales.

Descripcion Justificacion

Cantidad

Valor
unitario

Total

Papeleria,
fotocopias, tinta,
USB, DVD,
ganchos,
Lapiceros

Requerido para
el proyecto

$ 150.000

$ 150.000

Totales

$ 150.000

$ 150.000

e Servicios Técnicos

Tabla 27 Presupuesto de Servicios Técnicos.

Descripcion Justificacion

N. Meses

Valor

Total
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Mensual
Conexion internet  conectividad de 12 $ 58.000 $696.000
datos
Totales $ 58.000 $696.000
e Bibliografia
Tabla 28 Presupuesto de Bibliografia.
Inteligencia Justificacion Cantidad Valor Total
Competitiva
Material de
Consulta en
Libros y inteligencia
Articulos artificial y 3 $75.000 $225.000
desarrollo de
agentes.
Totales $ 75.000 $ 225.000
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Apéndice B. SourceCode - mas_data_core

package co.emgiraldo.xml.service;

import com.google.gson.Gson;
import com.google.gson.JsonSyntaxException;

public class MarshallingService<T> ({
private Gson gson;

public MarshallingService () {
gson = new Gson() ;

}

public String marshalData (T clas) {
return getGson () .toJdson(clas) ;

}

@SuppressWarnings ("unchecked")
public T unmarshalData(String json, T clas){
try{
return (T) getGson() .fromJson(json, clas.getClass())
}catch (JsonSyntaxException ex) {
System.out.println("Error parsing "+json+"\n"+ex.getMessage()) ;

}

return null;

}

public Gson getGson() {
return gson;

}

public void setGson(Gson gson) {
this.gson = gson;

}
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package co.emgiraldo.data.dto;

import java.sqgl.Date;

import javax.xml.bind.annotation.XmlElement;
import javax.xml.bind.annotation.XmlRootElement;

@XmlRootElement (name="alert")
public class SnortAlertDto {

private int sid;

private int cid;

private String sigName;
private int signatureld;
private Date timestamp;
private int sigPriority;
private int sigRev;
private int eventsCount;
private String ipSrc;
private String ipDst;
private int ipVer;
private int ipHlen;
private int ipTos;
private int ipLen;
private int ipId;
private int ipFlags;
private int ipOff;
private int ipTtl;
private int ipProto;
private int ipCsum;
private String dataPayload;

public int getSid() {
return sid;

}

@XmlElement

public void setSid(int sid) {
this.sid = sid;

}

public int getCid() {
return cid;

}

@XmlElement

public void setCid(int cid) {
this.cid = cid;

}

public String getSigName () {
return sigName;

}

@XmlElement

public void setSigName (String sigName)
this.sigName = sigName;

}

public int getSignatureId() {
return signatureld;

}
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public Date getTimestamp () {
return timestamp;

}

@XmlElement

public void setTimestamp (Date timestamp) {
this.timestamp = timestamp;

}

public int getSigPriority() {
return sigPriority;

}

@XmlElement

public void setSigPriority(int sigPriority)
this.sigPriority = sigPriority;

}

public int getSigRev () {
return sigRev;

}

@XmlElement

public void setSigRev(int sigRev) {
this.sigRev = sigRev;

}

public int getEventsCount () {
return eventsCount;

}

@XmlElement

public void setEventsCount (int eventsCount)
this.eventsCount = eventsCount;

}

public String getIpSrc() {
return ipSrc;

}

@XmlElement

public void setIpSrc(String ipSrc) {
this.ipSrc = ipSrc;

}

public String getIpDst() ({
return ipDst;

}

@XmlElement

public void setIpDst(String ipDst) {
this.ipDst = ipDst;

}

public int getIpVer () {
return ipVer;

}
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package co.emgiraldo.poller.sqgl.connection.mgmnt.boundary;

import java.sgl.ResultSet;
import java.util.List;

import co.emgiraldo.data.dto.SnortAlertDto;

import
co.emgiraldo.poller.sql.connection.mgmnt.constants.SnortSglQueryConstants;
import co.emgiraldo.poller.sqgl.connection.mgmnt.service.ConnectionService;
import co.emgiraldo.poller.sqgl.connection.mgmnt.service.QueryService;

import co.emgiraldo.poller.sqgl.connection.mgmnt.service.TransformationService;

public class DbService {
private ConnectionService connService;
private QueryService queryService;

private TransformationService transformationService;

public DbService() {

connService = new ConnectionService() ;
queryService = new QueryService() ;
transformationService = new TransformationService() ;

}

/**
* Method for querying alerts captured by HoneyNet Sensors (Snort).
*
* @param full {@link Boolean} Indicates if it is a full recover or a
incremental recovery
*
* @return {(@link List} The list of Snort Alerts
=y
public List<SnortAlertDto> querySnortRawData (boolean full) {
ResultSet rs = null;
if (full) {
rs = getQueryService () .executeSglQueryWithReturnedValues (
SnortSglQueryConstants.QUERY SNORT RAW DATA,
getConnService () .getConnectionMySqgl()) ;
}else{
rs = getQueryService () .executeSglQueryWithReturnedValues (
SnortSglQueryConstants.QUERY SNORT RAW DATA ONE MINUTE,
getConnService () .getConnectionMySql()) ;
}
return getTransformationService () .convertSnortQueryRsToVo (rs) ;

}

public ConnectionService getConnService() {
return connService;

}

public void setConnService (ConnectionService connService) {
this.connService = connService;

}

public QueryService getQueryService() ({
return queryService;

}
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package co.emgiraldo.poller.sqgl.connection.mgmnt.service;
import java.sgl.Connection;

import java.sgl.DriverManager;
import java.sgl.SQLException;

public class ConnectionService ({

private static final String DRIVER NAME = "com.mysql.jdbc.Driver";
private static final String DB _SERVER = "192.168.0.10";
private static final String PORT NOMBER = "3306";

private Connection connectionMySql;

private String getDriverUrl () {
return "jdbc:mysgl://"+DB SERVER+":"+PORT NOMBER+"/snorby";
}

public ConnectionService () {
setupConnection () ;

}
private void setupConnection() {
try {
if (connectionMySqgl == null || connectionMySqgl.isClosed()) {
Class.forName (DRIVER NAME) ;
connectionMySqgl =
DriverManager.getConnection (getDriverUrl () ,"agentmas","agent™) ;
}

} catch (ClassNotFoundException | SQLException e) {
System.out.println("Error:
ConnectionService setupConnection ()"+e.getCause() .getMessage()) ;
}
}

public void closeConnection () {
try {
if ('getConnectionMySqgl () .isClosed()) {
getConnectionMySqgl () .close() ;

}
} catch (SQLException e) {
System.out.println("Error al cerrar la conexion: "+e.getMessage());

}
}

public Connection getConnectionMySqgl () {
setupConnection() ;
return connectionMySqgl;

}

public void setConnectionMySqgl (Connection connectionMySqgl) ({
this.connectionMySqgl = connectionMySqgl;

}
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import java.util.List;

import
import
import
import
import
import
import
import
import
import
import
import
import
import

public

co.emgiraldo.data.dto.SnortAlertDto;

co.emgiraldo.

co.emgiraldo.xml.constants.MarshallingConstants;
co.emgiraldo.xml.service.MarshallingService;

Jjade.
Jjade.
Jjade.
Jjade.
Jjade.
Jjade.
Jjade.
Jjade.
Jjade.
Jjade.

core.AID;

core.Agent;

core.behaviours.Behaviour;
core.behaviours.TickerBehaviour;
domain.DFService;

domain.FIPAException;
domain.FIPAAgentManagement.DFAgentDescription;
domain.FIPAAgentManagement.ServiceDescription;
lang.acl.ACLMessage;

lang.acl.MessageTemplate;

class PollerAgent extends Agent({

private
private

private
private
private

static final long serialVersionUID = -

static final String REQUEST BUILD = "build-request";

DbService dbService;

MarshallingService<SnortAlertDto> marshallingService;

AID[] builderAgents;

protected void setup () {
System.out.println("Iniciando agente

Recolector..

."+getAID() .getName ()) ;

dbService = new DbService() ;
marshallingService = new MarshallingService<>() ;

addBehaviour (new PollerBehaviour (this)) ;

poller.sgl.connection.mgmnt.boundary.DbService;
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private class PollerBehaviour extends TickerBehaviour{
private static final long serialVersionUID = -
public PollerBehaviour (Agent a){
super (a, )

}

@Override
protected void onTick() {

System.out.println("Starting Building Process Request...");

DFAgentDescription template = new DFAgentDescription () ;
ServiceDescription sd = new ServiceDescription();
sd.setType ("builder-agent") ;

template.addServices (sd) ;

try{
DFAgentDescription[] result = DFService.search(myAgent,
template) ;
System.out.println("The following Builder Agents were
Found") ;
builderAgents = new AID[result.length];
for(int 1 = 0; 1 < result.length; i++) {
builderAgents[i] = result[i].getName () ;
System.out.println(builderAgents[i] .getName()) ;
}

}catch (FIPAException ex) {
System.out.println(ex.getMessage()) ;
}

myAgent .addBehaviour (new RequestBuilderPerformer()) ;
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private class RequestBuilderPerformer extends Behaviour({
private static final long serialVersionUID = 5
private MessageTemplate mt;

private AID bestBuilder;
private int bestPerformance;

private int totalCount = 0;
private int step = 0;
@Override

public void action() {

switch (step) {

case
ACLMessage cfp = new ACLMessage (ACLMessage.CFP) ;
for(int 1 = 0; 1 < builderAgents.length; i++) {

cfp.addReceiver (builderAgents[i]) ;

}
cfp.setContent (REQUEST BUILD) ;
cfp.setConversationId("builder-trade") ;
cfp.setReplyWith("cfp"+System.currentTimeMillis ()) ;
myAgent .send (cfp) ;

mt =
MessageTemplate.and (MessageTemplate.MatchConversationId("builder-trade"),

MessageTemplate.MatchInReplyTo (cfp.getReplyWith())) ;
step = 1
break;

case
ACLMessage reply = myAgent.receive();
if(reply != null){
if(reply.getPerformative () == ACLMessage.PROPOSE) {
int averagePerformance =
Integer.valueOf (reply.getContent ()) ;
if (averagePerformance < 2) {

if (bestBuilder == null || averagePerformance <
bestPerformance) {
bestPerformance = averagePerformance;
bestBuilder = reply.getSender () ;
}
}
}
totalCount++;
if (totalCount >= builderAgents.length) {
step = 7,
}
}else{
block() ;
}
break;
case

ACLMessage order = new
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order.addReceiver (bestBuilder) ;
order.setContent (queryInfo()) ;
order.setConversationId("builder-trade");
order.setReplyWith ("order"+System.currentTimeMillis ()) ;
myAgent.send (order) ;
mt =

MessageTemplate.and (MessageTemplate.MatchConversationId("builder-trade'),

MessageTemplate.MatchInReplyTo (order.getReplyWith())) ;
step = 37
break;
case
reply = myAgent.receive (mt) ;
if (reply != null){
if (reply.getPerformative () == ACLMessage.INFORM) ({
System.out.println("Building process was performed
by "+reply.getSender () .getName ()) ;
myAgent.doDelete() ;
}
step = 4;
}else{
block() ;
}
break;
default:
break;
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package co.emgiraldo.builder.datamgmnt.processservice;

import java.util.ArrayList;
import java.util.HashSet;
import java.util.Iterator;
import java.util.List;
import java.util.Set;

import co.emgiraldo.builder.entity.KmRawData;
import co.emgiraldo.builder.entity.KmVectorData;
import co.emgiraldo.builder.entity.KmVectorSensorAlerts;

public class DataProcessService {

this

private List<KmVectorData> vectorDatalist;

public DataProcessService () {
vectorDatalist = new ArrayList<>();

}

/**
* Method for processing a list of {@link KmRawData}, the result of

is a set of data based on source ip and destination ip of an

alert, it

resu

* has also have the associated alerts.

*

* @param datalList {@link List} of {@link KmRawData}

*

* @return {@link List} of {@link KmVectorData} containing the final
1t

* of the processed data

*/

public List<KmVectorData> processData (List<KmRawData> datalList) {
for (KmRawData km:dataList) {
validateKmRawDataIltem (km) ;
}
return getVectorDataList () ;

}

private void validateKmRawDataIltem(KmRawData rawData) {

int pos = itemHasMatchInVectorData (rawData) ;
if(pos !'= -1){

processItemAlreadyInList (rawData, pos);
}else{

processItemNotInList (rawData) ;

}
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/**
Method for validating if a KmRawData is already in the local
list of KmRayData

@param item {@link KmRawData}, the element to validate

@Qreturn {@link Integer}, It returns the position of the item if
it's found, otherwise it returns -1.

/

private int itemHasMatchInVectorData (KmRawData item) {

for(int i=0; i < getVectorDatalist().size(); i++){

* 3% X ok X X X%

if (getVectorDatalist () .get (i) .getVectorDatalpDst () .equalsIgnoreCase (item.ge
tIpDst()) &&

getVectorDatalist () .get (i) .getVectorDatalpSrc() .equalsIgnoreCase (item.getlIp
Src())){

return i;

}

return -1 ;

}
/**

* Method for processing an item which is found in the local list, it
validates

* 1f the alerts associated match the one is passed in, if so, the
occurrence is

* increased in one, otherwise a new item is created and added to the

list.
*

*

* @param rawData {@link KmRawData}, the item which a new alert is
going to be added or
* the alert to be increased in occurrences.
* @param pos {@link Integer}, the position in the list where element
can be get
oV
private void processItemAlreadyInlList (KmRawData rawData, int pos) {
KmVectorData itemInList = getVectorDatalList () .get (pos) ;
Iterator<KmVectorSensorAlerts> it =
itemInList.getKmVectorSensorAlertses () .iterator () ;
KmVectorSensorAlerts iteratorItem = null;
boolean found = false;
while (it.hasNext ()){
iteratorItem = it.next (),

if(iteratorItem.getVectorSensorAlertsSiglId() .compareTo (rawData.getSignature

Id()) == 0){

iteratorItem.setVectorSensorAlertsOcurrency (iteratorItem.getVectorSensorAle
rtsOcurrency()+1) ;

found = true;

break;
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if (! found) {
iteratorItem = new KmVectorSensorAlerts() ;
iteratorItem.setVectorSensorAlertsOcurrency(l) ;

iteratorItem.setVectorSensorAlertsSigId(rawData.getSignaturelId()) ;

iteratorItem.setVectorSensorAlertsTimestap (rawData.getTimestamp () .toString(

))

found = false;

}

iteratorItem.setKmVectorData (itemInList) ;

getVectorDatalList () .get (pos) .getKmVectorSensorAlertses () .add(iteratorItem) ;
}

/**

* Method for creating a new element and an alert associated

*

* @param rawData {@link KmRawData}, the element for creating a new
{@link KmVectorData}

=

private void processItemNotInList (KmRawData rawData) {
KmVectorData vectorData = new KmVectorDatal() ;
KmVectorSensorAlerts sensorAlerts = new KmVectorSensorAlerts() ;
vectorData.setVectorDatalpDst (rawData.getIpDst()) ;
vectorData.setVectorDatalpSrc (rawData.getIpSrc()) ;

sensorAlerts.setVectorSensorAlertsOcurrency(l) ;
sensorAlerts.setVectorSensorAlertsSigId(rawData.getSignatureId()) ;

sensorAlerts.setVectorSensorAlertsTimestap (rawData.getTimestamp () .toString(

))

sensorBAlerts.setKmVectorData (vectorData) ;

Set<KmVectorSensorAlerts> setTmp = new HashSet<>() ;
setTmp.add (sensorAlerts) ;

vectorData.setKmVectorSensorAlertses (setTmp) ;

getVectorDatalList () .add(vectorData) ;
}

private List<KmVectorData> getVectorDatalList () {
return vectorDatalist;

}
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package co.emgiraldo.builder.dao.crudservice;
import java.util.List;

import org.hibernate.Query;

import co.emgiraldo.builder.db.util.HibernateUtil;
public class GenericDaoService<T> {

public boolean persistObject (T clazz) {
try{

HibernateUtil.getSessionFactory () .getCurrentSession () .beginTransaction() ;
HibernateUtil.getSessionFactory () .getCurrentSession() .persist(clazz) ;

HibernateUtil.getSessionFactory() .getCurrentSession () .getTransaction () .comm
it();
return true;
}catch (Exception ex) {
System.out.println("Error persisting
"+clazz.getClass () .getCanonicalName ()+" - " +ex.getMessage()+" - - ");
ex.printStackTrace () ;

HibernateUtil.getSessionFactory () .getCurrentSession() .getTransaction() .roll
back() ;
}finally{
HibernateUtil.getSessionFactory() .close() ;
}

return false;

}

public List<T> findAll (T clazz)({
HibernateUtil.getSessionFactory () .openSession () ;

HibernateUtil.getSessionFactory () .getCurrentSession () .beginTransaction() ;

Query query =
HibernateUtil.getSessionFactory() .getCurrentSession () .createQuery (" from
KmRawData") ;

@SuppressWarnings ("unchecked")

List<T> listTmp = (List<T>)query.list()

return listTmp;
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package co.emgiraldo.builder.dao.crudservice;
import co.emgiraldo.builder.entity.KmVectorSensorAlerts;

public class VectorSensorAlerts extends
GenericDaoService<KmVectorSensorAlerts>{

}

public class BuilderAgent extends Agent({

private static final long serialVersionUID = 2
private static final String REQUEST BUILD = "build-request";

private DataBuilderService builderService = new DataBuilderService() ;

protected void setup() {
System.out.println("Iniciando Agent "+getAID() .getName())

DFAgentDescription dfad;
ServiceDescription sd;

dfad = new DFAgentDescription() ;
sd = new ServiceDescription() ;

dfad.setName (getAID()) ;
sd.setType ("builder-agent") ;
sd.setName ("Builder-Agent") ;
dfad.addServices (sd) ;

try {
DFService.register(this, dfad);
} catch (FIPAException e) {
System.out.println("Error registrando el servicio:
"+e.getMessage()) ;
}

//Add the behaviour for taking in new building service requests
addBehaviour (new BuilderRequestService()) ;

//Add the behavirous for do the build operation
addBehaviour (new BuildOrderService()) ;
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private class BuilderRequestService extends CyclicBehaviour({

private static final long serialVersionUID = - 5

@Override
public void action() {
MessageTemplate mt =
MessageTemplate.MatchPerformative (ACLMessage.CFP) ;
ACLMessage msg = myAgent.receive (mt) ;
if (msg !'= null){
System.out.println("Query received "+msg.getContent()) ;

ACLMessage reply = msg.createReply() ;
reply.setPerformative (ACLMessage.PROPOSE) ;

reply.setContent (String.valueOf (PerformanceSensorService.determinateCurrent
PerformanceAvailability()))

myAgent.send(reply) ;
lelse{
block() ;

}

private class BuildOrderService extends CyclicBehaviour({

private static final long serialVersionUID = ;

@Override
public void action() {
MessageTemplate mt =
MessageTemplate.MatchPerformative (ACLMessage.ACCEPT PROPOSAL) ;
ACLMessage msg = myAgent.receive (mt) ;

if (msg != null){

String data = msg.getContent () ;
ACLMessage reply = msg.createReply() ;
getBuilderService () .buildRawData (data) ;
reply.setPerformative (ACLMessage.INFORM) ;
}else{
block() ;
}
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Apéndice D. SourceCode - mas_cbr_app

package co.emgiraldo.cbr.similarityservices;

import java.util.ArrayList;

import java.util.Arrays;

import java.util.Collection;

import java.util.Set;

import co.emgiraldo.cbr.entity.KmVectorSensorAlerts;

import jcolibri.exception.NoApplicableSimilarityFunctionException;
import
jcolibri.method.retrieve.NNretrieval.similarity.LocalSimilarityFunction;

public class SetSimilarityFunction implements LocalSimilarityFunction{

public double compute (Object argl, Object argl)
throws NoApplicableSimilarityFunctionException {
if ((arg0 == null) || (argl == null))
return 0;
if (! (arg0 instanceof Set))
throw new
jcolibri.exception.NoApplicableSimilarityFunctionException (this.getClass(),
arg0.getClass()) ;
if (! (argl instanceof Set))
throw new
jcolibri.exception.NoApplicableSimilarityFunctionException(this.getClass(),
argl.getClass());

Set<KmVectorSensorAlerts> hashO (Set<KmVectorSensorAlerts>)argl;
Set<KmVectorSensorAlerts> hashl = (Set<KmVectorSensorAlerts>)argl;

Collection<KmVectorSensorAlerts> listl = new ArrayList<>(
Arrays.asList (hashO.toArray (new
KmVectorSensorAlerts[hashO.size()]1)))
int size = listl.size();
Collection<KmVectorSensorAlerts> list2 = new ArrayList<>(
Arrays.asList (hashl.toArray (new
KmVectorSensorAlerts[hashl.size()])))

listl.retainAll (list2);
return Math.round((Double.valueOf (listl.size()) /
Double.valueOf (size)) * ) / 5
} public boolean isApplicable(Object ol, Object o02) {
if ((ol==null) && (02==null))
return true;
else if(ol==null)
return o2 instanceof Set;
else if (o2==null)
return ol instanceof Set;
else
return (ol instanceof Set) && (o2 instanceof Set);
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public class AttackCbr implements StandardCBRApplication({

private Connector cbrConnector;
CBRCaseBase cbrCaseBase;

private VectorDataRules vectorDataRuleDao;
private VectorData vectorDataDao;

private SourceDataParser sourceDataParser;

@Override

public void configure () throws ExecutionException {
cbrConnector = new DataBaseConnector() ;
vectorDataDao = new VectorDatal() ;
vectorDataRuleDao = new VectorDataRules() ;
sourceDataParser = new SourceDataParser() ;

cbrConnector.initFromXMLfile (FileIO.findFile (" /co/emgiraldo/cbr/config/data
baseconfig.xml")) ;
cbrCaseBase = new LinealCaseBase() ;

}

@Override
public void cycle (CBRQuery arg(0) throws ExecutionException {}

@Override

public void postCycle() throws ExecutionException {
// TODO Auto-generated method stub
cbrConnector.close() ;

@Override
public CBRCaseBase preCycle() throws ExecutionException {
// TODO Auto-generated method stub
cbrCaseBase.init (cbrConnector) ;
Collection<CBRCase> cases = cbrCaseBase.getCases() ;
for (CBRCase c:cases) {
System.out.println(c) ;
}
List<PairedAddressesVo> pairedAddresses =
getSourceDataParser () .pairSourceAndDestAddresses (

getVectorDataDao () .queryAddressesDistinct (VectorData.SOURCE QUERY),
getVectorDataDao () .queryAddressesDistinct (VectorData.DESTINATION QUERY)) ;

return cbrCaseBase;
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public static void processCase (KmVectorData data,
List<KmVectorSensorAlerts> lista) ({
AttackCbr attackCbr = new AttackCbr () ;
try{
attackCbr.configure () ;
attackCbr.preCycle() ;
attackCbr.postCycle() ;

Set<KmVectorSensorAlerts> tmp = new
HashSet<KmVectorSensorAlerts>(lista) ;

data.setKmVectorSensorAlertses (tmp) ;

CBRQuery query = new CBRQuery() ;
query.setDescription (data) ;

NNConfig config = new NNConfig() ;
Attribute attribute;
LocalSimilarityFunction function;

attribute = new Attribute(VectorData.SRC IP,
KmVectorData.class) ;

config.addMapping(attribute, new StringSimilarityFunction());

config.setWeight (attribute, )

attribute = new Attribute(VectorData.DST IP,
KmVectorData.class) ;

config.addMapping(attribute,new StringSimilarityFunction()) ;

config.setWeight (attribute, )

attribute = new Attribute ("kmVectorSensorAlertses",
KmVectorData.class) ;

config.addMapping(attribute, new SetSimilarityFunction()) ;

config.setWeight (attribute, )

config.setDescriptionSimFunction (new Average()) ;

Collection<RetrievalResult> eval =
NNScoringMethod.evaluateSimilarity(attackCbr.cbrCaseBase.getCases (), query,
config) ;

Collection<CBRCase> selectedCases =
SelectCases.selectTopK (eval, 5);
List<CBRCase> caseToRetain = new ArrayList<>();
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for (CBRCase c:selectedCases) {

KmVectorData toRetain = (KmVectorData)c.getDescription() ;
int p = new
Date () .getSeconds () +attackCbr.cbrCaseBase.getCases () .size() ;
toRetain.setIdmasVectorData (p) ;
caseToRetain.add(c) ;
Iterator<KmVectorSensorAlerts> it =
((KmVectorData)c.getDescription()) .getKmVectorSensorAlertses () .iterator () ;
}
attackCbr.cbrCaseBase.learnCases (caseToRetain) ;
attackCbr.postCycle() ;
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En la figura 73, se muestra la especificacion del payload asociado a un evento especifico en la

plataforma snorby.

= Snorby - High Severity Events - Chromium - + %
/B Snorby - High Severity Eve. x |\ V" Adobe - Install Adobe Flasi x '\
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Apéndice F. Detalles maquinas entorno controlado

F1. Maquina Vulnerable.

En la figura 74, se puede observar los componentes base del entorno vulnerable.

/2 XAMPP 1.7.3 - Microsoft Internet Explorer =101 x|
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Figura 74. Servidor XAMPP y MySql en plataforma vulnerable

En la figura 75, Se observa la ejecucion de wordpress vulnerable dentro de la plataforma
XAMPP.
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Figura 75. Wordpress Vulnerable en la Plataforma XAMPP
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Apéndoce G. Entorno JADE

En la figura 76, se presenta la ejecucion del agente Builder por consola.

Simbolo del sistema - o lEN

icrosoft Windows [Uersion 6.3.96801
(c)> 2013 Microsoft Corporation. Todos los derechos reservados.

:\Users\ErikMichel>jade jade.Boot -container —agents Builderfgent:BuilderfAgent

Figura 76. Agente Builder por Consola

En la figura 77. Se muestra la interfaz de administracion de agentes.

Simbolo del sistema - java jade.Boot -gui = = ) AaBbCcDc 35 Reemplaz
A ilo  Enfasis sutil |5 N cors
:\Users\ErikMichel>java jade.Boot —gui ; Seleccion
oct B2, 2014 7:26:50 PM jade.core.Runtime beginContainer Edicién
Inform@ci)_ml e e e e e 2 = RIS
This is JADE 4.3.0 — rev J rma@192.168.0.11:1099/JADE - JADE Remote Agent Management G.. — ©

downloaded in Open Source, under LGPL
at http://jade.tilab.com/

. 2014 '}' 6:50 PM de.imtp.leap.LE o = :
nformaci%n: stening fg;‘ eint:;‘—)plea:})nrm © [':jl Q @ g.“; % & @ & .3 @' > & 3“’ 7JV<:‘J

Jicp:/r192. 168 0.11:1099

File Actions Tools Remote Platforms Help

oct 82, 2814 7:26:58 PM jade.core.BaseSer ¢ £ AgentPlatforms name |addresses state owner \

: Service jade.core.management ¢ £1"192.168.0.11:1099/JADE" NAME ADDRES... |STATE OWNER |

. 2314 ?:26:50 PM jade.core.BaseSer 4
Informac 17 Service jade.core.messaging. ¢ @ Main-Container
?:26:58 PM jade.core.BaseSer 2 ams@192.168.0.11:1099/JADI

: Service jade.core.resource.R o
?:26:50 PM jade.core.BaseSer @ df@192.168.0.11:1099/JADE

Service jade.core.mobhility.A ~ /
?:26:58 PM jade.core.BaseSer e rma@192.168.0.11:1099/JADE

: Service jade.core.event.Noti
?2:26:55 PM jade.mtp.http. HTT
: HTTP-MIP Using XML parser co
JAXPSAXParser
oct 02, 2814 ?:26:55 PM Jade core.messagi
Infmmacl"z’n' HTP addl

oct E‘]2, ZB
Info:macx}/n e

Configuracién de nombre, dominio y grup¢ | « | »

Figura 77. Ul de Administracion Agentes
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Apéndice H. SourceCode - mas_data_core

H1. Agente Poller.

e PSPO Project Plan Summary

Student Erik Michel Giraldo Giraldo Date
Program Sistema Multi-Agente deliberativo para la Program# 1
obtencion y andlisis de datos de Honeynet
Instructor Language Java
Time in Phase (min.) Plan Actual To Date To Date %
Planning 42 42 33.33%
Design 31 31 24.60%
Code 26 26 20.63%
Compile 1 1 0.8%
Test 25 25 19.84%
Postmortem 1 1 0.8%
Total 24 126 126 100%
Defects Injected Actual To Date To Date %
Planning 0 0 0
Design 1 1 33.33%
Code 1 1 33.33%
Compile 1 1 33.33%
Test 0 0 0
Total Development 3 3 100%
Defects Removed Actual To Date To Date %
Planning 0 0 0
Design 0 0 0
Code 0 0 0
Compile 0 0 0
Test 3 3 100%
Total Development 3 3 100%

After Development
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e PSP Time Recording Log
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Student Erik Michel Giraldo Giraldo Date
Program Agente Poller Program# 1
Instructor Language Java
Project  Phase Start Int. Stop Delta Comments
Dateand Time Dateand Time
Time Time
Agente Planning 18/09/20 15 30/10/20 42  Revisiony
Poller 13 13 documentacion del
proyecto.
Agente Design 30/10/20 15 30/11/20 31  Andlisis y disefio del
Poller 13 13 requerimiento, se
presentan
interrupciones por
trabajo.
Agente Code 30/11/20 10 26/12/20 26  Serealizala
Poller 13 13 implementacién del
agente acorde al
comportamiento y
disefio planteado.
Agente Compile 26/12/20 26/12/20 Compilacion
Poller 13 13 automaética realizada a
traves del IDE
Agente Test 27112120 10 20/01/20 25  Pruebas del agente
Poller 13 14
Agente Postmortem  25/01/20 25/01/20 Se revisan los
Poller 14 14 formatos de

planeacion y de
registro de tiempos
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e PSP Defect Recording Log 0 Dosuomntation 60 Checking

20 Syntax 70 Data
30 Build, Package 80 Function
40 Assignment 90 System
50 Interface 100 Environment

Student Erik Michel Giraldo Giraldo Date

Program Agente Poller Program # 1

Instructor Language

Project Date Number Type Inject Remove Fix Time Fix Ref.

Agente 1 90 Comp Test lhora

Poller ile

Description:  Se presentan inconvenientes en la configuracion de ejecucion del agente en el entorno

Project Date Number Type Inject Remove Fix Time Fix Ref,

Agente 2 80 Desig Test lhora

Poller n

Description:  Se malinterpreto el protocolo de comunicacién FIPA y se envi6 parametro equivocado.

Project Date Number Type Inject Remove Fix Time Fix Ref,

Agente 3 80 Code Test lhora

Poller

Description:  El formato especificado para el JSON con la libreria GSON no era el correcto.

Project Date Number Type Inject Remove Fix Time Fix Ref.

Description:

Project Date Number Type Inject Remove Fix Time Fix Ref.

Description:

Project Date Number Type Inject Remove Fix Time Fix Ref.

Description:

Project Date Number Type Inject Remove Fix Time Fix Ref.

Description:

Project Date Number Type Inject Remove Fix Time Fix Ref.

Description:




H.2 Agente Builder

e PSPO Project Plan Summary

Student Erik Michel Giraldo Giraldo Date

Program Agente Builder Program# 2

Instructor Language Java

Time in Phase (min.) Plan Actual To Date To Date %
Planning 22 64 24.42%
Design 73 104 39.69%
Code 29 55 20.99%
Compile 1 2 0.76%
Test 10 35 13.35%
Postmortem 1 2 0.76%

Total 120 136 262 100%

Defects Injected Actual To Date To Date %
Planning 0 0 0%
Design 0 1 33.33%
Code 1 2 66.66%
Compile 0 0 0
Test 0 0 0

Total Development 1 3 100%

Defects Removed Actual To Date To Date %
Planning 0 0 0
Design 0 0 0
Code 0 0 0
Compile 0 0 0
Test 1 4 4

1 4 100%

After Development
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e PSP Time Recording Log
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Student Erik Michel Giraldo Giraldo Date
Program Agente Builder Program # 2
Instructor Language Java
Project Phase Start Int. Stop Delta Comments
Date Time  Date Time
and and
Time Time
Agente Planning 25/01/20 5 15/02/20 22 Revisiony
Builder 14 14 documentacion del
proyecto.
Agente Design 15/02/20 30 28/04/20 73 Anélisis y disefio del
Builder 14 14 requerimiento, se
presentan
interrupciones por
trabajo.
Agente Code 28/04/20 10 26/05/20 29  Serealizala
Builder 14 14 implementacion del
agente acorde al
comportamiento y
disefio planteado.
Agente Compile 26/05/20 26/05/20 Compilacion
Builder 14 14 automatica realizada
a través del IDE
Agente Test 27/05/20 10 15/06/20 20  Pruebas del agente
Builder 14 14
Agente Postmortem  16/06/20 16/06/20 Se revisan los
Builder 14 14 formatos de

planeacién y de
registro de tiempos




e PSP Defect Recording Log
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Defect Types

10 Documentation 60 Checking
20 Syntax 70 Data
30 Build, Package 80 Function
40 Assignment 90 System
50 Interface 100 Environment
Student Erik Michel Giraldo Giraldo Date
Program  Agente Builder Program # 2
Instructor Language
Project Date Number Type Inject Remove Fix Time Fix Ref.
Agente 1 100 Code Test 4horas
Builder
Description:  Se presentan inconvenientes en la configuracion del mapeo de las entidades de manera genérica
diferentes a las propuestas para el cbr
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | | | | || || || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | | | | || || || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | | | | || || || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | || || || || || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | || || || || || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | | | | | | | | || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.

||

Description:




H.3 Aplicacion CBR (Case Base Reasoning).

e PSPO Project Plan Summary

Student Erik Michel Giraldo Giraldo Date

Program CBR Program# 3

Instructor Language Java

Time in Phase (min.) Plan Actual To Date To Date %
Planning 31 95 23.05%
Design 14 118 28.64%
Code 29 133 32.28%
Compile 1 3 0.72%
Test 25 60 14.56%
Postmortem 1 3 0.72%

Total 15 101 412 100%

Defects Injected Actual To Date To Date %
Planning 0 0 0%
Design 0 0 0%
Code 2 4 100%
Compile 0 0 0%
Test 0 0 0%

Total Development 2 4 100%

Defects Removed Actual To Date To Date %
Planning 0 0 0%
Design 0 0 0%
Code 0 0 0%
Compile 0 0 0%
Test 2 6 100%

2 6 100%

After Development
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Student Erik Michel Giraldo Giraldo Date
Program CBR Program# 3
Instructor Language Java
Project Phase Start Int. Stop Delta Comments
Date Time  Date Time
and and
Time Time
CBR Planning 16/06/20 4 16/06/20 31  Revisiony
14 14 documentacion del
proyecto.
CBR Design 16/06/20 5 29/07/20 14 Anélisis y disefio del
14 14 requerimiento, se
presentan
interrupciones por
trabajo.
CBR Code 29/07/20 10 20/08/20 29  Serealizala
14 14 implementacion del
agente acorde al
comportamiento y
disefio planteado.
Agente Builder Compile 21/08/20 21/08/20 1 Compilacion
14 14 automatica realizada
a través del IDE
Agente Builder Test 22/08/20 10 15/09/20 25  Pruebas del agente
14 14
Agente Builder Postmortem  16/09/20 16/09/20 1 Se revisan los
14 14 formatos de

planeacion y de
registro de tiempos
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e PSP Defect Recording Log 0 Dosuomntation 60 Checking
20 Syntax 70 Data
30 Build, Package 80 Function
40 Assignment 90 System
50 Interface 100 Environment
Student Erik Michel Giraldo Giraldo Date
Program  CBR Program# 3
Instructor Language
Project Date Number Type Inject Remove Fix Time Fix Ref.
[CBR | | | [1 | [100 | [Code | [Test | |4horas | | |

Description:  Se presentan inconvenientes en la configuracion del mapeo de las entidades de manera
especifica diferentes a las propuestas para el chr

Project Date Number Type Inject Remove Fix Time Fix Ref,
[CBR | | | [2 | [80 | [Code | [Test | |2horas | | |
Description:  Error en la codificacién de la funcién de comparacion asociada al arreglo de alertas
asociadas
Project Date Number Type Inject Remove Fix Time Fix Ref,
| | | | | | | || | | | | || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | | | | | | | | | | || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | | | | | | || | | || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.
| | | | | | | || | | || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref,
| | | | | | | | | | || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref,

| | | | | | | || | | | | || |

Description:




H.4 Front-End e Integracion.

e PSPO Project Plan Summary

Student Erik Michel Giraldo Giraldo Date

Program Front-end Program# 4

Instructor Language Java

Time in Phase (min.) Plan Actual To Date To Date %
Planning 1 96 22.11%
Design 1 119 27.41%
Code 15 148 34.10%
Compile 1 4 0.92%
Test 3 63 14.51%
Postmortem 1 4 0.92%

Total 20 22 434 100%

Defects Injected Actual To Date To Date %
Planning 0 0 0%
Design 0 0 0%
Code 0 4 100%
Compile 0 0 0%
Test 0 0 0%

Total Development 0 4 100%

Defects Removed Actual To Date To Date %
Planning 0 0 0%
Design 0 0 0%
Code 0 0 0%
Compile 0 0 0%
Test 0 6 100%

0 6 100%

After Development
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Student Erik Michel Giraldo Giraldo Date
Program FrontEnd Program# 4
Instructor Language Java
Project Phase Start Int. Stop Delta Comments
Date Time  Date Time
and and
Time Time
FrontEnd  Planning 16/09/20 17/09/20 1 Revision y
14 14 documentacion del
proyecto.
FrontEnd  Design 18/09/20 19/09/20 1 Analisis y disefio del
14 14 requerimiento, se
presentan
interrupciones por
trabajo.
FrontEnd Code 19/09/20 1 04/10/20 15  Serealizala
14 14 implementacién
acorde al
comportamiento y
disefio planteado.
FrontEnd  Compile 04/10/20 04/10/20 1 Compilacion
14 14 automatica realizada
a traveés del IDE
FrontEnd  Test 04/10/20 07/10/20 3 Pruebas del Ul
14 14
FrontEnd  Postmortem 08/10/20 08/10/20 1 Se revisan los
14 14 formatos de

planeacion y de
registro de tiempos
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e PSP Defect Recording Log 0 Dosuomntation 60 Checking

20 Syntax 70 Data
30 Build, Package 80 Function
40 Assignment 90 System
50 Interface 100 Environment

Student Erik Michel Giraldo Giraldo Date

Program  Front-End Program# 4

Instructor Language

Project Date Number Type Inject Remove Fix Time Fix Ref.

Description:

Project Date Number Type Inject Remove Fix Time Fix Ref,

| | | | | | | || | | | | || |

Description:  Error en la codificacién de la funcién de comparacion asociada al arreglo de alertas

asociadas

Project Date Number Type Inject Remove Fix Time Fix Ref,

| | | | | | | || | | | | || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.

| | | | | | | || | | || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref.

| | | | | | | || | | || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref,

| | | | | | | || | | || || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref,

| | | | | | | | | | | | | || |
Description:
Project Date Number Type Inject Remove Fix Time Fix Ref,

| | | | | | | || | | | | || |

Description:




