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Resumen

El avance tecnoldgico de los sistemas de informacion tanto a nivel de hardware como de
software tendientes a la ubicuidad se han convertido en un pilar fundamental para garantizar la
continuidad y competitividad de las organizaciones en un mercado cada vez mas exigente en
términos de calidad, oportunidad y seguridad tanto del servicio como de la informacion
relacionada, procurando e cumplimiento de los criterios de seguridad de la informacion

asegurando su integridad, seguridad y confidencialidad.

En aras del cumplimiento de estos criterios, en las instituciones del sector publico €
Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC ha establecido las
directrices generales que permiten implementar Sistemas de Gestion de Seguridad de la
Informacion — SGSI buscando el acercamiento del estado con la ciudadania, brindando seguridad

en las transacciones, confianza y oportunidad en la prestacion de servicios.

La educacion bésica es un servicio que ofrece € estado, y alavez un derecho de los nifios
y nifias consagrado en la Constitucion politica de Colombia, € cua se encuentra circunscrito en el
Decreto Reglamentario 1078 de mayo de 2015 & cual establece los lineamientos para la
implementacion de la Estrategia de Gobierno en Linea en todas las entidades publicas
colombianas, incluyendo e establecimiento de un SGSI basado en la Norma Internacional

NTC/ISO IEC 27001.

La presente tesis tiene como fin proponer un modelo que facilite la Implementacion del
SGSI en Instituciones Educativas — IED’s que presten servicios educativos de basica, en armonia
con los requerimientos establecidos por € Ministerio de Educacion Nacional, MINTIC vy las

necesidades propias de las IED’s.
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Abstract

The technological advance of both hardware and software information systems aimed at
ubiquity have become a fundamenta pillar to ensure the continuity and competitiveness of
organizations in an increasingly demanding market in terms of quality, opportunity and security
of both the service and the related information, ensuring compliance with the criteria of

information security, guaranteeing its Integrity, Security and Confidentiality.

In order to comply with these criteria in public sector institutions, the Ministry of
Information Technologies and Communications - MINTIC has established the genera guidelines
that allow the implementation of Information Security Management Systems - ISMS seeking to
bring the State closer to Citizenship, providing security in the transactions, trust and opportunity

in the provision of services.

Basic education is a service provided by the State, and at the same time aright of the boys
and girls consecrated in the Politica Constitution of Colombia, which is circumscribed in
Regulatory Decree 1078 of May of 2015 which establishes the guidelines for the implementation
of the Online Government Strategy, including the establishment of an ISMS based on the

International Standard NTC/1SO IEC 27001.

The present thesis intends to propose a model that facilitates the Implementation of the
ISMS in Educational Institutions - IEDs that provide Basic Educational Service in harmony with
the requirements established by the Ministry of National Education, MINTIC and according to the

own needs of the IEDs
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I ntroduccion

En las Ultimas décadas, € vertiginoso avance de las herramientas para el procesamiento de
informacion (equipos de computo, dispositivos moviles, tablets, etc) tanto en € aspecto fisico
(hardware) como ldgico (software), asi como € desarrollo de los mecanismos empleados para
establecer comunicaciones, han generado dinamismo en |os procesos productivos y de prestacion
de servicios, pero de igual manera han surgido riesgos ala seguridad de lainformacion, producto
de dichos avances contrastados con la poca preparacion de las organizaciones que adoptan estas
tecnologias como elementos esenciales para e desarrollo de las actividades de los procesos

organizacionales.

Acorde con este avance tecnol 6gico y descubrimiento de nuevos riesgos ala seguridad de
la informacion, se han desarrollado y actualizado diversas guias de buenas practicas en la
administracion de los activos de informacion, que se convierten en estrategias adoptadas por las
organizaciones para la preservacion de la confidencialidad, integridad y disponibilidad de la

informacion.

Las entidades del estado en cumplimiento del decreto reglamentario 1078 de 2015, deben
implementar un SGSI que garantice los aspectos antes mencionados, para lo cua MINTIC ha
desarrollado unaserie de guias que sirven de base para cumplir con este objetivo y que son delibre
uso por parte de las organizaciones que cumplen funciones publicas y que les permiten ser més

competitivas en e mundo globalizado en el cual las exigencias son cadavez mayores.
(Velasquez Isaza, 2015), afirma:

Es clara la brecha existente entre la tecnologia y la manera como se realiza de manera
segura las operaciones a interior de la organizacion para garantizar la confidencialidad,

disponibilidad e integridad de esa informacion que pasa, en la mayoria de los casos, por
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manos de uno, dos 0 mas empleados sin tomar las medidas adecuadas para su correcto

tratamiento. (p.19)

En la presente tesis se realizo la construccion de un modelo de SGSI basado en la norma
NTC ISO/IEC 27001:2013 parainstituciones publicas de educacion basica de laciudad de Pereira,
cuyo alcance esta determinado por e area de Secretaria Académica, tomando como poblacion
objeto de estudio aquellas Instituciones Educativas — IED’s que se encuentran localizadas en la

Comuna Universidad y San Fernando de la ciudad de Pereiraen e departamento de Risaralda.

Para lograr el objetivo propuesto se adelantdé un diagndstico inicial de brechas de
cumplimiento en relacion con los requisitos exigidos por la norma internaciona ISO/IEC
27001:2013, que constituyeron el punto de partida para determinar e grado de madurez e
implementacion del SGSI, ademés se generd la declaracion de aplicabilidad conforme a los

controles establecidos en & Anexo A delaNorma SO 27001:2013.

El objetivo del modelo de seguridad de la informacion propuesto es que se constituya en
un esguema de fé&cil y detallada implementacion para todas las IED’s, aineando € marco legal
propio del sector educativo con e estandar internaciona de seguridad de la informacién y los
lineamiento trazados por MINTIC parata fin, logrando a partir de ello, un fortalecimiento de la
relacion ciudadania— estado, a traves del cumplimiento de los propdsitos de “encontrar diferentes
formas para que la gestion de las entidades publicas sea Optima gracias a uso estratégico de la
tecnologia de la informacion y garantizar la seguridad y privacidad de la informacion”, (MINTIC,

2015, pag. 2)
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1. Referente Contextual

1.1.Area Problematica

La evolucion dinamica de las tecnol ogias de informacién y comunicaciones han permeado
las organizaciones publicas y privadas de tal manera que se han convertido en uno de los factores
determinantes para € logro de los objetivos a corto, mediano y largo plazo, asi como medio
indispensable para la agilidad en la prestacion del servicio, diversificacion de los canades de

atencion al publico, transparenciay la seguridad de lainformacion entre otrost.

Las entidades que cumplen funciones publicas en € estado colombiano de conformidad
con lo expresado en la Ley 489 de 1998, dentro de las cuales se encuentran | as entidades de orden
nacional y territoria que prestan servicios alos ciudadanos que son responsabilidad del estado, no

son gjenas alainclusion de las nuevas tecnologias en |os procesos organizacional es?.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y Comunicaciones
en Colombia, reflgjado en la masificacion de las redes de tel ecomuni caciones como base
para cua quier actividad econémicay el incremento en la oferta de servicios en linea, dan
fe del aumento de la participacion digital de los ciudadanos. (Departamento Nacional de

Planeacion, 2016, pag. 9).

Esta dindmica digital genera incertidumbre y riesgos inherentes a las actividades

relacionadas con la seguridad electronica que requieren de atencion oportunay continuada, es asi

1 Como ejemplo, de acuerdo alainformacién suministrada por |a Superintendencia Financiera de Colombia (2015),
€l nimero de operaciones financieras mediante e canal de internet aumenté en un 45% de 2012 a 2014 y mediante
telefonia movil un 252%.

2 Seguin el programa de Gobierno en Linea el porcentaje de los ciudadanos col ombianos que usan canaes o medios
electrénicos para (i) obtener informacion, (ii) realizar tramites, (iii) obtener servicios, (iv) presentar peticiones,
quejas o reclamos, o (v) participar en latomade decisiones, paso del 30% en 2009 a 65% en 2014.
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como e Ministerio de Tecnologias de la Informacion y Comunicaciones en procura de garanti zar
la confidencialidad, laintegridad y disponibilidad de la informacion de las entidades del estado,
ha generado politicas que permiten cerrar la brecha que en materia de seguridad digital se tiene

actualmente.

El sector educativo se encuentra incluido en estas politicas, pero a la vez tiene
requerimientos legales que particularizan las guias y mandatos del MINTIC en cuanto a las

actividades que se encuentran en €l decreto 1078/2015 titulo 9 paralaimplementacion de un SGSI.

Se genera entonces la necesidad de ainear los requerimientos del MINTIC, el MEN y la
Norma Internacional NTC ISO/IEC 27001:2013 en un modelo que permita su aplicacion en las
entidades educativas de nivel basica y caracter oficia, priorizando su desarrollo en e area de

Secretaria Académica en virtud de lainformacion gestionada en este proceso.

1.2.Antecedentes

(Novoa & Helena, 2015), describen detalladamente el procedimiento seguido para
determinar los parametros y lineamientos requeridos para la implementacién de un SGSI para
organi zaciones dedicadas alaformacién superior, se describen el acancey las politicas del SGSI,
asi como las metodol ogias empleadas parallevar acabo laval oracion delos activos deinformacion
y andlisis deriesgos.

(Aliaga Florez, 2013) por su parte, realiza un modelamiento detallado de los procesos
“core” del instituto educativo, de igual manera se detalla la metodologia seguida para la

identificacion y evaluacion de riesgos y su respectivo mapeo con los controles de COBIT 5,
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describiendo finalmente la declaracion de aplicabilidad obtenida en e disefio del sistema de
gestion.

(Irrazabal, Gémez, & Cardoso, 2013), dan unarevision general de laimportanciaquetiene
laformacion del recurso humano en seguridad de informacidn, asi como una explicacion sucinta
del rol gque juegan las tecnologias de informacion y los sistemas de informacion dentro de las

organizaciones.

(Espinosa T., Martinez P., & Amador D., 2014) hacen un andlisis de la aplicacion de la
metodologia OCTAVE-S, describiendo la estructura del proceso DARCA y e procedimiento

seleccionado parallevar a cabo e tratamiento de | os riesgos.

(Caviedes Sanabria & Prado Urrego, 2012), realizan una sintesis de la evolucion de los
marcos de trabajo COBIT, RiskIT, 1SO27000, ISM3, ITIL, MoR, MagerlIT, presentando en €l
mismo el sustento de la necesidad de generar model os que indiquen de una manera més detallada
las actividades que deben seguir las organizaciones en términos de las tareas asociadas a la

valoracion de los activos de informaci on.

(Betancourt Correa, Posada Bonilla, & Rangel Garcia, 2014), describen la metodologia
empleada para el disefio de un Sistemade Gestion de Seguridad de lalnformacién paralaAlcaldia
de Manizales, brindando elementos importantes para la construccién del modelo, deigual manera
presenta la gestion de riesgos seguida por los autores |o que permite dar mayor sustento tedrico a

la gestion de riesgos que se propuso en el modelo.

Lo anterior deja claro € interés de las organizaciones y de las entidades dedicadas a la
implementacién de SGSI en contar con un modelo que permita gestionar adecuadamente los

riesgos. Sin embargo, en €l sector de laeducacidn y |as entidades publicas en Colombia se presenta
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una brecha que no permite garantizar la seguridad de la informacion de los jovenes y docentes

vinculados a estas instituciones.

1.3.Justificacion

La educacion basica en Colombia comprende los niveles de primaria, secundariay media
(Codesocial, 2009), ofrecidos por € estado colombiano a través de las Secretarias de Educacion
Departamentales y Municipales, alas cuales se encuentran vinculadas las I nstituciones Educativas
gue llevan este servicio a contacto con e ciudadano, teniendo un modelo administrativo
descentralizado lo gque las hace autdnomas en diversos aspectos relacionados con la gestion de
recursos pero contraladas y vigiladas por |a Secretaria de Educacion alacua pertenecen, tal como
seobservaen lagréfical. Estas entidades requieren implementar mecanismos gque garanticen e

servicio y latransparencia de caraa mundo cada vez mas digita en el cua nos encontramos.

Como entidades que gjercen funciones publicas, y gecutan presupuestos provenientes del
erario publico, deben acogerse a decreto 1078 de mayo de 2015, titulo 9, seccion 2, articulo
2.2.9.1.2.1. Componentes, item 4 “Seguridad y privacidad de la informacién”, el cual pretende
acercar €l estado alos ciudadanos a través de la prestacion del servicio transparente, de calidad y

salvaguardando la confidencialidad, integridad y disponibilidad de lainformacion.

L os beneficios generados por laimplementacion de un modelo de SGSI en estas entidades

de orden territorial son los siguientes:
Proporcionar un marco de referencia para €l tratamiento del riesgo

Impulsar laimplementacin sisteméticadel ciclo PHV A, conducente ala mejora continua.
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Procurar ladisponibilidad del servicio

Concientizacion de los colaboradores de la organizacion

Disminucion de los gastos asociados a tratamiento de incidentes de seguridad
Aseguramiento del cumplimiento de las disposiciones legales y reglamentarias

Aumento de la confianza de los stakeholders, acercando a ciudadano a los servicios
publicos

Incremento de la competitividad en términos de disponibilidad y seguridad de la

informacion
Alineacion con los requisitos de laNorma NTC 1SO 27001

Documentacion de las actividades propias de | os procesos administrativos, que permitan la

trazabilidad de | as acciones tomadas en cada puesto de trabagjo

Niveles Educacion En Colombia

Preescolar, Basica (Primaria, Secundaria, Media) y Superior

Gobierno en Linea) - SG5I

‘ Sistema de Garantiza
I:ES EDUCACION Gestitn de Confidencialidad,
BASICA - COMUNA integridad'y

id disponibilidad
Edu:ar_l.on] PEREIRA - RISARALDA Informacién P
2.Manejo Recursos
3.Manejo de Personal
No Tienen

Gréfica 1. Representacion de la estructura educativa en Colombia y los lineamientos de GEL

1.Descentralizado {S.E— Secretaria de UNIVERSIDAD — Seguridad de la

Fuente (Ledn Zuluaga & Grajales Valencia, 2016)
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indices Estrategia de Gobierno en L inea sector educacion

Los indices de medicion de la estrategia de gobierno en linea desarrollados por MINTIC

en el orden nacional, territorial einstitucional, establecen como resultados |o siguiente:

Orden nacional: *“el subindice Eficiencia Electronica (Numerales del 1 al 5), tiene un
puntgje de 22,05 para la implementacion del SGSI (numeral 5) siendo € més bgjo de las
actividades relacionadas al sub indice”. (Ledn Zuluaga & Gragjales Vaencia, 2016), como se
observa en la gréfica 2, las instituciones educativas no tienen estrategias conducentes a la

implementacién de un Sistema de Gestion de Seguridad de la Informacion.

Gréfica 2. Medicidn implementacion estrategia de GEL del orden nacional.
Fuente (MINTIC, 2015)
Orden territorial: “se evidencia que el Subindice Eficiencia Electronica (Numerales del 1
al 5, tiene un puntgje de 18,96 paralaimplementacién del SGSI (numeral 5) siendo € mas bgjo
de las actividades relacionadas al subindice”, (Ledn Zuluaga & Grajaes Valencia, 2016), ver

grafica 3, anivel nacional € Departamento de Risaralda se ubicd en €l puesto 16.

Gréfica 3. Medicion implementacion estrategia de GEL de orden territorial.
Fuente: (MINTIC, 2015)
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Orden interno Departamento de Risaralda: “en el Subindice de Eficiencia Electronica
(Numeradesde 1 al 5), tiene un puntgje de 26,26 paralaimplementacion del SGSI ubicandolo de
segundo dentro de las actividades del subindice, (Ledn Zuluaga & Gragjaes Vaencia, 2016), Ver

grafica 4.

/ "\. ‘\\\‘\' -

Y

E _/'/ i lil \

Gréfica4. Medicidn implementacion de la estrategia de GEL Departamento de Risaralda.
Fuente: (MINTIC, 2015)

L os resultados anteriores permiten evidenciar la carencia de acciones que permitan cerrar
las brechas de cumplimiento de las instituciones de educaci én basica de carécter oficia, en torno

alas disposiciones contenidas en € titulo 9 del Decreto 1078 de 2015.

1.4.Pregunta deinvestigacion

¢Es posible asegurar la confidencialidad, integridad y disponibilidad de lainformacién en
las Instituciones Educativas de carécter publico que prestan servicios educativos de nivel basico
de la comuna Universidad de la Ciudad de Pereira, mediante un modelo que alinee los
requerimientos de la estrategia de Gobierno en Lineacon los requisitos delanormaNTC ISO/IEC

270017?
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1.5.0bjetivos

1.5.1. Objetivo general

Disefiar un modelo de Seguridad de la Informacion basado en la norma NTC I1SO/IEC
27001 para asegurar la confidencialidad, integridad, disponibilidad y control de lainformacién en

instituciones publicas de educacién bésica de la ciudad de Pereira— Comuna Universidad.

1.5.2. Objetivos especificos

Diagnosticar €l grado de cumplimiento de la norma 1SO 27001 en instituciones

publicas de educacion basica en el municipio de Pereiraen la comuna Universidad.

Identificar los controles requeridos para el tratamiento de los riesgos ala seguridad
de informacion, de la Secretaria Académica de las instituciones publicas de

educacion basicade la Comuna Universidad de la Ciudad de Pereira
Disefiar |a documentacion el modelo del SGS

Vaidar d modelo en € &area de secretaria académica de las IED’s Comuna

Universidad y Comuna San Fernando de la Ciudad de Pereira
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2. Estrategia Metodolégica

2.1.Metodologia

2.1.1. Tipodeestudio

La presente investigacion tuvo enfoque cualitativo, que generamente es empleado con €l
objetivo de descubrir preguntas de investigacion en algunas ocasiones, pero no necesariamente se
prueban hipotesis (Grinnel, 1997). Su proposito es abstraer larealidad, de lamaneraen lacual es
percibida por las partes interesadas y que participan directa o indirectamente en e objeto de

estudio.

La investigacion adopto este enfoque cudlitativo dado que se buscaba generar buenas
précticas con base a los lineamientos dados por los organismos participantes (MINTIC, MEN,
1SO), tendientes a garantizar la seguridad de la informacion dentro del contexto escolar, por o

tanto, los resultados se traducen en un model o expresado en palabras y no en cifras.

Como punto inicial de lainvestigacion serealiz6 la generacion de un diagnoéstico inicial en
las instituciones educativas de nivel basico de caracter oficial que pertenecen a la Comuna
Universidad y Comuna San Fernando de la ciudad de Pereiraen el departamento de Risaralda, sin
embargo, la unidad de trabgjo definida en € alcance del proyecto es e érea de Secretaria

Académicadelas |IED’s.
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2.1.2. Muestray muestreo

En la presente investigacion se realizo el diagnostico inicia de brechas de cumplimiento
normativo y grado de madurez delos SGSI en latotalidad deinstituciones educativas delaComuna
Universidad; la validacion del modelo propuesto se llevé a cabo en unainstitucion de la Comuna
Universidad y una de la comuna San Fernando de |a ciudad de Pereira departamento de Risaralda,

|as cuales serelacionan en latabla 1:

Tabla 1. Instituciones Educativas nivel basico de caracter oficial Comuna Universidad y la

Comuna San Fernando de la Ciudad de Pereira.

Fuente: Secretaria de Educacion Municipal - Pereira

Sujeto de estudio I nstitucion Educativa Comuna

1 Colegio Remigio Antonio Universidad
Caarte

2 Escuela Mariela Lemus Universidad
Gutiérrez

3 LaJulita Universidad

4 Técnico Superior Universidad

5 San Fernando San Fernando

En las instituciones educativas en las que se adelantd e proceso de validacion del modelo
planteado, se aplicd en €l areade Secretaria Académica, lacua se determind era el proceso mas
critico, como resultado de |as reuniones realizadas con los rectores de las IED’s, y paralo cua se

tuvieron en cuentalos siguientes criterios, ver tabla 2:

Tabla 2. Factores para determinar la criticidad de los activos en las IED.

Criterio Factor Descripcion
Financiero Si el activo o informacion que se gestiona através de €l no
estan disponibles puede generar pérdidas economicas
Confidencialidad Lega Si € activo o lainformacion que se gestiona a través de é
no estan disponibles puede generar sanciones legales de las
entidades de control o demandas de terceros
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Criterio Factor Descripcion

Imagen Si e activo o lainformacion que se gestiona a través de él

Ingtitucional  no estan disponibles puede afectar laimagen de la entidad

Financiero Si e activo o lainformacion que se gestiona através de é
son alterados sin autorizacién puede generar pérdidas
econdmicasalalED

. Lega Si @ activo o lainformacion que se gestiona atraves de él
Integridad ; o )

son alterados sin autorizacion puede generar sanciones de
las entidades de control

Imagen Si e activo o lainformacion que se gestiona através de é

Ingtitucional  son aterados sin autorizacion puede afectar laimagen

Financiero Si ladivulgacion no autorizada puede revelar informacion
sensible delalED requerida parala debida administracion
y toma de decisiones.

: - Lega Si ladivulgacion no autorizada puede afectar el
Disponibilidad - : : : .

cumplimiento de regul aciones impartidas por entidades de
control o puede generar demandas de terceros

Imagen Su divulgacion no autorizada puede afectar laimagen

Institucional

2.1.3. Técnicas einstrumentos derecoleccién deinfor macion

Se disefiaron los siguientes instrumentos:

1. Diagnostico de brechas de cumplimiento de requisitos de la Norma 1SO 27001:2013

2. Determinacion delacriticidad de los activos de informacion

Adicionalmente, se aplicaron los siguientes instrumentos suministrados por MINTIC

1. Guiaencuesta diagnostico Model o de Seguridad de la Informacion para las entidades del

Estado

2. Modelo de seguridad de lainformacion parala Estrategia de Gobierno en Linea

3. Guiatécnica controles de seguridad y privacidad de lainformacion

4. Guiatécnica gestion de incidentes de seguridad de lainformacion
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2.1.4. Procedimientos
Para alcanzar |0s objetivos propuestos se gjecutaron las siguientes fases:
Fase 1. Caracterizacion delas|ED

Se realiz6 la aplicacion del instrumento de diagnostico de brechas de cumplimiento de la
Norma ISO/IEC 27001:2013, asi como la guia técnica encuesta diagnostico modelo de seguridad
de la Informacién para las entidades del Estado propuesta por e MINTIC, esta fase involucro

actividades tales como:
1. Entrevistas con persona delas|ED’s
2. Observacion directay tomade registro fotografico
3. Aplicacion de los instrumentos
4. Andlisis de resultados
Fase 2: Andlisisderiesgos
En esta fase se gjecutaron las siguientes actividades:

1. Determinacion de la criticidad de los activos de informacién, mediante la aplicacion del
instrumento que permite priorizar dicha criticidad através los factores financieros, legales

e imagen de cada uno de los criterios de la seguridad de lainformacion.
2. Determinacion de los escenarios de riesgos para | os activos criticos.
3. Determinacion de los riesgos Inherentes
a. Cdlificacion del impacto para cada uno de |os escenarios identificados.
b. Cadlificacion de la probabilidad para cada uno de |os escenarios identificados.

c. Cadlificacion del impacto x probabilidad de cada uno de los escenarios identificados.
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Elaboracion de las matrices de temperatura de riesgos inherentes.
Fase 3: Seleccion de controles
Identificacion de los controles apropiados para l os riesgos inherentes.
. Generacion de la declaracion de aplicabilidad.
Determinacion de los riesgos residuales
a. Cdlificacion del impacto para cada uno de |los escenarios identificados.
b. Calificacion de laprobabilidad para cada uno de |os escenarios identificados.
c. Cadlificacionde impacto x probabilidad de cada uno de |os escenariosidentificados.
Elaboracion de las matrices de temperatura de riesgos residual es.
Fase 4: Disefio del modelo

. Andlisis de los requisitos legales del MINTIC referentes a la estrategia de Gobierno en

Linea paralas entidades del estado

. Andlisis de los requisitos legales del MINEDUCACION, referentes a tratamiento de la

informacion en las IED, asi como |os sistemas de informacion empleados

Disefio de los procedimientos y actividades detallados para construir el modelo de SGS
alineado con los requisitos legales del MINTIC, MINEDUCACION vy € estado, asi como

los delaNormalSO 27001:2013.
Fase 5. Seleccion de herramienta de consulta para el SGSI

. Andlisis delas plataformas de software GNU/GPL existentes, mediante la construccién de
una matriz que determine las cualidades, prestaciones y requisitos de cada una de las

herramientas analizadas.
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2. Puestaapunto de la herramienta parala consulta del Modelo del SGSI propuesto.
Fase 6: Validacion y socializacion del modelo

1. Aplicacion del modelo en e area de secretaria académica en las IED de la comuna

Universidad.

2. Aplicacion del modelo en e area de secretaria académica en la IED de la Comuna San

Fernando.

2.1.5. Plan deandlisis

El andlisis de los resultados parciaes y totales se adelantd por fases de la siguiente

manera;
Fase 1: Caracterizacion delas|ED’s

1. Interpretacion de resultados obtenidos por el instrumento de diagnéstico de brechas de

cumplimiento, mediante el uso de Microsoft Excel:
a. Brechatota de cumplimiento normativo
b. Porcentajes por clausula de cumplimiento normativo
c. Andlisis de cumplimiento por clausula, determinando los puntos criticos

2. Interpretacion de los resultados obtenidos de la aplicacion de la Guia técnica encuesta
diagnostico Modelo de Seguridad de la Informacién para las entidades del Estado
propuestapor el MINTIC, mediante el uso de Microsoft Excel, paradeterminar € grado

de madurez del SGSI.

3. Andisis delosresultados generales arrojados por ambos instrumentos
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Fase 2. Andlisisderiesgos

Esta fase permitié determinar catalogo de activos tipo, identificacion de los escenarios de

riesgos, que son la base para determinar |0s controles necesarios para cada escenario.
Fase 3: Seleccion de controles

Se generd declaracion de aplicabilidad arrojada por € andlisis de riesgo, luego de analizar

el impacto de los controles sel eccionados para cada uno de |os escenarios de riesgo inherente
Fase 4: Disefio del modelo

En esta fase se construyd un esquema que permitié visudizar los requerimientos
normativosdel MINTIC, en contraste con losdel MINEDUCACION, detal maneraque se pudiera

plantear una alineacion con los controles y requisitos de la Norma I SO 27001.

Esto permitié describir los pasos para la implementacion de un SGSI que cumpla
adecuadamente con las normativas antes mencionadas, en €l area de Secretaria Académicade las

instituciones publicas de educacion de nivel béasico.
Fase 5: Seleccion de herramienta de consulta para el Modelo del SGSI

Seredlizé andlisis de las caracteristicas de cada una de |las herrami entas consultadas de tal
manera que fuera posible determinar la que mas se adecuara a las necesidades del modelo

propuesto.
Fase 6: Validacion y socializacion del modelo

Seidentificael grado de aplicacion del modelo, mediante laidentificacion de riesgos en

los sujetos de validacion.
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2.1.6. Cuadro deresultadosy/o productos esperadosy potenciales beneficiarios

Tabla 3. Cuadro de resultados y/o productos esperados y potenciales beneficiarios.

Fuente: Propia

Aspecto Resultado / Producto Indicador Beneficiario
Generacion de Modelo de Gestion vy Estrategiade
nuevo Seguridad de lainformacion 1 Modelo propuesto  Gobierno en
conocimiento Linea

% de acoplamiento
de la estrategia de
GEL con la Taento Digital
e . .. hormatividad de Estrategiade
:jcéentllggacugn ljjizi'l[ssa“rae:m?g MEN dada por la Gobiernoen
> 1&g cantidad de Linea
estrategiade GEL con el marco requisitos IED
normetivo de MEN normativos MEN Secretarias de
cubiertos por la Educacion
estrategia/Total  de
requisitos
\dentificacion delas brechesde | | ESdledade
cumplimiento normativo de las g p
: L . de brechas de Linea
IED de nivel basico de caracter o
_ T cumplimiento I[ED
Fortalecimiento publico respecto de la Norma . Secretarias d
de la SO 27001:2013 normativo S ae
i ucacion
comun |_dad Identificacion de los grados de Estrategiade
Cientifica ;
madurez de los SGSI en las 1 Informe del arado Gobierno en
IED de nivel basico de caracter de madurez dge los Linea
publico de la comuna SGS| en las IED IED
Universidad de la Ciudad de Secretarias de
Pereira Educacion
Identificacion de los escenarios gitgiate;?'oagne
de riesgos de las IED de nivel 1 Informe de Linea
basico de caracter publico en matrices de riesgos  1ED
términos de Seguridad de la ]
Informacion Secreta_r|'a3 de
Educacion
1 Articulo en Autores
Articulo para revista indexada (0CESO de Comunidad
con los resultados del proyecto proceso Académica
publicacion

Talento Digital
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Aspecto Resultado / Producto I ndicador Beneficiario
Apropiacién ] o 1 Articulo Autor&g
sodial del Articulo para revista indexada proceso de Comu,n|Qad
conocimiento con los resultados del proyecto publicacion Academlc_a_

Talento Digital
2.1.7. Cuadro deimpactos esperados
Tabla4.Cuadro de impactos esperados.
Fuente: Propia
I mpacto Plazo Indicador
esperado (anos)* verificable Supuestos
Reduccion de las 1 Porcentgje de La IED implementara
brechas de cumplimiento el modelo propuesto y
cumplimiento normativo normativo (ISO lo mantendra en €
referentes a la Norma 27001:2013) tiempo
ISO 27001: 2013 en las
IED’s
Concientizacion de las 4 Grado de madurez del La IED implementara
IED’s en cuanto a la SGSI el modelo propuesto y
necesidad de lo mantendra en el
implementar  controles tiempo
de seguridad de la
informacion
Fortalecimiento de la 2 1 Articulo publicado Laeditorial alacual se

informacion  disponible
acerca de la
implementacion de un
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2.2.Presupuesto

2.2.1. Global

Tabla 5. Presupuesto global del proyecto.

Fuente: Propia

PRESUPUESTO GLOBAL

RUBROS TOTAL
1. Gastos de personal $49.280.000
2. Gastos devigje $780.000
3. Inversiones $3.432.000
4. Serviciostécnicos $100.000
5. Gastos generales $64.400
TOTAL $53.656.400

2.2.2. Discriminado

Tabla 6. Presupuesto Gastos de Personal.

Fuente: Propia

1. GASTOSDE PERSONAL

HORAS
SEMANALES
NOMBRE DEL NIVEL DE ROL EN EL N° DE VALOR
PARTICIPANTE FORMACION PROYECTO DEDIACI:ADAS MESES /HORA TOTAL
PROYECTO
Alglandra Especidista Investigador 16 7 $35.000 $15.680.000
Benavides
Carlos Blanddn Especidista Investigador 16 7 $35.000 $15.680.000
Francisco Javier Doctorado Asesor 8 7 $80.000 $17.920.000

Valencia Duque

TOTAL GASTOS DE PERSONAL  $49.280.000
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Tabla 7. Presupuesto gastos de vigje.

Fuente: Propia
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2. GASTOSDE VIAJE

N° N° DE VALOR

ORIGEN DESTINO TRAYECTO DIAS PERSONAS PERSONA JUSTIFICACION  TOTAL
Desplazamiento
Manizales Pereira Iday regreso 12 1 $35.000 AlgandraMaria 420.000
Benavides
IED’s Recoleccion de
Centro  Comuna Iday regreso 12 8 $12.000 Informacion, Entrega  $288.000
Universidad deinforme
IED Comuna Recoleccién de
Centro San Iday regreso 3 2 $12.000 Informacion, Entrega  $72.000
Fernando deinforme
TOTAL GASTOSDE VIAJE $780.000
Tabla 8. Presupuesto inversiones.
Fuente: Propia
3. INVERSIONES
DESCRIPCION VALOR .
DEL EQUIPO CANTIDAD UNITARIO JUSTIFICACION TOTAL
Portétil 2 $1.500.000 Parala€aboracion del proyecto  $3.000.000
Impresora 1 $300.000 Impresion de documentacion $300.000
Cartuchos 2 $50.000 Tintaparalaimpresora $100.000
Memoria USB 2 $16.000 Copias de seguridad de la $32.000

documentacion del proyecto y
transporte de la documentacién

TOTAL INVERSIONES

$3.432.000




Tabla 9. Presupuesto servicios técnicos.

Fuente: Propia
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4. SERVICIOSTECNICOS

DESCRIPCION DEL VALOR P
SERVICIO TECNICO CANTIDAD UNITARIO JUSTIFICACION TOTAL
Internet de 5 MB 2 $50.000 Consultas $100.000
TOTAL SERVICIOSTECNICOS $100.000
Tabla 10. Presupuesto gastos generales.
Fuente: Propia
5. GASTOS GENERALES
DESCRIPCION DEL VALOR <
ARTICULO CANTIDAD UNITARIO JUSTIFICACION TOTAL
Lapiceros 4 $800 Escribir anotaciones $3.200
Cuadernillo 2 $1.000 Anotaciones $2.000
Cosedora 1 $5.000 Coser los documentos $5.000
Lépices 4 $700 Escribir anotaciones $2.800
Borradores 4 $300 Para borrar $1.200
Minas 4 $1200 Sacar punta alos |apices $4.800
Encuadernacion 1 $25.000 Encuadernar el informe Final $25.000
Resma de papel 2 $10.200 Impresiones $20.400

TOTAL GASTOSGENERALES  $64.400
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3. Referentetedrico

3.1.Informacion

Las organizaciones han mangjado a través de diversos mecanismos de almacenamiento
informacion sobre las actividades realizadas tanto en el interior como en el exterior de la misma,
dicho registro ha sido elemento esencial para la operatividad eficiente de los procesos
organizacionales, la trazabilidad y elementos probatorios para dirimir conflictos y no
conformidades de las partes interesadas en e negocio; en un mundo globalizado, donde la
tecnol ogia haincursionado en todos | 0s sectores productivos, encontramos unagran flexibilizacion
de los mecanismos y herramientas que permiten el acceso global a esa informacién trayendo

CoNsigo riesgos, que ponen en peligro las dinamicas empresariales.

Como lo decia Sebastia Salat Monserrat “Estamos creando redes sociales, estandares,
etiquetas y metadatos, motores de busgqueda, archivosy bibliotecas digitales, portal es teméticos, y
sistemas de informacion de calidad (pasarelas temdticas) que sugieren la globalizacion de la

informacion a la audiencia digital”, (Monserrat, 2008, pag. 23).

Como puede apreciarse en lagréfica5, € hecho que lainformacion se encuentre cada vez
mas digitalizada no implica que no se conserven aln registros en medio fisico, clasificando

entonces lainformacion de acuerdo a medio de almacenamiento en:
1. Informacion digita
2. Informacién impresa

Las organizaciones deben entonces prepararse para una era de facil acceso a las

comunicaciones, donde los controles implementados para salvaguardar dicha informacion,
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independiente del tipo de almacenamiento en € que se encuentre, pueden hacer la diferencia
competitiva en un mundo globalizado y veloz que exige inmediatez en la consulta de informacion
empresarial, y que alavez representa un riesgo si es utilizado deliberadamente o accidentalmente

de maneraindebida.

[ INFORMACION ORGANIZACIONAL ]

Almacenamienta
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Fisica | Comunicadas o=

= | I

P po o Raedes Sociales e
//, \\ Internet _|
Intranet il )
Cigitales
W 4

- =, = o = —
leuresaj \Mam.al] [UJDI:J::J Celiilares (uss ,{camams PC's | | Tablets Fortatiles

>
g

Riesgos, Vulnerabilidades *
AMEndza

.
[Acci::lentales, Celiberadas, Naturales |
A

Graéfica 5. Almacenamiento de Informacion Organizacional.

Fuente: Propia

3.2. Seguridad dela informacion

LaNormaNTC ISO/IEC 27001:2013 la define como: preservacion de la confidencialidad,
integridad y disponibilidad de informacion (1SO, 2014), pero alavez aclara que dicha seguridad

puede involucrar caracteristicas tales como la autenticidad, no repudio y fiabilidad.
Autenticidad: Propiedad de que unaentidad eslo que dice ser (1SO, 2014).

No repudio: Capacidad que se tiene de probar la ocurrencia de un evento o accion que se

atribuye y las entidades que lo originan (1SO, 2014).
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Fiabilidad: Propiedad de tener un comportamiento y resultados previstos. (1SO, 2014)

La seguridad de la informacion, permite que las organizaciones aseguren la continuidad
del negocio, gestionando sisteméticamente |os riesgos e implementando adecuadamente controles
gue le permitan fortalecer su operatividad y competitividad, y a su vez contribuye a la toma de

concienciade |os colaboradores de lamisma en laimportancia del empleo de buenas précticas.

Dicha seguridad contempla la catalogacion de los activos de informacion, identificacion

de escenarios de riesgos e implementacion de controles de seguridad de la informacion

3.2.1. Activodeinformacion

Lainformacion tiene un valor esencial para el funcionamiento de la organizacion, puesto
gue garantizalatrazabilidad, efectividad y eficienciade |as operaciones, asi como e cumplimiento
de las regulaciones gubernamentales, ademas permite aportar evidencia de cumplimiento a los
entes de control, convirtiéndose con € pasar del tiempo en elemento importante de conocimiento
de hechos pasados y abordados por la organizacion, garantizando la toma de decisiones basados

en hechos y con informacion suficiente.

LaNormaNTC ISO/IEC 27000 define: Lainformacion es un activo que, a igual que otros
activos comerciales importantes es esencia para €l negocio de una organizacion y por lo tanto

necesita ser protegido de forma adecuada (1SO, 2014).
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3.2.2. Riesgo

Se define de diferentes maneras por organizaciones como: laRea AcademiadelalLengua,
la norma internacional 1SO/IEC 31000, el marco de gestion de riesgos COSO ERM, COBIT, tal

como se apreciaen lagréfica6

| | Cefinido por | ‘
Real Académia ISO/IEC 31000 | | €050 [ ISACA y COBIT ]
de la Lengua

Coma Como Comao Como

Efecta de
Incertidumbre sobre
los objetivos

Proximidad o
conlingancia
de dafio

Probabilidad de que ocurra
un determinado evento que
puede tener efectos
negatives para la institucian

Un riesgo para el negocio
ecpecificamente el riesgo asociade
con el uso, propiedad, operacion,

Involucramienta, Influencla y adopclén
de TI en una empresa

4

Graéfica 6. Definiciones de riesgo.
Fuente: propia

Convergen entonces | as anteriores definiciones en laocurrencia del dafio alaorganizacion
como consecuencia de un evento, del cual se desconoce a ciencia cierta el diay hora en que se

materializa el dafio previsto.

Dichos riesgos pueden afectar los activos de la organizacion (humanos, [0gicos,
tecnol 6gicos, fisicos, etc.), los cuales pueden o no emplear en su quehacer cotidiano sistemas de

informacion.

Para poder brindar una estimacion cuantitativa del riesgo analizado es necesario identificar
laprobabilidad de ocurrencia, multiplicado por e impacto generado por la ocurrenciaen si mismo

del riesgo.
N d v =Pxh M (Pxh )

Donde:
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Cuantificacion del Riesgo: Valor generado por € riesgo y que es determinante para evaluar

S se acepta, se transfiere, se mitiga o se elimina.
P = Probabilidad de ocurrencia del riesgo.

Impacto = Dafio generado por la ocurrenciadel riesgo, teniendo en cuentalos tres criterios

de la seguridad de lainformacién: confidencialidad, integridad y disponibilidad.

Con los resultados generados durante la cuantificacion del riesgo, empleando para ello la
metodologia més adecuada para la organizacién, se procede a disefiar €l plan de mitigacion de

riesgos, que permitira proteger 10s activos criticos que se encuentran en riesgo.

3.3. Sistemas de gestion de seguridad dela informacion

Teniendo claro que las organizaciones en el contexto actual, no solo generan, conservan,
administran y requieren informacion fisicay digital para el correcto desarrollo de sus actividades
de producciény comunicaciony, que asu vez |os mecanismos empl eados pararealizar las diversas
transacciones con la informacion se han diversificado, generando la sensacion de ubicuidad, al
permitir el acceso remoto ala mismaatravés de dispositivos y redes de comunicaciones, abriendo
de esta manera |la probabilidad de ocurrencia de riesgos cada vez con mayor diversidad, cantidad
e impacto a la organizacion, se requiere establecer metodologias y modelos que permitan
garantizar €l cuidado, la confidencialidad, integridad y disponibilidad de aquellos activos de

informacion criticos para la operacién de la empresa.

Aliaga Flores, define Sistema de Gestion de Seguridad de la Informacion como “Parte del
sistema de gestion general, basada en un enfoque de riesgo comercia para establecer, operar,

monitorear, revisar y mejorar la seguridad de la informacién”, (Aliaga Florez, 2013, pag. 22).
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LaNormaNTC ISO/IEC 27001, o define como:

Es una parte del sistema de gestion general, basada en un enfoque de riesgo empresarial,
gue se establece para crear, implementar, operar, supervisar, mantener y mejorar la seguridad de
lainformacién, permitiendo € control sobre los sistemas de informacion y lainformacion que se

maneja en la organizacion, (Instituto colombiano de normas técnicas y certificacion, 2013)

3.4. Seguridad delainformacion y seguridad informatica
Seguridad delainformacion

De acuerdo a la norma internacional ISO/IEC 27001:2013 “Esta definida como la
preservacion de la confidencialidad, la integridad y la disponibilidad de la informacion, ademas,
puede involucrar otras propiedades tales como autenticidad, trazabilidad, no repudio y fiabilidad”.

(Instituto colombiano de normas técnicasy certificacion, 2013, pag. 4)
Seguridad | nformatica

“Consiste en asegurar que los recursos del sistema de informacion (material informatico o
programas) de una organizacion sean utilizados de la manera que se decidio y que el acceso ala
informacion alli contenida, asi como su modificacion, solo sea posible a las personas que se
encuentren acreditadas y dentro de los limites de su autorizacion”. (Torres Bermudez, 2010, pag.

37).

A partir de lo establecido previamente, se concluye que la seguridad de la informacion
involucra de manera inherente una identificacion de activos criticos que generan, administran,

conservan y comunican informacion en la organizacion tanto interna como externa, de acuerdo
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con ladefinicion dada por lanormaNTC ISO/IEC 27001, o que nos permite concluir en relacion
con lo expuesto por Torres Bermudez, que la seguridad de la informacion involucra la seguridad
informatica, tal como se aprecia en la gréfica 7, incluyendo la implementacion de controles al
persona y los activos de tal manera que se garantice la confidencialidad, integridad y

disponibilidad de lainformacion.
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Gréfica 7. Seguridad de informacion versus Seguridad informatica.

Fuente: Propia

3.5. Criterios de seguridad delainformacién

LaNormaNTC ISO/IEC 27001, y laNormal SO 27000 hacen referenciaatres propiedades

fundamentales parala seguridad de lainformacion, ver gréfica 8:

1. Confidencialidad: “Propiedad de la informacion de no ponerse a disposicion o ser revelada

a individuos, entidades o procesos no autorizados”. (1SO, 2014, pag. 8)
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2. Integridad: “Propiedad de lainformacion relativa a su exactitud y completitud. Implicala
proteccion de la informacién contra modificacion o eliminacion sin autorizacion”. (1SO,

2014, pag. 11)

3. Disponibilidad: “Propiedad de la informacion de estar accesible y utilizable cuando lo

requiera la entidad”. (1SO, 2014, pag. 8)

SISTEMA DE GESTION
DE SEGURIDAD
DE LA INFORMACION

-
s 1 i1
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1 PROPIEDADES ADICIONALES 1
1 AUTENTICIDAD | | TRAZABILIDAD || FIABILIDAD || NOREPUDIO ]

Gréfica 8. Propiedades de la seguridad de la informacion.

Fuente propia

3.6. Familia de Normas | SO/IEC 27000

Laevolucion delafamiliaNormal SO/IEC 27000 data desde 1995, afo en €l cual laBritish

Standards I nstitute, publicael primer conjunto de buenas practicas conformado por las normas BS
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7799-1y BS 7799-2, que constituyen la guia de buenas précticas y los requisitos para un sistema

de seguridad de informacion respectivamente.

A partir 1999, momento en el que laOrganizacion Internaciona de Estandares, promueven
la adopcion de estandares a nivel mundial que procuran la competitividad de |os diversos sectores

economicos hace revision delaBS 7799-1 y publicalanorma SO 17799.

[ FAMILIA ISO 27000 }

Compuesta por

—| 27000 |— Contiene —D[Términos y definiciones empleados en la sen’e]

— — Especifica —b[ Requisitos del Sistema de Gestion de Seguridad de la Informacion ]

—| 27002 |— Guia -——b[Recomendaciones y buenas practicas de sequridad de la informaclo'n]

—| 27003 |— Guia —b[Implcmentacién de las normas de la serie 2?000]

(27004 )— Establece ——b[ Métricas y técnicas de medida para determinar la eficacia de un SGSI]

—| 27005 |— Metodologia | Analisis de Riesgos

| 27006 —Requisitos——b[ncredikadén de entidades de auditoria y certificacion de SGSIJ

—| 27007 |— Guia—p| Auditoria para SGSI

—»| 27008 |— Guia —b[Revisidn de la implementacidn y operacién de contrules)

— —Técnicas —| Seguridad

——| 27010 |— Gestidn —P[Seguridad de la informacién para las comunicaciones intersectoriales e Intemrganuza:ionaies]

—® 27011 |—Guia —b[ Seguridad de la informacién especifica para las telecomunicaciones]

<
— — Gobernanza —b[ Seguridad de la informacion /

| 27031 |— Guia —P[Continuidad del negocio en cuanto a tecnologias de la informacion y cumunicacidnJ

—»| 27032 |—Guia——p [ Relativa a la ciberseguridad J

Grafica 9.Familia de normas 190 27000.

Fuente: Propia

Laprimera publicacion delaNormalSO 27001 sellevo acabo en el afio 2005, y se cambid
la denominacion de la 1SO 17799 a 1SO 27002, la familia ISO 27000 ha crecido conforme alas

necesidades generadas por los cambios en las dinamicas del mercado, del contexto, la
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competitividad y los avances tecnol 6gi cos, creando una serie compl eta de normas que pertenecen

aestafamilia, las cuales se relacionan en lagréfica 9.

3.7. Normas a utilizar

3.7.1. 1SO/IEC 27001

Describe los requisitos para el “el establecimiento, implementacion, mantenimiento y
mejora continua de un sistema de gestion de la seguridad de la informacion”. (Instituto colombiano
de normas técnicas y certificacion, 2013, p4g. 7). Como puede apreciarse en lagréfica 10, se basa
en el ciclo PHVA, con enfoque en procesos, y su campo de aplicacion abarca “todas las
organizaciones, independientes de su tipo, tamafio o naturaleza”, (Instituto colombiano de normas

técnicas y certificacion, 2013, pag. 8).

Grafica 10. Circulo de Deming aplicado al SGS,

Fuente: Elaborado a partir de NTC I1SO/IEC 27001

Los requisitos exigidos por la norma paralaimplementacion del Sistema de Gestion de
Seguridad de lainformacion se pueden dividir en varias etapas, las cuales seilustran en la gréfica

11.
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Gréfica 11. Sstemas de gestion de seguridad de la informacion.
Fuente: Propia

Siendo una norma aceptada internacionamente y adoptada por e Ministerio de
Tecnologias de la Informacion y las Comunicaciones, constituye de manera conjunta con la guia
del MINTIC € principal marco referencial parala lmplementacion de los Sistemas de Gestion de
Seguridad de la Informacién en lasinstituciones publicas del orden nacional y territorial obligadas

por € Decreto 1078 de 2015.

3.7.2. 1SO/IEC 27002

Esta norma, “contiene una lista de controles para la gestion de la seguridad de la
informacién, por lo tanto, serdel marco de referencia sobre la cual se estableceraladeclaracion de

aplicabilidad”, (Leon Zuluaga & Grajales Vaencia, 2016, pég. 44), ver gréfica12.
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Gréfica 12. Controles establecidos en norma 10 27002.
Fuente: (1S027000.es, 2017)

3.7.3. 1SO/IEC 27005

Proporciona directrices para la gestion de riesgos de seguridad de la informacién, dando
soporte alos requisitos establecidos por laNorma NTC ISO/IEC 27001, se desarrolla através de
un conjunto de actividades, ilustradas en la gréfica 13, que permiten la gestion del riesgo en la

seguridad de lainformacion.
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Fuente: propia

I SO/IEC 31000

. Actividades para la gestién del riesgo de acuerdo a 1SO 27005

Describelos principiosy directrices paralagestion del riesgo, y lo define como “El efecto

de incertidumbre en la consecucion de los objetivos”, (1SO, 2009, pag. 4).

En lagréafica 14, se describen los principios paralograr una gestion eficaz del riesgo.
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Gréfica 14. Principios Norma 1SO 31000.

Fuente: Propia
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Su implementacién apoyael cumplimiento delapoliticay |os objetivos de la organi zacion.

3.8.Metodologias de riesgos

3.8.1. Norma Australiana AYNz 4360: 2004

Es una guia que apoya la implementacion del proceso de la administracidn de riesgos
dentro de la cua se determina el contexto y se redliza la identificacion, andlisis, evauacion,

tratamiento, comunicacion y monitoreo de los riesgos alos cuales esta expuesta la organizacion.
Los principales objetivos en los cuales se enfoca AS/NZ 4360:2004 son, (AS/NZS, 1999):

1. Generar efectivamente la identificacion de amenazas y sus vulnerabilidades en la

ocurrencia.

2. Administrar rigurosamente |os riesgos que permitan una oportuna toma de decisionesy la
planificacion y g ecucion de proyectos.

3. Gestionar proactivamente frente alos riesgos y minimizar |as reacciones reactivas frente a

| oS mismos.

4. Garantizar con la correctautilizacion de esta guialareduccion de pérdidasy el costo delos
riesgos generados los cuales amenazan al cumplimiento de la legislacion actual para la

seguridad de lainformacion.

L os pasos de aplicacion parala gestion de los riesgos, (AS/NZS, 1999), se aprecian en la

grafica 15:
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As/Nz 4360:2004

| | | Pasos de Aplicacion l | |

-
1. Establecer J’2, Identificar | | 3. Analizar | | 4. Evaluar-‘ 5. Tratar 6. Monitorear y 7. Comunicar y
Contexta J\Riesgcs Riesgos Riesgos ] Riesgos Revisar Consultar

Graéfica 15. Pasos de aplicacion para la gestion de riesgos Norma As/Nzs.

Fuente: Propia

3.8.2. 1SO 31000

Establece los principios y directrices para la Gestion de Riesgos en las organizaciones,

proporcionando ademas una guia para los programas de auditorias, (1SO, 2009).

Lagréfica 16, presentalos principales objetivos de la norma

(oBJETIVOS
| IS0 31000

Incluys 1
| v

5
Aumentar Encaminar Mejorar Minimizar
l v v '

T e T
Probabilidad de Urgenizagonss El nivel de los stakeholders Pérdidas organizacionales
mitigacian de = para identificacidn de mejorando e implementando
riesgos Al cumplimiento de amenazas y vulnerabilidades controles efectivos
| los requisitos legales

v normativos

L— | mas nc a la eliminacion

A la gestién del riesgo w
de estos

L

Grafica 16. Objetivos SO 31000: 20009,

Fuente: Propia

La ISO 31000, establece una serie de etapas a seguir para lograr realizar una adecuada

gestion del riesgo, las cuales se muestran en la gréfica 17, dentro de las cuaes se encuentran la
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comunicacion y la consulta, €l establecimiento del contexto de la organizacion, la evaluacion de

riesgos, e tratamiento, seguimiento y medicion.

ESTABLECER a R -
oo COFR T

i -,
EVALUACION DE
RIESGOS
e

IDENTIFICAR

- . ANALIZAR - -
COMUNICACION SEGUIMIENTO

¥ ) ¥
CONSULTA ; ENALLIAR wy REVISION

Graéfica 17 Proceso de gestion del riesgo
Adaptado de la Norma 1SO 31000.

3.8.3. 1S0O 27005

Define una metodologia para abordar la gestion de riesgos de la seguridad de la
informacién constituyéndose en un marco de referencia; es aplicable alos sistemas de informacion
de todas las organizaciones, por lo tanto, “se adapta al enfoque de gestion de riesgos de cualquiera

de estas”, (Ramirez Castro & Ortiz Bayona, 2011, pég. 54).

El proceso de gestion de riesgos de seguridad de la informacion descrito por la norma se
compone de varias fases y etapas, tal como puede observarse en las gréficas 18 y 19

respectivamente.
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Grafica 18. Fases SO 27005.

Fuente: Propia

ESTABLECER
" contexto §

VALORACION DE
RIESGOS "
et

IDENTIFICACION

) “ - ESTIMACION >
COMUNICACIGN MONITORED
DEL . v
RIESGO ~— EVALJACION y ; REVISION

LA VALTRACICN SATRFACE

E. TRATAMIENTO HO
SATISFACT A
£l

ACEPTACION DEL RIESGO

Graéfica 19. Mapa de Andlisis de Riesgos bajo la norma | SO/IEC 27005.
Adaptado de (Ramirez Castro & Ortiz Bayona, 2011)

3.8.4. Mageritversion 3

Nace como iniciativa del Consgjo Superior de Informética del Gobierno de Espafia para
dar respuesta a lo establecido en el “Decreto 3/2010 del 8 de enero, por €l se regula el Esquema
Nacional de Seguridad en el &mbito de administracion electronica”. (Ministerio de la Presidencia,

2010).
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Magerit es conocida como la “Metodologia para el Analisis y Gestion de Riesgos de los
Sistemas de Informacion, utilizada para la mitigacion y control de los riesgos a los cuaes se
enfrentan las organizaciones al momento de la implantacion y uso de las TIC”, (EspinosaBetancur,

GarciaGallo, & Giraldo Restrepo, 2016, pag. 38).

La metodologia Magerit tiene como objetivo principal la incursion en las entidades de
Administracion Pablica, propiciando y apoyando € cumplimiento de la normatividad de TIC del
estado actua para beneficio de toda la ciudadania, (Ministerio de hacienda y admnistraciones

publicas, Gobierno de Espafia, 2012)., los objetivos principales de la metodol ogia se resumen en

lagréafica 20.
MAGERIT V3
| | Objetivos | |
e - L
Conclentizar Ofrecer Descubrir y | Preparar
Planificar T
A los responsables Un metodo Controles Ala
de las organizaciones Organizacion

Sobre la presencia
de riesgos y la
necesidad de

gestionarlos

»
Para analizar los riesgos Para mitigar los Para los futuros
a los que estén expuestos riesgos procesos de evaluacién,
| los activos de infarmacion L auditoria o certificacion

Gréfica 20. Objetivos de Magerit V3.

Fuente: Propia

Lagréfica 21 muestra las fases de g ecucion parala Gestion de Riesgos de la metodol ogia

Magerit.
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CONTEXTUALIZACTON ANALISIS DE RIESGOS INTRINSECOS
INPORMACION ORGANLAAUIONAL

Toms de Datos Proceso de
it Infirmoscicn
FASE VI
Preventivas

cantrol de seguridad

Graéfica 21. Fases Magerit Version 3.

Fuente: Propia

3.8.5. Operacionally critical threat, asset, and vulnerability evaluation

(OCTAVE)

Metodologia desarrollada por el Software Engineering Institute, “las herramientas que
pone a disposicién para la gestion de riesgos tiene una alta complejidad, por lo que se aplica en

entornos a gran escala”. (M. Talabis & L. Martin, 2013, pag. 3)
Esta metodol ogia tiene tres versiones diferentes:

1. OCTAVE: Recomendada para gestion de riesgos en organizaciones que cuenten con

mas de 300 empleados, sus fases pueden observarse en la grafica 22.



(ocTave)

Fases
| |
1 a
| f Identificar | |
S Objetivos Objetivos
Infermacian
' o Evaluar Realizar andlisis
A nivel Componentes de riesgos
claves
_J

Gerencial . Desarrollar una
- Vulnerabilidades estrategia de

proteccién

Objetivos

Gerencia

operativa | ¥

-
Revislon y

-| aprobacion de

Operativo la estrategia

| Crear perfiles

Gréfica 22. Fases de OCTAVE.

Fuente Propia

Como resultados esperados de las fases de OCTAVE se encuentran, (Mufioz, 2013):

1. Estrategia de proteccion: define e rumbo de la organizacion
2. Plan de mitigacion: Disefiado para reducir €l riesgo
3. Lista de accion: Acciones a corto plazo

2. OCTAVE - S: Version para organizaciones con menos de 100 empleados, requiere de
un equipo de 3 a5 personas. Se divide en 3 fases (Mufioz, 2013, pag. 29), ilustradas

en lagrafica 23.
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Gréafica 23. Fases de OCTAVE- S

Fuente: Propia

Como resultados esperados de las fases de OCTAVE - S se encuentran, (Mufioz, 2013,

pég. 29):

1. Estrategiade proteccion: define el rumbo de la organizacion
2. Plan de mitigacion: disefiado parareducir € riesgo

3. Listade accion: acciones a corto plazo
3. OCTAVE - Allegro: Con caracteristicas similares a la version OCTAVE - S, para

organizaciones pequefias, pero sin una participacion organizacional amplia, define las

siguientes etapas:
i. Definir criterios paralavaloracion del riesgo
ii. Definir un perfil de activo de informacion
iii. ldentificar los contenedores de |os activos de informacion

Identificar |as areas de interés
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Como caracteristica principa de la metodologia esta su diferencia de los andlisis
tradicionales enfocados a latecnologia, su flexibilidad y auto direccion. La gréfica24, muestralas

fases de la metodol ogia.

Fase 1
~ Vista organizacional
7

+ Activo

+ Amenazas
| + Prdcticas actuales
/ * Vulnerabilidades

s/ s o Fase 3
_... h\_ Geaue N it Plan y desarrolio de

la estrategia

= Riesgos
+ Estrategia de prateccion

Fase 2 s
\ + Planes de mitigacidn

' Vista tecnolégica

+ Componentes clave
+ Vulnerabilidades técnicas

-—----Serie progresiva de talleres -

Graéfica 24. Fases del proceso OCTAVE - Allegro
Adaptado de (Murioz, 2013)

Dentro de las amenazas clasificadas por OCTAVE, ver gréfica 25, se encuentran:
1. Acciones humanas deliberadas
2. Acciones humanas accidentales
3. Problemas en |os sistemas
L os que pueden desencadenar en consecuencias tales como:
4. Revelacion deinformacion critica
5. Moadificacion de informacion critica
6. Destruccién o pérdida de informacion critica, hardware o software

7. Interrupcion del acceso ainformacion importante, aplicaciones o servicios
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Graéfica 25. Perfil de riesgos basado en activos

Fuente: (Mufioz, 2013, pag. 15)

3.8.6. NIST SP 800-30

NIST SP 800-30, es una guia de Gestion de Riesgos de los Sistemas de Tecnologia de la
Informacion, se centra principalmente en la evaluaciéon de riesgos que puede ser aplicada a
cuaquier tipo de organizacion publica o privada, asi mismo abarca cuaquier tipo de sector o
industria.

Lagréfica 26, presentalos tres pasos de la metodologia del NIST SP 800-30 (Détienne, y

otros, 2002).
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NIST SP 800 - 30

Proceso
I [ |
I I1 III

Evaluacion del riesgo Mitigacién del riesgo Analisis y evaluacion

| | |

Determina Se basa en Realizar

| | |
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TIC Controles |

apropiados Descrubriendo
|

|
Incluye | Nuevos riesgos
Abarca i

w[Caractenzacnon del s;stema] ( Evitar

Soluciones]

+—| Identificacidn de amenazasJ -
[ | g |-(Reduer)
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nefici
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_[ Determinacion de riesgas] LCostos de la implementaciénj
——[Recdomendanones de control]
Costo y beneficios en relacién con la
_[ Dbcimentation da resultados) criticidad del sistema y los datos

Grafica 26. Procesos NIST SP 800-30.

Fuente: Propia

3.8.7. IT Risk delSACA

La metodologia de riesgos planteada por la ISACA pretende evaluar todos |os riesgos de
TI importantes para la organizacion basandose en COBIT y Val IT, (Pefia lbarra, 2009). Risk IT
es contiene un conjunto de principios, procesos de negocio y directrices para gestionar
eficientemente los riesgos relacionados con las tecnologias de informacion. Este marco es
complementario a COBIT pero se diferencia porque establece las mejores practicas con € fin de
establecer un marco para las organizaciones para identificar, gobernar y administrar los riesgos

asociados a su hegocio, (Caviedes Sanabria & Prado Urrego, 2012, pag. 83).
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Puede ser empleada por todas las organizaciones que deseen establecer la direccion y
seguimiento del riesgo a nivel de organizacion y los encargados de Tl y de los departamentos de

negocio que necesitan definir € proceso de la gestion de riesgos.

El modelo IT RISK se divide en 3 dominios, (Pefia Ibarra, 2009, pég. 36), cada uno de los

cuales tiene 3 procesos, detallados en la gréfica 27:

.
IT RISK
1
I Dominics |
Faa - 1
RG ER RR
Gabierno del Riesgo Evaluacicn del Riesgo Respuesta del Riesgo
—_— e e
Procesos Pracesos Procesos
Establecer y mantener e
[ RG1 | |- una visién del Riesgo ER1 | | Recopilar dates RR1 | | Articular los riesgos
Comdn
- ER2Z | Analizar los riesqos RR2 Gestionar los riesgos
Integrar &l modelo con
- A ~
RG2 | [—| gestidn del riesgo de la ER2 [Mentener el perfil del riesgnj | RR3 [Reaccionar alos a:nnte:lmientos]
. empresa
RG3 conscientes de los

Tomar decisiones
&

riesgos del neqgocio
= -

Gréfica 27. Dominiosy procesos I TRISK — ISACA.

Fuente: Propia

3.8.8. Metodologiaderiesgosde MINTIC

El Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC, puso a
disposicion de las entidades publicas del orden naciona y territorial, una guia que puede ser
empleada como marco de referencia para la gestion de riesgos, la cua estd basada en la norma
Internacional SO 27001. Este documento permite a las instituciones implementar buenas
précticas para el manegjo de los riesgos integrandol o con la Metodol ogia de Gestién de Riesgos del

Departamento Administrativo de la Funcién Plblica - DAFP.
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(MINTIC, 2016), en su guiaNo. 7, sugiere las siguientes tres etapas para que cada entidad
pueda administrar los riesgos realizando una serie de actividades de acuerdo a las necesidades de

cada entidad.

La gréfica 28, presenta las actividades de gestion de riesgo propuestas por la guia del

MINTIC.
ETAPAS DEL MSPI PROCESO DE GESTION DEL RIESGO EN LA SEGURIDADDE LA
INFORMACION
Planear Establecer Contexto

Valoracién del Riesgo

Planificacion del Tratamiento del Riesgo

Aceptacién del Riesgo

Implementar Implementacion del Plan de Tratamiento de Riesgo
Gestionar Monitoreo y Revision Continuo de los Riesgos

Mejora Continua | Mantener y Mejorar el Proceso de Gestion del Riesgo en la
Seguridad de la Informacion.

Graéfica 28 Etapas de la gestion del riesgo alo largo del MSPI.
Fuente: (MINTIC, 2016)

Para el andlisis de los riesgos se deben tener en cuentalas 7 etapas definidas en la Guia de

gestion de riesgos, (MINTIC, 2016).

1. Identificacion del riesgo: pretende identificar y caracterizar aguellos sucesos que
generan incertidumbre en cuanto a su ocurrencia, que son previsiblesy que tienen

efectos negativos en la organi zacion.

2. ldentificacion de los activos, “un activo es todo aquello que tiene valor para la
entidad y que, por lo tanto, requiere de proteccion”, (MINTIC, 2016, pag. 19),
consiste en determinar las consecuencias de la ocurrencia de un riesgo identificado
en el activo analizado, de tal manera que sea factible valorarlo, para analizar su

criticidad real.
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3. ldentificacién de amenazas, permite identificar aguellos eventos naturales o
personas que actlan de manera accidental o deliberada y que pueden ocasionar

darios en uno o varios de |os activos identificados en la etapa anterior.

4. ldentificacion de controles existentes, determinacion de la planificacion,

operatividad y efectividad de los controles existentes.

5. ldentificacion de las vulnerabilidades, estas deben ser valoradas a través de
métodos existentes, y paraello se deben conocer €l inventario de activos, amenazas

y los controles definidos.

6. Vaoracion de vulnerabilidades técnicas: identificacion de las deficiencias en
términos de seguridad que se encuentren relacionadas a |os activos identificados,

informacién o personas.

Identificacion de consecuencias, “se deben identificar los dafios o las consecuencias para
entidad que podrian ser causadas por un escenario de incidente”, (MINTIC, 2016), lo que se
traduce en la caracterizacion detalla de |os problemas ocasionados por la ocurrenciadel riesgo

identificado.

3.9.Laeducacion basicay la seguridad de la informacion

3.9.1. Contexto general dela educacion basica

La educacion es un derecho incluido en la declaracion universal de los derechos humanos,

(Comision de derechos humanos, 1948), la convencion por los derechos del nifio, (UNICEF
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Comité Espariol, 2006) y e pacto internacional de los derechos econémicos, sociaesy culturales,

(Naciones Unidas, 1976), como puede verse en la gréfica 29.

Declaracion universal de los derechos humanos,
Arts. 25y 26

Convencion por los derechos del niiio, Arts. 2,
6,28,32,34

Pacto internacional de los derechos
econdmicos, sociales y culturales, Arts 10, y 13

"Toda persona tiene derecho a un nivel de vida
adecuado que le asegure, asi como a su familia, la
salud y el bienestar, y en especial la alimentacicn,

el vestido, la vivienda, la asistencia médica v los
servicios sociales necesarios.... Toda persona
tiene derecho a la educacicn. La educacion debe
ser gratuita, al menos en lo concerniente a la
instruccion elemental v fundamental. La

instruccion el tal sera obligatoria......"

"Los Estados Partes respetardn los derechos
enunciados en la presente Convencion y
aseguraran su aplicacion a cada nifio sujeto a su
Jurisdiccion, sin distincion alguna ... todo nifio
tiene el derecho intrinseco a la vida... la
supervivencia y el desarrollo del ninio... Los
Estados Partes reconocen el devecho del nifio a la
educacion... Implantar la ensefianza primaria
obligatoria v gratuita para todos... el derecho del
nifio a estar protegido contra la explotacion
econdmica v contra el desempeiio de cualgquier
trabajo que pueda ser peligroso o entorpecer su
educacion... nocive para su salud o para su
desarrollo fisico, mental, espiritual, moral o
social. ... Los Estados Partes se comprometen a
proteger al nifio contra todas las formas de
explotacion v abusos sexuales...”

"Los Estados Partes en el presente Pacto
reconocen que.... Se deben adoptar medidas
especiales de proteceion v asistencia en favor de
todos los nifies v adolescentes, sin discriminacién
alguna ... Los Estados Partes en el presente Pacto
reconocen el derecho de toda persona a la
educacidn..... La ensefianza primaria debe ser
obligatoria vy asequible a todos
gratuitamente.. Los Estados Partes en el presente
Pacto se comprometen a respetar la libertad de
los padres v, en su caso, de los tutores legales, de
escoger para sus hijos o pupilos escuelas distintas
de las ereadas por las autoridades piiblicas,

iempre que aguéll isfagan las normas
minimas que el Estado preseriba o apruebe en
materia de ensefianza..."

Graéfica 29. Obligaciones de |os gobiernos para asegurar |os derechos de los nifios y jovenes.

Fuente: Propia

El Gobierno de Colombiaincluye en la Carta Magnade 1991, las normas que reglamentan
la educacion, por cuanto es importante analizar la relacion y puntos de convergencia normativa
entre |los requerimientos de seguridad de la informacion emanados por e MINTIC através de la
Estrategia de Gobierno en Linea, el MEN Yy los requisitos de la Norma Internacional 1SO/IEC

27001.
El articulo 44 de la Constitucion Politica de Colombiade 1991, reza:

Son derechos fundamentales de los nifios. la vida, la integridad fisica, la salud y la
seguridad socia, la alimentacion equilibrada, su nombre y nacionalidad, tener una familia
y no ser separados de ella, & cuidado y amor, la educacién y la cultura, larecreaciony la

libre expresién de su opinidn. Seran protegidos contra toda forma de abandono, violencia
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fisica o moral, secuestro, venta, abuso sexual, explotacién laboral 0 econdmicay trabajos
riesgosos. Gozaran también de |os demés derechos consagrados en la Constitucion, en las
leyes y en los tratados internacionales ratificados por Colombia... Art. 44, (Constitucion

Politica de Colombia, 1991, pég. 24)

El articulo 67 de la Constitucion Politica de Colombia de 1991, indica: “El Estado, la
sociedad y la familia son responsables de la educacién, que sera obligatoria entre los cinco y los
guince afos de edad y que comprendera como minimo, un afio de preescolar y nueve de educacion

basica.” Art. 67, (Constitucion Politica de Colombia, 1991, pag. 36)

Brindando convergencia 'y coherencia con los tratados internacionales, las exigencias del
MINTIC através de la Estrategia de Gobierno en Linea, el MEN Yy los requisitos de la Norma

Internaciona 1SO/IEC 27001, el Art. 67 de la Constitucion de 1991 establece que:

Corresponde a estado regular y gjercer la supremainspeccion y vigilancia de la educacion
con €l findevelar por su calidad, por e cumplimiento de susfinesy por lamejor formacion
moral, intelectual y fisicadelos educandos; garantizar el adecuado cubrimiento del servicio
y asegurar a los menores las condiciones necesarias para su acceso y permanencia en el

sistema educativo, (Constitucion Politica de Colombia, 1991, pag. 36).

El 8 de febrero de 1996, se expide la ley 115 — Ley Genera de Educacion, la cua de
conformidad con el articulo 67 de la Constitucion Politica en su articulo 1, define la
educacion formal en los niveles de preescolar, basica (Primariay secundaria) y media, tal

como sigue (Ledn Zuluaga & Grgjales Vaencia, 2016):

“Ley 115/1994 - Articulo 1: De conformidad con el articulo 67 dela Constitucion Palitica,
define y desarrolla la organizacion y la prestacion de la educacion formal en sus niveles

preescolar, basica (primariay secundaria) y media, no formal e informal, dirigida a nifios
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y jovenes en edad escolar, a adultos, a campesinos, a grupos étnicos, a personas con
limitaciones fisicas, sensoriales y psiquicas, con capacidades excepcionales, y a personas

que requieren rehabilitacion social.” Art. 1, (Ley 115, 1994, pag. 1)
La educacion formal se organizaréa entonces en (3) niveles a saber:
a) El preescolar que comprendera minimo un grado obligatorio;

b) La educacion basica con una duracion de nueve (9) grados que se desarrollaraen dos
ciclos: La educacion basica primaria de cinco (5) grados y la educacion bésica

secundaria de cuatro (4) grados, y

c) La educacion media con una duracion de dos (2) grados. Art. 11, (Ley 115, 1994,
pag. 4)
La Ley Genera de Educacién en su articulo 2 establece que el servicio educativo estaq

conformado por |os siguientes elementos:

El conjunto de normas juridicas, los programas curriculares, la educacion por niveles 'y
grados, laeducacion no formal, la educacion informal, 1os establ ecimientos educativos, las
ingtituciones sociales (estatales o privadas) con funciones educativas, culturales y
recreativas, los recursos humanos, tecnologicos, metodologicos, materiales,
administrativos y financieros, articulados en procesos y estructuras para alcanzar los

objetivos de la educacion. Art. 2, (Ley 115, 1994, pég. 1)

Lo queindicaque laprestacion delafuncion publicaen torno al servicio educativo de nivel
basico esta conformada entre otros por elementos relacionados con |os recursos tecnol 6gicos que
permiten la operacidn de las Instituciones Educativas, dando un punto de convergencia con las

directrices emanadas por lanorma |1SO/IEC 27001.
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LaLey 715/2001 define institucion educativa en su articulo 9 asi:

Institucion educativa es un conjunto de personas y bienes promovida por las autoridades
publicas o por particulares, cuya finalidad serd prestar un afio de educacién preescolar y
nueve grados de educaci 6n basicacomo minimo, y lamedia. Las que no ofrecen latotalidad
de dichos grados se denominaran centros educativos y deberan asociarse con otras
instituciones con € fin de ofrecer € ciclo de educacion basica completa a los estudiantes.

Art. 9, (Ley 715, 2001, pag. 6)

Se evidencia entonces que frente al servicio educativo 1os municipios tienen las siguientes

responsabilidades:

“Dirigir, planificar; y prestar el servicio educativo en los niveles de preescolar, basica,
media en sus distintas modalidades, en condiciones de equidad, eficiencia y calidad, en los
términos definidos en la presente ley.”. Art. 6, Numeral 6.2.1 (Ley 715, 2001, pag. 3), asi mismo
es funcion “Administrar el Sistema de Informacidn Educativa Municipal o Distrital y suministrar
la informacion a departamento y a la Nacion con la calidad y en la oportunidad que sefide €l

reglamento”. Art. 7, Numeral 7.10 (Ley 715, 2001, pég. 5)

La poblacion atendida por las instituciones educativas serd asignada de acuerdo a las
variables de la prestacion del servicio educativo y dependiendo de lazona (rura o urbana), dentro

de los cuales se encuentran (Ledn Zuluaga & Grajales Valencia, 2016)

...los costos del personal docente y administrativo requerido en lasinstituciones educativas
incluidos los prestacionaes, los recursos destinados a calidad de la educacion que
corresponden principalmente a dotaciones escolares, mantenimiento y adecuacion de
infraestructura, cuota de administracion departamental, interventoria y sistemas de

informacion., Art. 16, Numeral 16.1.1 (Ley 715, 2001, pag. 9)
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Podemos ver como en Colombia el contexto de educacion, en este caso para nivel basica,
se reglamenta por diferentes normativas nacionales y documentos expedidos y adoptados a nivel

internacional, como se apreciaen lagrafica 30

[conmm GENERAL DE LA EDUCACION mICAJ

[nmscﬂos DE LOS mﬁos]
|
Tratados
| Internacionales |
Declaracion Universal Convencion sobre los Derechos Pacto Internacional de les Derechos
de los Derechos Humanos del Nifio Econémicos, Sodales y Culturales
I ' |
COLOMBIA

Ley 115/1996 ( . i ]— Reguia —-
ey 115/ | CONSTITUCION POLITICA [~ isn

Ley General de Educacion

.

E Ley 715/2001 l

I
Art. 1 Art. 11 l Organizacion prestacion

servicio de educacidn

Art. 2

Art. 6 | rAr:. 9 '(Art. 16 l
Define y Establece
desarrolla
Define |
I ot
. o Responsabilidad Funcion Define Asignacion
Organizacion Elementos del Niveles de la educacion | | | I
y prestacion de Servicio educa'tivn Formal
la educacién . Normas Juridicas 1, Preescolar (Min. 1 grado) Educativa de Administrar el | | Institucién Costos personal,
formial 8n basica « Programas Curriculares 2, Basica (9 grados5 los municipios SI educativa Educativa recursos y sistemas
primaria y . Educacién no formal primaria, 4 Secundaria) municipal de informacidn, etc

. Educacion informal

1

2

3

4 3. Media (2 grados)
5. Establecimientos

6

F

8

9

secundaria

. Recursos humanos

. Recursos tecnoldgicos

. Recursos financieros

. Recursos administrativos

Graéfica 30. Contexto general de la educacién basica en Colombia.

Fuente: Propia

3.9.2. Marco legal de la educaciéon bésica relacionada con la seguridad de la

informacién

Con € fin de garantizar transparencia y eficiencia en los procesos de las entidades del
estado, el gobierno colombiano através del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones MINTIC, ha expedido una serie de lineamientos rel acionados en |a Estrategia de

Gobierno en Linea - GEL, para que mediante € uso de herramientas tecnol dgicas se acerque el



67

estado al ciudadano procurando garantizar la confidencialidad, disponibilidad e integridad de la

informacion.

El Decreto 1078 del 26 de mayo de 2015, describe | as directrices que todas | asinstituciones
de carécter publico deben seguir con el objetivo de acogerse a la Estrategia de GEL, implicando
obligatoriedad paralasinstituciones educativas de carécter oficia que dan coberturaalaeducacion

bésica.

Dicho Decreto en el titulo 9 “Politicas y lineamientos de tecnologias de la informacion”,
capitulo | “Estrategias de Gobierno en Linea”, da las indicaciones pertinentes para la construccion
de un gobierno mas “abierto, méas eficiente, mas transparente y mas participativo y que preste

mejores servicios con la colaboracion de toda la sociedad”, Art, 2.2.9.1.1.1 (Decreto 1078, 2015,
pég. 134).

Dicho Decreto es de obligatorio cumplimiento a “las entidades que conforman la
administracion pablica” Titulo 9, Capitulo 1, Seccion 1, Art, 2.2.9.1.1.2 (Decreto 1078, 2015, pag.
134), dentro de las cuales se encuentran “los ministerios, los departamentos administrativos y las
superintendencias constituyen el sector central de la Administracion Publica Naciona. Las
gobernaciones, las acadias y las secretarias de despacho son los organismos principales de

administracion en el correspondiente nivel territorial”. Art, 39, (Ley 489, 1998, pag. 10)

La Estrategia de GEL se desarrollara conforme a los principios del debido proceso,
igualdad, imparciaidad, buena fe, moraidad, participacion, responsabilidad, transparencia,
publicidad, coordinacion, eficacia, economiay celeridad consagrados en los articulos 208 de la
Constitucion Politica, 3° delaley 489 de 1998 y 3° de laley 1437 de 2011. Titulo 9, Capitulo 1,

Seccion 1, Art, 2.2.9.1.1.4 (Decreto 1078, 2015, pag. 135).
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Lagréfica 31 muestralos componentes de |la Estrategia de GEL :

ESTRATEGIA GEL
| | Componentes |
TIC para TIC para TIC para Seguridad y Privacidad
Gobierno Abierto Servicios la Gestign de la Infarmacidn
I =
Comprende Comprende Comprende Comprende
| |
1.Transparencia || 1.Servicios 1. Estrategia de TI 1. Definicion del marco de seguridad y privacidad
2. Colaboracién 2. centrados en el 2. Goblerno de TI de la informacion y de los sistemas de
3. Participacion usuario 3. Informacidn . informacian
3. Sistema integrado 4 .Sistermas de Informacion 2. Implementacién del plan de seguridad y
de PQRD 5. Servicios tecnoldgicos privacidad de la informacién y de los sistemas
4. Tramiles y servicos || 6. Uso y apropiacion de informacion
en linea 7. Capacidad institucional 3. €0 y mej iento continuo

Gréfica 31. Componentes de GEL.

Fuente: Propia

Para lograr |os objetivos de la estrategia GEL se ha puesto a disposicién de las entidades

publicas un Manual de Gobierno en Linea, el cual “define las acciones que corresponde ejecutar a

las entidades del orden nacional y territorial respectivamente”, Titulo 9, Capitulo 1, Seccion 2, Art,

2.2.9.1.2.2 (Decreto 1078, 2015, pag. 137), d igua que unaguiapararedizar € diagnésticoinicial

paralaimplementacion del Sistema de Gestidn de Seguridad de la Informacion — SGSI.

El establecimiento del SGSI permite ademés dar cumplimiento ala politica establecida en

el documento CONPES 3854 de 2016, particularmente a los siguientes objetivos:

1. Establecer un marco institucional para la seguridad digital consistente en un

enfoque de gestion de riesgos. (Departamento Nacional de Planeacion, 2016)

2. Fortalecer la seguridad de los individuos y del estado en e entorno digital a nivel
naciona y trasnacional, con un enfoque de gestion de riesgos. (Departamento

Naciona de Planeacion, 2016)
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Con relacion a los sistemas de informacion en la prestacion del servicio de educacion
basica el Decreto 1526 de 2002 establece la reglamentacion para la administracion de los Sl del
sector educativo, el Art 1 determina “El sistema estara compuesto por informacién que permita
realizar el monitoreo del servicio educativo y la evaluacion de sus resultados”, (Presidenciade la
Republica de Colombia, 2002, pég. 1), asi mismo € Art. 4 brinda las caracteristicas de calidad de

lainformacion y responsabilidad del tratamiento de las mismas al indicar:

...Para efectos de garantizar la calidad de la informacién, la Nacion realizard
periédicamente la validacion y verificacion de la informacion reportada por los
departamentos, distritos y municipios certificado ... seré responsabilidad de cada entidad
territorial, unavez a afio, efectuar las auditorias que considere necesarias alamismay la
informacion de la poblacién matriculada y del persona docente y administrativo y
contrastarla con lainformacion de la Registraduria Nacional del Estado Civil, (Presidencia

de la Republica de Colombia, 2002, pag. 2).

En relacion alos Sl de las Instituciones Educativas la Ley 1581 de 2012, reglamentada

parcia mente por el Decreto 1377 de 2013, en su articulo 7 establece:

Es tarea del estado y de las entidades educativas de todo tipo proveer informacion y
capacitar a los representantes legales y tutores sobre eventuales riesgos a los que se
enfrentan los nifios, nifias y adolescentes respecto del tratamiento indebido de sus datos

personales... Art, 7, (Ley 1581, 2012, pag. 4)

Lo anterior en coherenciacon la Ley 715/2001 que contiene las disposiciones para
organizar la prestacion de los servicios de educacion y salud, Titulo |1, Capitulos 1 a 6, con la

Ley 115/1994 Art. 2 Recursos tecnoldgicos y la Resolucién 166/2003 que contiene las
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condiciones para el reporte de informacion de las IED’s, recopiladas todas estas disposiciones en

el Decreto unico reglamentario del sector de educacion 1075/2015, ver grafica 32.
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Graéfica 32. Marco legal dela educacion basica y la seguridad de la informacion en Colombia.

Fuente Propia

3.9.3. Relevancia dela seguridad de la informacion en la prestacion del servicio

educativo de nivel basico
Beneficios de laimplementacion de un SGSI basado en SO 27001

1. Metodologia de gestion de riesgos. permite identificar y priorizar amenazas 'y riesgos del
contexto educativo, estableciendo controles que permitan aceptar, evitar, mitigar o

transferir los riesgos, generando estabilidad, continuidad y confianza.
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2. Mgora continua: basa su funcionamiento en la metodologia del ciclo de Deming (P —
Planear, H — Hacer, V — Verificar, A - Actuar), (NTC ISO/IEC 27001, 2013), paralo cual
es necesario gecutar ciclos de auditorias que permitan determinar la efectividad de los

controles implementados, ver grafica 33.

Gréfica 33: Ciclo de Deming.

Fuente: (Buitrago Estrada, Bonilla Pineda, & Murillo Varon, 2012)

1. Disponibilidad del Servicio Educativo

2. Reduccién de costos de incidentes e inversiones: permite establecer mecanismos de
respuesta oportuna ala posible ocurrencia de | os riesgos identificados, evitando detener la
operacion de |os procesos organizacional es.

3. Cumplimiento de lalegislacion: Cierra las brechas de cumplimiento “entre lo exigido por
el gobierno naciona a través de la Estrategia de Gobierno en Linea y asegura €
cumplimiento del marco lega aplicable a sector educativo y a tratamiento de datos en
general”, (Leon Zuluaga & Gragjales Vaencia, 2016).

4. Incremento delos niveles de confianza de | os stakehol ders.
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5. Mgoradelaimagen institucional

6. Establecimiento e identificacion de responsabilidades caracterizando las actividades

relacionadas con la seguridad de lainformacion.

3.94. Estructuradocentey administrativa delas|ED de nivel basico

El Decreto 1075 de 2015 establece la estructura del sector educativo en cabeza del MEN
por parte del Gobierno Nacional, secretarias de educacion departamentales, secretarias de
educacion municipales, quienes velaran en su jurisdiccion por € adecuado manejo del servicio
educativo de todas las instituciones educativas, (Ledn Zuluaga & Gragales Vaencia, 2016), la

grafica 34 reflgja de manera general la estructura organizacional .

.
| ESTRUCTURA GENERAL
| TED FORMACION BASICA

| Plents Personal I

150 estudiantes

2 1 |
f.-ldmmlstrat:vu ]1 P Funciones | Apoya |1 P Funciones €—| Docente |
T ik
Sin Academia segin Administracidn = Rector _I Asignacion
#Estudiantes }L —ee,
1. +500=1 | Secretaria rectu'J Actividades Minima 32
2. 4900 =2 A ——— estudiantes
3. +1400 = 3 Tesarsro Oriwiitacidn zcne Ierana
4. +2000 = 4 Coordinaciin —j educativa 2
5. +2700 = 5 | Secretaria académica = = Minimo 22
= e sl
?' :3333 = ? ’ [P“i‘“;’“““i"!i"_’J estudiantes
8. +5400 = 8 { i hpyd = zon3 rural
1 por IED cor a rnew:s] et

Graéfica 34. Estructura general 1ED formacién basica.

Fuente: Propia
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4. Diagnostico del sistema de gestion de seguridad de lainformacién en los

establecimientos educativos

4.1.Diagnosticosinicialesdelas |ED

Para determinar el diagnostico inicial de las IED’s pertenecientes a la Comuna Universidad
de la ciudad de Pereira — Risaralda en relacion alas brechas de cumplimiento con los requisitos
establecidos en la Norma Internacional NTC ISO/IEC 27001:2013 y diagnosticar el grado de
madurez de los SGSI establecidos actualmente por cada una de €ellas se aplicaron los siguientes

instrumentos:

1. Herramienta para determinar las brechas de cumplimiento de requisitos de la

Norma SO 27001:2013, disefiada durante el desarrollo del trabgjo.

2. Guia encuesta diagnostico modelo de seguridad de la informacion para las

entidades del estado, proporcionado por MINTIC.

4.1.1. Diagnostico de brechas de cumplimiento de requisitos de la Norma NTC

ISO/IEC 27001:2013

El instrumento presentado en la gréfica 35 se disefio en Microsoft Excel version 2016,
permiterealizar un andisis delosrequisitos establecidos por laNormainternacional NTC ISO/IEC
27001:2013, ubicando aguellos que implican obligatoriedad de cumplimiento en la clausula
correspondiente, es decir aquellos que emplean laformaverbal Debe parasu descripcidn no fueron
incluidas las formas verbales Deberia y Puede en razén a la interpretacion de recomendacion y

permiso respectivamente por parte de la normainternacional .
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ANALISIS DEL GRADO DE IMPLEMENTACION DE LA NORMA NTC ISONEC 27001:2013

EMPRESA

FECHA DE APLICACION

RESPONSABLE

Modo de Uso: |

Con el texto de la norma I1SQ 27001:2013 en mano y para cada punto 0, r

con total

marcando con una X si cumple op

un porcentaje conforme a los valores de cumplimiento. Puede agregar un

de la norma

io para j

suU

el requisit

y de

an. En la demas hojas de calculo se mostrara la brecha en forma visual y

los analisis por

4. CONTEXTO DE LA ORGANIZACION

4.1 CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEXTO

La organizacion debe (5,3 NTC- 1SO 31000:2011)
o . -

0%

25%| 50%| 75%) CBSERVACIONES

100%]  NiA

las jpara su propésiio y que afectan la capacidad

ara bograr los resultades previstos ;sl SGSI
4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

La organizacion debe determinar

0%

25%| so%| 78%| 100%| NA |OBSERVACIONES

Partes Interesadas que son pertinentes al SGSI

Los requisitos de las partes interesacas pertinentes a la Seguridad de la Informacién
4.3 DETERMINACI%N DEL ALCANCE DEL SGSI

La organizacién debe

0%

25%] S0%)  75%) 100%] NA |OBSERVACIONES

Determinar los limites del SGSI
Determinar la aplicabilided del SGSI

Considerar cuestiones Externas &l determinar el alcance

Graéfica 35. Hoja de diagnéstico, instrumento para determinar brechas de cumplimiento.

Fuente: Propia

Fueron incluidas las clausulas 4 a 10 en un total de 242 filas, cada unade las cuales se

califica de acuerdo ala escala de valoracion propuestaen latabla11.

Tabla11. Escalade valoracion - diagnostico inicial

Iindice escala de % de

valoracion (i) cumplimiento (EV)

Descripcion

0%

No documentado/No existente

25%

Aplicado, no documentado

50%

Documentado, no aplicado

75%

Aplicado y documentado

100%

Aplicado, Documentado y Controlado

N/A

No aplica




75
Larecoleccion de informacion y aplicacion del instrumento se realiz6 alos cuatro sujetos
de estudio de la Comuna Universidad.
El clculo de cumplimiento por clausula se determind de la siguiente manera:

1. Total Debes normativos por clausula:

Donde:

TDC = Total debes normativos por clausula

DE = Cantidad total de Debes normativos

i = indice delaescalade valoracion

DEs = Cantidad total de exclusiones

Nota: Losvalores DE; y DEs se calculan por clausula

2. Porcentgje de cumplimiento por clausula:

P =(i(D iXE i))+T

Donde:

Pl = Porcentgje de implementacion

DE = Cantidad total de Debes normativos
EV = Valor porcentua de cumplimiento

TDC = Total debes normativos por clausula
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i = indice delaescalade valoracion
Nota: El valor DE; se calculapor clausula

Lainterpretacion de los resultados obtenidos y la correlacion de los datos se muestran en

latabla12y en el gréfico 36, estableciendo € punto de partidaparael disefio del modelo del SGSI.

Tabla 12. Porcentaje de cumplimiento de los requisitos de laNorma NTC | SO/IEC 27001:2013.

Fuente: Propia

SUJETOSDE ESTUDIO COMUNA UNIVERSIDAD

CLAUSULAS 1 5 3 4
4. Contexto dela organizacion 1,67% 1,67% 1,67% 1,67%
5 Liderazgo 7,61% 2,17% 7,61% 5,43%
6. Planificacién 1,22% 1,22% 1,22% 1,22%
7. Soporte 15,52% 6,03% 15,52% 15,52%
8 Operacién 0,00% 0,00% 0,00% 0,00%
9 Evaluacién del desempefio 2,86% 1,43% 2,86% 2,14%
10. Mgora 0,00% 0,00% 0,00% 0,00%
18,00%

(o]

£ 16,00%

g o 14,00%

= B 12,00%

€ T 10,00% ml

93 800% 2

T g 600%

T B 4,00% 3

S 3 2,00% 4

S ooo% 1 . I

& 4 5 6 7 8 9 10

CLAUSULAS NORMA 1SO 27001:2013

Grafica 36. Porcentaje de cumplimiento de los requisitos de la Norma | SO 27001:2013.

Fuente: Propia

A continuacién, se presentard € andlisis de los resultados para cada una de las clausulas

gue hacen parte de la1SO/IEC 27001:2013.
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Clausula 4- Contexto dela organizacion: se evidenciaque los sujetos de estudio cumplen
con las disposiciones del MEN en relacion con la seguridad de la informacion de las partes
interesadas que intervienen en la prestacion del servicio, mostrando una convergencia con los
requisitos establecidos por la norma ISO 27001:2013, sin embargo, no fue posible evidenciar
ningun tipo de actividad relacionada con €l establecimiento, implementacion, mantenimiento y

mejora de un SGSI.

Clausula 5 -Liderazgo: se evidencia que la ata direccion establece directrices
relacionadas a la seguridad de la informacién, mas por e cumplimiento de las disposiciones
reglamentarias sobre tratamiento de datos personales de |os nifios y jovenes que por la conciencia
real de los riesgos presentes en la organizacion, de igua manera se evidencia que € sujeto de
estudio 2 con menor cantidad de estudiantes, no evidenciael mismo nivel de compromiso que los
sujetos de estudio que atienden mayor cantidad de poblacién, siendo este hallazgo proporcional

con los recursos presupuestales y tecnol égicos disponibles.

Clausula 6 -Planificacion: En los 4 sujetos de estudio se evidencian que la alta direccion
establece acciones conducentes a la mitigacién de los riesgos, sin emplear para ello una
metodol ogia especifica, sino que se realiza basado en lainformacion suministrada por el personal
contratado para atender |os incidentes tanto de operatividad de |a plataf orma tecnol 6gica como de
seguridad que ya se han materializado. Las acciones preventivas tomadas se elaboran de manera

empiricasin planificar la gestion de riesgos.

Cléausula 7 -Soporte: Ninguno de los 4 sujetos de estudio evidencia disponer de recursos
presupuestales tendientes al establecimiento, implementacién, mantenimiento y mejora de un
SGSI, sin embargo, fue posible determinar que la competencia del recurso humano se valora

directamente desde | as Secretarias de Educacion, no en |os sujetos de estudio, limitando su funcion
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al amacenamiento y actualizacion de las hojas de vida correspondientes. Con relacion a la
comunicacion se evidencio que se tienen directrices especificas, conocidas por los colaboradores
pero que no se encuentran documentadas, solo 3 de los sujetos de estudio mostraron acciones

tendientes al control de informacién documentada.

Clausula 8 -Operaciéon: No se evidencia que los sujetos de estudio planifiquen los
procesos necesarios para cumplir con los requisitos de seguridad de lainformacion, al igual que el
establecimiento de una metodologia para la gestion de riegos y su valoracion continua y

documentada.

Clausula 9 -Evaluacion del desempefio: Todos los sujetos de estudio consideran la
retroalimentacion de las partes interesadas para evaluar € desempefio, sin embargo esta actividad
se realiza solo por iniciativa de las partes interesadas mas no por la organizacion en si misma,
quien establece |os mecanismos de comunicacion como herramienta para el cumplimiento de las
disposiciones del MEN, sin embargo no fue posible evidenciar |a documentacion rel acionada con
dichaactividad, de igual manera no fue posible evidenciar la g ecucion de auditorias internas que

incentiven la mejora continua en seguridad de lainformacion.

Clausula 10-M gjora: En latotalidad delos sujetos de estudio se evidenciaincumplimiento
tota en el tratamiento de no conformidades y acciones correctivas, a igua que ausencia de
acciones de mejora continua resultante de actividades relacionadas a la g ecucion de auditorias

internas.

Para determinar los porcentgjes totales de implementacion de la norma, se empled la

siguiente formula:

5 1
P = (D "XE I') - Z T i
=4



Donde:

PTI = Porcentaje de implementacion total SGSI
DE = Cantidad total de Debes normativos

EV = Vaor porcentua de cumplimiento

TDC = Tota Debes normativos por clausula

i = Indice de la escalade valoracion

j = Indice de clausula de lanorma

Nota: El valor DE; se calcula por latotalidad de clausulas de lanorma
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Como resultado final del andlisis de informacion y tal como se puede apreciar en latabla

13, se concluye que ninguno de | os sujetos de estudio adel anta acciones de manera activa para dar

cumplimiento alo dispuesto en el Decreto Unico Reglamentario 1078/2015 con relacion al Titulo

9 “Politicas y lineamientos de tecnologias de la informacion”, capitulo | “Estrategias de Gobierno
en Linea”, Seccion 2 “Componentes, instrumentos y responsables”,

“Componentes” numeral 4 “Seguridad y privacidad de la informacion”, conforme lo revela el

andlisis de | as brechas de cumplimiento.

Tabla 13. Brechas de cumplimiento de |os sujetos de estudio.

Art.

229121

SUJETOSDE ESTUDIO PORCENTAJE BRECHASDE CUMPLIMIENTO
OBTENIDO
1 4.79% 95.21%
2 2.10% 97.90%
3 4.79% 95.21%
4 4.34% 95.66%
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El célculo de la brecha de cumplimiento se realiz6 de acuerdo ala siguiente formula:

B ha=P -100

4.1.2. Diagnostico del grado de madurez del SGSI en las|ED’s

Se emplearon como documentos guia e Modelo de seguridad y privacidad de la
informacién y la Guia encuesta diagnéstico modelo de seguridad de la informacion para las
entidades del estado expedidas por el MINTIC los cuales son complementarios para determinar el

grado de madurez del SGSI en |os sujetos de estudio.

El modelo propuesto por MINTIC consta de 5 componentes, |os cuales se observan en la
grafica 37, que a su vez guardan relacion con las clausulas 4 a 10 de la Norma Internacional NTC

ISO/IEC 27001:2013.

Graéfica 37. Cumplimiento para las entidades del orden territorial A, By C.

Fuente Propia adaptado de guia el Modelo de seguridad y privacidad de la informacion
(Ministerio de Tecnologias de la Informacion y las Comunicaciones - MINTIC, 2015, pag. 15)

Cada componente del modelo es correspondiente con |os niveles de madurez definidos por

el MINTIC, tal como se observaen lagrafica 38.
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Gréfica 38. Niveles de madurez.

Fuente: (Ministerio de Tecnologias de la Informacién y las Comunicaciones - MINTIC, 2015,
pag. 21)

La Guiaencuestadiagnostico model o de seguridad de lainformacion paralas entidades del

estado, establece los limites de calificacion para cada nivel, como se observa en la gréfica 39.

Limites para laz alertas pera el Nivel Inicial / Limites pars las alertas para =l Mivel Limites para laz alertas para el Mivel
Limnitas parn [as nlertaz pars ol Nival Daflislds
Festionado Gastionad o Cuantitativamente Optimizado
Nival de Limite Mivel da Lirnite Nivel de Lirmits Mivel da Lirnite
Limite lrferor LimMa infarior Limite irferiar Limita Infedor
Cumplimlento Superior Cumplimlento Superior cumplimiento Superior Cumplimianto Superior
critiea |0 @ @ Criticn |0 @ 7 @ Critea |0 @ A @ Criies |0 @ N @
Intarmadio |R6 3 175 O Imtarmadio (285 ' 147 Intarmadio |70 47 [ Imtarmadio |32 [ HER
136 @ e @ Suflclents  [147 @ 245 @ @0 5 @ suflclente [54 @ 0@
FASE PLANEACION FASE DE IMFLEMENTACION FASE DE GESTION FASE DE MEIORA CONTINUA

Graéfica 39. Limites para las alertas de los niveles de madurez.

Fuente: (Ministerio de Tecnologias de la Informacién y las Comunicaciones - MINTIC, 2015,
pag. 8)

Unavez aplicado € instrumento y realizado el andlisis de informacion se obtuvo los

siguientes resultados relacionados en la grafica 40:

Inlclal/Gestlonado Dgflnldo li‘mifnasdo :

Optimlzado

Hivel de

cumplimiante S.UJ ETOS DE ESTUDID

tfe]s]s] 1] 2]
G o o o o 1
Imtermedio 115 :
Suficiznt
FASE PLANEACISN itaacs FASE MEJORA CONTINUA
it

Gréfica 40. Resultados aplicacion diagndstico, instrumento MINTIC.

Fuente: Propia
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Es importante tener en cuenta que €@ documento de referencia de aplicacion del
diagndstico, hace énfasis en la importancia de resaltar que “en tanto la entidad no obtenga el 100%
de la cdlificacion de cada Nivel no podra avanzar ala siguiente, por tanto, se debe contestar cada
pregunta basado en las actividades que la Entidad ha desarrollado para el MSPI”, (Ministerio de

Tecnologias de la Informacién y las Comunicaciones - MINTIC, 2015, pég. 9).

De acuerdo alo anterior 10s 4 sujetos de estudios se encuentran en Fase de Planeacion en
nivel Critico lo cual reflgja que no se han adelantado actividades tendientes a la definicion de la
estrategia metodol 6gica que permita gestionar adecuadamente la seguridad de la informacién en
cumplimiento con lo dispuesto en e Decreto Unico Reglamentario 1078/2015 con relacion al
Titulo 9 “Politicas y lineamientos de tecnologias de la informacion”, capitulo | “Estrategias de
Gobierno en Linea”, Seccion 2 “Componentes, instrumentos y responsables”, Art. 2.2.9.1.2.1

“Componentes” numeral 4 “Seguridad y privacidad de la informacion”.

4.1.3. Analisis de riesgos de las IED’s

El proceso de identificacion de riesgos en las IED’s ha tenido en cuenta las directrices de
laNorma Internacional 1SO/IEC 27005 en conjuncion de elementos de la Norma NIST 800 —30,

y se concretd através de |os pasos descritos a continuaci on.
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4.1.3.1.Paso 1: Alcance

En concordancia con € numera 4.3 de la norma NTC SO 27001:2013 se determiné de
manera conjunta con los rectores de las IED’s quienes manifestaron su interés en el tratamiento de

los riesgos del area de Secretaria Académica.

4.1.3.2.Paso 2: I nventario de activos

Seidentificaron los activos del &reade la Secretaria Académica que fueron comunes en las

IED’s de la Comuna Universidad, los resultados obtenidos se resumen en la tabla 14.

Tabla 14. Inventario de activos

NO TIPO <
ACTIVO | ACTIVO DESCRIPCION OBSERVACIONES
1 Fisico Archivador Almacenamiento de carpetas de los estudiantes,
informaciéon de los docentes, certificados
académicos, soportes escolares
2 Tecnoldgico | Computador Registro de informacion académica en €l software
institucional y en & SIMAT, generacion de
certificados académicos y el aboracidn de informes
3 Tecnoldgico | Impresora Impresion de los certificados de estudio, informes
de rectoria, constancias
4 Tecnolégico | Estabilizador Proteccion del equipo para € procesamiento de
informacién académica
5 Tecnoldgico | Teléfono Atencion a publico, comunicacion interna y
externa
6 Humano Secretaria Académica | Persona responsable del manegjo y administracion
de la informacién de carécter académico de los
estudiantes y soportes de desarrollo profesiona de
los docentes
7 Fisico Carpetas de soportes Almacenamiento del historial académico de los
académicos delos estudiantes, desde la matricula hasta el Ultimo afio
estudiantes cursado
8 Fisico Carpetas con soportes | Almacenamiento de hojas de vida de |os docentes
de cualificacion y los soportes del desarrollo profesional
profesiond y hojade
vida de |os docentes
9 Fisico Oficinade Secretaria | Lugar en € cua se llevan a cabo todas las
Académica actividades académicas y de amacenamiento de
informacion fisicay digital
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NO TIPO -
ACTIVO | ACTIVO DESCRIPCION OBSERVACIONES
10 Logico Software de control Programade computadora que emplealalED para
académico administrar la informacién de los estudiantes,
matriculas, asignacion de grupos, docentes,
registro de calificaciones, etc
11 Ldgico Sistema Operativo Base operativa del equipo para € procesamiento
de lainformacion
12 Logico Paguete ofimético Procesadores de texto, presentacion en
diapositivas, hojas de cllculo
13 Proceso Matricula Registro de los estudiantes en e software de la
IED y reporteen el SIMAT
14 Proceso Actualizacion Actuaizacion de los soportes de estudios de los
informacién docente docentes de la|ED en su respectiva carpeta
15 Proceso Emision de Generacion e impresion de certificados de notas y
certificados de estudio
16 Proceso Registro de notas Registro en € software de la |IED de las notas de
los estudiantes
17 Proceso Generacion de Creacion y cruce de informacion para ser
informes académicos | presentada en las reuniones de rectoria
18 Proceso Generacion de actasde | Creacién de los listados de estudiantes para
grado graduacion y actas de grado
19 Fisico Unidad Unidad para transportar informacion fuera de la
almacenamiento oficina de |la secretaria académica
externo
20 Fisico Conexion dered PC Conexion de red para compartir archivos y acceso
Ethernet ainternet
21 Humano Rector Persona responsable de adecuado funcionamiento
del proceso delalED

4.1.3.3.Paso 3: Factores de criticidad de los activos

Se identificaron los factores de criticidad de acuerdo a los criterios de disponibilidad,

integridad y seguridad que se observan en gréfica 41, pero es posible que la IED determine la

necesidad de incorporar algunos criterios adicionales.
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CRITERIO FACTOR CUESTIONAMIENTO
FINANCIERO £Es posible gue se genere afectacion financiera por falta de disponibilidad del active?
LEGAL £Es posible que se genere afectacidn legal por la falta de disponibilidad del activo?

DISPONIBILIDAD

£Es posible gue se genere afectacion a la imagen de la IED y la satisfaccion del cliente por falta de

BNIACES disponibilidad del activo?
FINANCIERO 4Es posible gue se genere afectacion financiera por cambios no autorizados en el activo?
R TIGRILAR LEGAL £Es posible gue se genere afectacidn legal por cambios no autorizados en el activo?
iEs posible que se genere afectacion a la imagen de 13 IED y |a satisfaccion del cliente por cambios no
IMAGEN autorizados en el active?
FINANCIERD iEs posible gue se genere afectacion financiera por divulgacion no autorizada de informacion sensible?

conFIDENCIALDALLEGAL

¢Es posible que se genere afectacion legal por divulgacion no autorizada de informacion sensible?

IMAGEN

éEs posible que se genere afectacidn a laimagen de la IED y la satisfaccion del cliente por divulgacidn no
autorizada de informacitn sensible?

Graéfica 41. Factores para determinar la criticidad de los activos

Fuente: propia

4.1.3.4.Paso 4: Niveles de criticidad de los activos

CRITERIO DE EVALUACION CALIFICACION CRITICIDAD
El activo compromete en un alto grado la integridad y/o =335
confidencialidad y/o disponibilidad de la informacidn
El activo compromete en un nivel medio la integridad y/o 22% MEDIO
confidencialidad y/o disponibilidad de la informacion
El active compromete en un nivel bajo la integridad y/o 1% e
confidencialidad y/o disponibilidad de la informacion ]
El activo no compromete la integridad, confidencialidad y 0% ——
disponibilidad de la informacién

Gréfica 42. Niveles de criticidad de los activos

Fuente: propia

La calificacién de los factores de criticidad de los activos, se daen e rango 0 a1 sin

fracciones, por cuanto el maximo valor posible que pueden obtener cada uno de los factores es 9,

la criticidad del activo (ver gréfica 42), se calcula a partir de la division de la sumatoria de los

valores asignados alos factores valorados del activo en la calificacion maxima posible.

No=YcC =M € )
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Donde:

NCA = Nivel de criticidad del activo

CFA = Cdlificacién de factores parad activo

Max(CFA) = Maximo valor posible de calificacion de los factores para el activo

Los resultados obtenidos de la criticidad de |os activos del érea de Secretaria Académica

de las IED’s se relacionan en la siguiente tabla.

Tabla 15. Criticidad de activos en las IED’s

No _ - Valoracién nivel de crif[icidad delos activos _ _ o

Acti\./o _ Confidencialidad _ Integridad _ Disponibilidad Criticidad
Financ | Legal | Imagen | Financ | Legal | Imagen | Financ | Legal | Imagen

1 0 1 1 0 1 1 0 1 1 67%
2 1 1 1 1 1 1 1 1 1 100%
3 0 0 0 0 0 0 0 0 1 11%
4 0 0 0 0 0 0 0 0 1 11%
5 0 1 0 0 0 0 0 0 1 22%
6 1 1 1 1 1 1 1 1 1 100%
7 0 1 1 0 1 1 1 1 1 78%
8 0 0 1 0 0 1 0 1 0 33%
9 0 0 0 0 0 1 0 0 1 22%
10 1 1 1 0 1 0 0 0 1 56%
11 0 0 0 0 0 0 1 0 1 22%
12 0 0 0 0 0 0 0 1 1 22%
13 1 1 1 0 1 0 1 1 1 78%
14 0 1 0 0 1 0 0 0 0 22%
15 0 0 0 0 0 1 0 1 0 22%
16 0 0 1 0 0 1 0 1 1 44%
17 0 0 1 0 0 0 0 1 0 22%
18 0 1 1 0 1 1 1 1 1 78%
19 0 0 0 0 0 0 0 0 1 11%
20 0 1 1 0 1 0 0 1 1 56%
21 1 1 1 1 1 1 1 1 1 100%




4.1.3.5.Paso 5: Escenarios de riesgo

Latabla 16 resume los escenarios de riesgos identificados en relacion alos activos, asi
como el posible origen del mismo identificandol os como DE = deliberado, AC = accidental y

AMB = ambiental.
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Tabla 16. Escenarios de riesgo de las IED’s.
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No RIESGO ORIGEN

1 Afectacion legal por pérdida de informacion del computador de la Secretaria Académicade lalED que amacenala DE AC. AMB
informacion de los estudiantes y contiene los registros y formatos de las actas de grado y certificados de estudio T
Afectacion lega por pérdida de lainformacion de los estudiantes y/o docentes por deficiencias en los procesos de

2 | y o . e A DE, AC
induccidn y capacitacién de la Secretaria Académica de lainstitucion

3 Afectacion legal por pérdida mediante sustraccion de |as carpetas que contienen |os soportes académicos de los DE
estudiantes

4 Afectacion legal por pérdida mediante sustraccion de las carpetas que contienen |os soportes de cualificacion DE
profesiona de los docentes

5 | Afectacién legal por pérdidade lainformacion del software de control académico de la Institucion DE, AC, AMB

6 Afectacion legal por errores en € proceso de matricula al registrar lainformacion de los estudiantes en el software dela DE AC
IED y /o en el SIMAT, por parte de persona no idéneo o con falta de entrenamiento '
Acceso ainformacion confidencial de los estudiantes mediante fotografias o copias no autorizadas de | as carpetas

7 ; , - . : DE
almacenadas en € archivo, empleando dispositivos moviles por falta de control en el acceso a mismo
Acceso ainformacion confidencial mediante la sustraccion de informacion del computador de la secretaria académica

8 - : . SR o . ; . DE
empleando conexion no autorizada a través de dispositivos moéviles o unidades de almacenamiento extraible
Acceso ainformacion confidencial de los estudiantes a través de dispositivos méviles durante el proceso de registro de

9 |cdificaciones en e software delalED, por exposicién del escritorio de trabajo de la secretaria académica a persona no DE, AC

autorizado
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No RIESGO ORIGEN

10 Acceso ainformacion confidencial mediante lainterceptacion de lared interna de la secretaria académica a través del DE
cableado del cielo raso que queda expuesto fuera de las oficinas por falta de mecanismos de proteccion
Tratamiento erréneo de lainformacion de |os estudiantes en el software de control de lalED y/o enel SIMAT

11 |afectando los reportes requeridos por la Secretaria de Educacion y losinformes alarectoria por falta de entrenamiento DE, AC
del persona
Alteracion de lainformacion académica de | os estudiantes por errores en el tratamiento de lainformacion por parte del

12 e AC
software de control académico delalED
Alteracion del proceso de generacion de actas de grado, mediante la expedicion errénea y/o no autorizada de actas con

13 RN N . - DE
sello de lainstitucion con participacion del personal de la secretaria académica
Divulgacion no autorizada por parte del personal de la secretaria académica de lainformacion de persona delos

14 . DE, AC
estudiantes y/o docentes a terceros

15 Tratamiento erréneo de lainformacién de | os estudiantes y/o docentes tanto digital como fisica por deficiencias en los DE AC
canales de comunicacién de las politicas administrativas establecidas por € rector de lainstitucion '
Acceso no autorizado al area de archivo de las carpetas con lainformacion de | os estudiantes y/o docentes dela |ED,

16 : DE, AC
por falta de mecanismos de control de acceso de personal externo
Acceso no autorizado al computador del area de secretaria académica por falta de mecanismos de control de acceso a

17 P L DE, AC
personal externo y/o falta de control en laatencién a publico
Acceso no autorizado al software de control académico por ausencia de mecanismos de control en € puesto de trabajo

18 . e DE, AC
de |la secretaria académica
Acceso no autorizado al proceso de matricula de los estudiantes en el software dela lED y/o a SIMAT por ausenciade

19 o : . . , = ) - DE, AC
politicas sobre e manejo confidencial de lainformacién de registro académico

20 Acceso no autorizado al proceso de registro de calificaciones de los estudiantes en € software dela lED por ausencia de DE AC

politicas sobre e manejo confidencial de lainformacién de registro académico




90

No RIESGO ORIGEN
Acceso no autorizado alas plantillas institucional es para la generacion de actas de grado por falta de controles para el

21 . o DE, AC
uso del computador de la secretaria académica
Acceso no autorizado ainformacion fisicay/o digital de los estudiantes y docentes por falta de politicas de acceso para

22 , o ! . b DE, AC
personal no autorizado alalnstitucion y al area de secretaria académica por parte del rector
Acceso ainformacion confidencial fisicay/o digita de estudiantes y docentes por parte de los ex colaboradores de la

23 |institucion por falta de controles parala eliminacion de usuarios y politicas de acceso ala planta fisica de personal DE, AC
retirado de lainstitucion
Errores en e tratamiento de informacion por ausencia de entrenamiento y/o instrumentos de consulta que permitan que
€l nuevo personal del area de secretaria académica consulte | as particularidades de | os procesos adel antados con la

24 |informacién de estudiantesy docentes, tanto en el manejo del archivo fisico como en €l software dela |ED por falta de DE, AC
exigencia de larectoria en la entrega adecuada del puesto de trabajo por parte de los funcionarios retirados, asi como la
solicitud de manual es que permitan saber las actividades propias del proceso
Hurto de dispositivos de almacenamiento, procesamiento y/o impresoras del area de secretaria académica por falta de

25 ! ; - . DE
controles de acceso alalED y a &reaen horarios de atencién a publico

%6 Fallos en el equipo de computo de la secretaria académica por uso inadecuado del recurso por parte del personal del DE AC
&rea ’

o7 Averias en el equipo de computo de la secretaria académica por falta de mantenimiento preventivo programado por la DE AC
rectoria ’

8 Averias en €l equipo de computo de la secretaria académica por € no reporte oportuno de las incidencias por parte dela DE AC
secretaria académica ’
Demora en laatencion de los usuarios por problemas de tiempo en el procesamiento de informacion del equipo de

29 | . -~ DE, AC
computo de la secretaria académica

30 Demora en laatencion de los usuarios por problemas rel acionados con laidoneidad en € manegjo del equipo de computo DE AC

y/o software parael control académico delalED por parte de la secretaria académica
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No RIESGO ORIGEN
Demoraen € proceso de atencién de los usuarios por desconocimiento e idoneidad para adelantar el proceso de

31 . , DE, AC
matricula de | os estudiantes

30 Demoraen el proceso de atencién de los usuarios por retraso en € proceso de ingreso de las calificaciones reportadas DE
por los docentes a sistemade control delalED por parte de |a secretaria académica

33 Desatencion del equipo de procesamiento de datos y archivo por citaciones a reuniones constantes en horarios DE
habilitados para atencién a publico por parte del rector

34 | Entregade plantillas institucional es a personal no autorizado por parte de la secretaria académica DE

35 Fallos o demoras en la atencion del pablico por afectacion de software malicioso en €l equipo de computo de la DE AC
secretaria académica ’
Afectacion del equipo de la secretaria académica por software malicioso a causadel uso inadecuado del recurso por

36 . .y DE, AC
parte del personal de la secretaria académica
Afectaciones de las comunicaciones por infeccion de software malicioso que incide en los drivers de latarjeta de red del

37 . o DE, AC
computador de |la secretaria académica

38 Pérdida del archivo fisico de los estudiantes y docentes por ocurrencia de desastre natural (terremoto, derrumbe, AMB
inundacion, etc.)
Pérdida del equipo de computo e informacion digital de la secretaria académica por ocurrencia de desastre natural

39 ) P AMB
(terremoto, derrumbe, inundacion, etc.)
Pérdida de las comunicaciones para el reporte ala Secretaria de Educacion y/o entidades externas por dafios en los

40 | . o . AMB
sistemas de comuni cacion ocasionados por desastres naturales

41 | Pérdidade informacion en € equipo de computo de la secretaria académica por falos del fluido eéctrico AC, AMB

42 | Dafio en € software de control académico por fallos en €l fluido el éctrico AC, AMB

43 | Pardisisdel proceso de matricula por fallos en el fluido eléctrico AC, AMB

44 | Retrasos en € proceso de ingreso de calificaciones por fallos en el fluido eléctrico AC, AMB

45 | Dafo en € archivo y/o equipos de computo e informacion digital por fuego provocado DE
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No RIESGO ORIGEN

46 Afectacion fisicaen € personal del area de secretaria académica por fuego provocado y ausencia de planes de DE
emergencia y/o rutas adecuadas de evacuacion

47 | Deterioro del archivo fisico de los estudiantes y los docentes por corrosién provocada por humedad AMB
Incumplimiento en los reportes al SIMAT, alaplataformadel ICFES paralas pruebas SABER y Secretariade

48 - . e : = S DE, AC,AMB
Educacion por fallos en los dispositivos que permiten la prestacion del servicio de Internet

49 Interceptacion de datos de los estudiantes por infeccidn con software espia por deficiencias en |os mecanismos de DE AC
proteccion tales como antivirus y antimalware ’
Divulgacion de lainformacion de los estudiantes y/o docentes por medio de la précticainadecuada de desecho de

50 |. " ) . o DE, AC
informacién reciclada por parte de la secretaria académica

51 Divulgacion de lainformacion de los estudiantes y/o docentes por falta de politicas y mecanismos para la adecuada DE AC
disposicion de los desechos '

50 Fallos en el funcionamiento del equipo de computo de la secretaria académica por insta acién de software pirata, DE AC
ocasionado por falta de politicas con los proveedores, y € persona delalED '

53 Divulgacion y dafio en lainformacion confidencial de los estudiantes y/o docentes por retaliaciones politicas en DE
periodos de e ecciones por falta de politicas de confidenciaidad

54 Exposicion de las contrasefias de acceso alos equipos de computo y sistemas de informacion por falta de medidas de DE
prevencion, uso adecuado y preservacion de las mismas

55 Demoraen € restablecimiento del servicio por fallos relacionados a la extraccién de copias de seguridad y pruebas de DE

|as mismas
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Como resultado de las entrevistas realizadas a los directivos de las IED’s y a las

caracteristicas particulares de las instituciones educativas analizadas, se propone la calificacion de

probabilidad relacionada en la gréfica 44.

VALOR

PROBABILIDAD

DESCRIPCION

M

BAJO
MEDIO

Menos de 2 veces al afio o baja probabilidad de ocurrencia
Entre 2 y 5 veces al afio o mediana probabilidad de acurrencia

L

ALTO

Mas de 5 veces al afio o alta probabilidad de ocurrencia

Graéfica 43. Calificacion de probabilidad

Fuente:

4.1.3.7.Paso 7: Impacto potencial

propia

El impacto potencial fue adaptado de los propuestos por la norma NIST 800 — 30 y se

resume en la gréfica 45.

CRITERIO

BAIO

MODERADOQ

ALTO

1

2

3

CONFIDENCIALIDAD

INTEGRIDAD

La divulgacién no autorizads de infarmacion
de estudiantes y/o docentes podria tener un
efects adverse limitada an las operacianes de
Ia IED, los activos o sus individuos

La modificacidn o destruceién imprevista de

informacidn académica, personas,
herramientas, dispositivas, etc podrian tener
un efecta acdversa iimitado en |25 operacianes

de la |ED, las activos o sus individuos

divulgacion no
estudiantas v/o

Se podria esperar que Iz
autorizada de informacian de
docentes tenga un efecto adverso serio sobre |as
oparaciones de la IED, los actives o sus

individues,

La modificacidn a destrueccién imprevista da
informacién académica, personas, herramientas,
dispositivos, etc podrian tener un efecto adverso
serio en las aperacionas de |2 IED, las activos o
sus individuas

La divulgacidn no autorizaca de informacion
de estudiantes y/o docentes podriz tener un
afactn adverse grave o catastrofico en las
operaciones de la |ED, los activos o individuas.

Lz maodificacian o destructian imprevista de
infarmacién acacamics, personas,
herramientas, dispesitives, etc podrian tener
un efecto adverso grave o catastrofico en las
aperacionzs de la IED, los activas o sus
individuos

DISPONIBILIDAD

La del
informacion academicz @ 2 un sistema de
informacidn podria taner un efecte adverso

interrupcian acceso o uso  de

limitado en las operaciones de la [ED, los

2ctives o sus individuos.

La interrupcidn del accesa o uso de informacidn
academica @ a un sistema de informacion podria
tener un efacto adverso sario en las operacianes
de la |[ED, los activos o sus individuos,

La
informacion académica © a un sistemz de
infermacian padria tener un efecto advarsa

interrupcidn  del acceso o uso de

grave o catastrofico en las operaciones da la

IED, los activos o sus individuos.

Graéfica 44. Impacto potencial, adaptado de NIST 800 — 30
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4.1.3.8.Paso 8: Vulnerabilidad inherente

Para hallar la vulnerabilidad inherente se consignan los valores pertinentes a la
probabilidad y e impacto para cada uno de los factores relacionados con confidencialidad,

integridad y disponibilidad, sumando latotalidad los valores asignados.
I =Ilc+1i+ I
Donde:
ITotal = Impacto total
Ic = Cadlificacion impacto en la confidencialidad
li = Calificacién de impacto en laintegridad
Id = Cdlificacion de impacto en |la disponibilidad
Para calcular la vulnerabilidad inherente:
Determine la vulnerabilidad en cada uno de |os factores como:
V. =@Pxl)/M (PxI)
Donde:
Vlc = Vulnerabilidad Inherente Confidencialidad
Ic = Cadlificacion impacto en la confidencialidad
P = Probabilidad

Max(P X Ic) = Mé&imo vaor posible de la probabilidad por € impacto, en esta
metodologia el maximo valor de laprobabilidad es 3, y € maximo valor del impacto es 3, por tanto

el denominador de la anterior ecuacion es 9.

Deigua manera se procede con los otros dos factores.



El calculo de lavulnerabilidad inherente total se halla de:

V =Px(c+Ti+10)+M Px( +Ii+10))

Donde;

VIt = Vulnerabilidad inherente totdl
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M (Px(Ii + I + I )) =Maximo valor posible de laprobabilidad por el impacto, en esta

metodologia el maximo valor de la probabilidad es 3, y e maximo valor de lacombinacion de los

impactos es 9, por tanto, € denominador de la anterior ecuacién es 27.

Lavulnerabilidad inherente se muestra en |a siguiente tabla.

Tabla 17. Vulnerabilidad inherente — Secretaria Académica IED’s

Fuente: propia

NO

ESCENARIO DE RIESGO

PROBA.-
BILIDAD

IMPACTO

VULNERABILIDAD
INHERENTE

I |D|TOTAL

c

D

TOTAL

Afectacién legal por pérdida de informacion del
computador de la Secretaria AcadémicadelalED
gue almacenalainformacion de los estudiantes y
contiene los registros y formatos de | as actas de
grado y certificados de estudio

33%

33%

33%

33%

Afectacion legal por pérdidade lainformacion de
|os estudiantes y/o docentes por deficiencias en los
procesos de induccién y capacitacion dela
Secretaria Académicade lainstitucion

67%

44%

44%

52%

Afectacion legal por pérdida mediante sustraccion
de las carpetas que contienen |os soportes
académicos de | os estudiantes

100%

100%

100%

100%

Afectacién legal por pérdida mediante sustraccion
de las carpetas que contienen los soportes de
cualificacién profesional delos docentes

100%

100%

100%

100%

Afectacion lega por pérdida de lainformacion del
software de control académico dela Institucion

22%

67%

67%

52%

Afectacién legal por errores en € proceso de
matriculaa registrar lainformacién de los
estudiantes en el softwaredelalED y /oen el
SIMAT, por parte de persona no idéneo o con
falta de entrenamiento

33%

100%

33%

56%
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NO

ESCENARIO DE RIESGO

PROBA-
BILIDAD

IMPACTO

VULNERABILIDAD
INHERENTE

| |D|TOTAL

Cc

D

TOTAL

Acceso ainformacion confidencia delos
estudiantes y/o docentes mediante fotografias o
copias no autorizadas de | as carpetas d macenadas
en el archivo, empleando dispositivos méviles por
falta de control en el acceso a mismo

100%

33%

33%

56%

Acceso ainformacion confidencial mediante la
sustraccién de informacién del computador dela
secretaria académica empleando conexion no
autorizada através de dispositivos moviles o
unidades de almacenamiento extraible

100%

100%

33%

78%

Acceso ainformacion confidencial delos
estudiantes através de dispositivos méviles
durante €l proceso de registro de calificaciones en
el software de la|ED, por exposicion del escritorio
de trabgjo de |a secretaria académica a personal no
autorizado

22%

22%

44%

30%

10

Acceso ainformacion confidencial mediante la
interceptacion de lared interna de la secretaria
académicaatravés del cableado del cielo raso que
gueda expuesto fuera de las oficinas por fatade
mecanismos de proteccién

100%

100%

67%

89%

11

Tratamiento erroneo de lainformacion delos
estudiantes en el software de control delalED y/o
en el SIMAT afectando | os reportes requeridos por
la Secretaria de Educacion y losinformes ala
rectoria por falta de entrenamiento del personal

33%

100%

33%

56%

12

Alteracion de lainformacién académicade los
estudiantes por errores en € tratamiento dela
informacién por parte del software de control
académico delalED

22%

33%

33%

30%

13

Alteracion del proceso de generacién de actas de
grado, mediante la expedicién errénea y/o no
autorizada de actas con sello de lainstitucion con
participacion del personal de la secretaria
académica

44%

67%

22%

44%

14

Divulgacién no autorizada por parte del personal
de la secretaria académica de lainformacion de
personal de los estudiantes y/o docentes aterceros

67%

22%

22%

37%

15

Tratamiento erroneo de lainformacion delos
estudiantes y/o docentes tanto digital como fisica
por deficiencias en |os canales de comunicacion de
|as politicas administrativas establ ecidas por €
rector de lainstitucion

33%

67%

33%

44%

16

Acceso no autorizado a &reade archivo delas
carpetas con lainformacion de los estudiantes y/o
docentesdelalED, por falta de mecanismos de
control de acceso de personal externo

67%

67%

67%

67%

17

Acceso no autorizado a computador del areade
secretaria académica por falta de mecanismos de
control de acceso a persona externo y/o faltade
control en laatencion al publico

100%

100%

100%

100%
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NO

ESCENARIO DE RIESGO

PROBA-
BILIDAD

IMPACTO

VULNERABILIDAD
INHERENTE

D

TOTAL

Cc

D

TOTAL

18

Acceso no autorizado a software de control
académico por ausencia de mecanismos de control
en el puesto de trabajo de la secretaria académica

3

3

9

100%

100%

100%

100%

19

Acceso no autorizado a proceso de matriculade
los estudiantes en e softwaredelalED y/o d
SIMAT por ausencia de politicas sobre el mangjo
confidencial de lainformacién de registro
académico

67%

67%

67%

67%

20

Acceso no autorizado a proceso de registro de
calificaciones de los estudiantes en el software de
lalED por ausencia de paliticas sobre € mangjo
confidencial de lainformacién de registro
académico

100%

100%

100%

100%

21

Acceso no autorizado alas plantillas
institucional es parala generacion de actas de
grado por fata de controles para el uso del
computador de la secretaria académica

22%

22%

22%

22%

22

Acceso no autorizado ainformacion fisicay/o
digital delos estudiantes y docentes por falta de
politicas de acceso para personal no autorizado ala
Ingtitucién y al area de secretaria académica por
parte del rector

67%

67%

67%

67%

23

Acceso ainformacion confidencial fisicay/o
digital de estudiantes 'y docentes por parte delos
ex colaboradores de lainstitucion por falta de
controles parala eliminacién de usuarios y
politicas de acceso alaplantafisica de persona
retirado de lainstitucion

100%

100%

100%

100%

24

Errores en € tratamiento de informacion por
ausencia de entrenamiento y/o instrumentos de
consulta que permitan que € nuevo personal del
area de secretaria académica consulte las
particularidades de los procesos adel antados con la
informaci6n de estudiantes y docentes, tanto en €
manejo ddl archivo fisico como en € software de
lalED por fatade exigenciade larectoriaen la
entrega adecuada del puesto de trabajo por parte de
los funcionarios retirados, asi como lasolicitud de
manual es que permitan saber las actividades
propias del proceso

67%

100%

67%

78%

25

Hurto de dispositivos de almacenamiento,
procesamiento y/o impresoras del area de
secretaria académica por faltade controles de
acceso alalED y a areaen horarios de atencién a
publico

100%

33%

67%

67%

26

Fallos en & equipo de computo de la secretaria
académica por uso inadecuado del recurso por
parte del personal del area

22%

67%

67%

52%

27

Averias en el equipo de computo de la secretaria
académica por fata de mantenimiento preventivo
programado por larectoria

22%

67%

67%

52%
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NO

ESCENARIO DE RIESGO

PROBA-
BILIDAD

IMPACTO

VULNERABILIDAD
INHERENTE

D

TOTAL

Cc

D

TOTAL

28

Averias en el equipo de computo de la secretaria
académica por € no reporte oportuno de las
incidencias por parte de la secretaria académica

3

3

7

33%

100%

100%

78%

29

Demora en la atencién de | os usuarios por
problemas de tiempo en € procesamiento de
informacién del equipo de computo dela
secretaria académica

33%

33%

100%

56%

30

Demora en la atencién de | os usuarios por
problemas rel acionados con laidoneidad en €l
manejo del equipo de computo y/o software para el
control académico delalED por partedela
secretaria académica

33%

33%

100%

56%

31

Demora en € proceso de atencion de los usuarios
por desconocimiento e idoneidad para adelantar €
proceso de matricula de los estudiantes

33%

33%

100%

56%

32

Demora en € proceso de atencion de los usuarios
por retraso en el proceso de ingreso de las
calificaciones reportadas por los docentes al
sistema de control delalED por parte dela
secretaria académica

33%

33%

100%

56%

33

Demoraen € proceso de atencion alos usuarios
por citaciones a reuniones constantes en horarios
habilitados para atencion a publico por parte del
rector

33%

33%

100%

56%

Entrega de plantill as institucionales a persona no
autorizado por parte de la secretaria académica

22%

22%

22%

22%

35

Fallos o demoras en la atencion del pablico por
afectacion de software malicioso en el equipo de
computo de la secretaria académica

100%

100%

100%

100%

36

Afectacion del equipo de la secretaria académica
por software malicioso a causa del uso inadecuado
del recurso por parte del personal de la secretaria
académica

67%

67%

67%

67%

37

Afectaciones de las comunicaciones por infeccion
de software malicioso queincide en los drivers de
latarjeta de red del computador de la secretaria
académica

67%

67%

67%

67%

38

Pérdidadel archivo fisico delos estudiantes y
docentes por ocurrencia de desastre natural
(terremoto, derrumbe, inundacion, etc.)

22%

67%

67%

52%

39

Pérdida del equipo de computo e informacién
digital de la secretaria académica por ocurrencia
de desastre natura (terremoto, derrumbe,
inundacién, etc.)

22%

67%

67%

52%

40

Pérdida de las comunicaciones para el reporte ala
Secretaria de Educacion y/o entidades externas por
dafios en los sistemas de comunicacion
ocasionados por desastres naturales

33%

33%

100%

56%

41

Pérdida de informacién en e equipo de cémputo
de la secretaria académica por fallos del fluido
eléctrico

33%

100%

100%

78%
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NO

ESCENARIO DE RIESGO

PROBA-
BILIDAD

IMPACTO

VULNERABILIDAD
INHERENTE

| |D|TOTAL

Cc

D

TOTAL

42

Dafio en € software de control académico por
fallos en el fluido eléctrico

3

3|37

33%

100%

100%

78%

43

Pardlisis del proceso de matricula por falos en €
fluido el éctrico

3

1315

33%

33%

100%

56%

Retrasos en e proceso de ingreso de calificaciones
por falos en € fluido e éctrico

33%

33%

100%

56%

45

Dafio en e archivo y/o equipos de computo e
informacion digital por fuego provocado

11%

33%

33%

26%

46

Afectacion fisicaen € personal del areade
secretaria académica por fuego provocado y
ausencia de planes de emergenciay/o rutas
adecuadas de evacuacion

22%

22%

67%

37%

47

Deterioro ddl archivo fisico de los estudiantes y los
docentes por corrosion provocada por humedad

33%

100%

100%

78%

48

Incumplimiento en los reportes ad SIMAT, ala
plataforma del ICFES paralas pruebas SABER y
Secretaria de Educacion por fallos en los
dispositivos que permiten la prestacion del
servicio de Internet

22%

22%

67%

37%

49

Interceptacion de datos de | os estudiantes por
infeccion con software espia por deficiencias en
|os mecanismos de proteccién tales como antivirus
y antimalware

100%

100%

100%

100%

50

Divulgacién de lainformacion de los estudiantes
y/o docentes por medio de la précticainadecuada
de desecho de informaci6n reciclada por parte de
la secretaria académica

100%

33%

33%

56%

51

Divulgacién de lainformacion de | os estudiantes
y/o docentes por falta de politicas y mecanismos
parala adecuada disposicion de |os desechos

100%

33%

33%

56%

52

Fallos en e funcionamiento del equipo de
computo de la secretaria académica por instalacién
de software pirata, ocasionado por fatade
politicas con los proveedores, y €l persona dela
IED

100%

100%

100%

100%

53

Divulgacién y dafio en lainformacion confidencial
de los estudiantes y/o docentes por retaliaciones
politicas en periodos de el ecciones por fatade
politicas de confidencialidad

100%

100%

100%

100%

Exposicion de las contrasefias de acceso alos
equipos de cOmputo y sistemas de informacién por
falta de medidas de prevencién, uso adecuado y
preservacion de las mismas

100%

100%

100%

100%

55

Demoraen € restablecimiento del servicio por
fallos relacionados a la extraccion de copias de
seguridad y pruebas de las mismas

33%

100%

100%

78%
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4.1.3.9.Paso 9: Aceptabilidad del riesgo

Como resultado de las entrevistas realizadas a los directivos de las IED’s y a las
caracteristicas particulares de las ingtituciones educativas analizadas, se propone la siguiente tabla
de aceptabilidad del riesgo. Cada criterio de aceptacion se identifica con color verde, amarillo y
rojo respectivamente.

Tabla 18. Aceptabilidad del riesgo

Fuente: propia

Identificacion Criterio Cadlificacion
Verde Aceptable <= 25%
Amarillo Tolerable >25% y <= 50%
Rojo Inaceptable >50%
4.1.3.10. Paso 10: Mapas de temperatura de vulnerabilidad inherente

Las gréficas 45, 46, 47, 48 y 49 ubican los vaores resultantes de la calificacion de la
vulnerabilidad inherente, paraconfidencialidad, integridad, disponibilidad y total respectivamente,

teniendo en cuentael ge X = Impactoy e ge Y = Probabilidad.

CONFIDENCIALIDAD
6,11, 15, 28, 29,
30,31, 32, 33,
40, 41,42, 43,
344,47, 55

5,9, 21, 26,27,
34, 38, 39, 46,
2|48

PROBABILIDAD

izl

1 2 2
IMPACTO

Gréfica 45. Vulnerabilidad inherente confidencialidad

Fuente: propia



INTEGRIDAD

7,25,29,30, 31,
32, 33,40, 43,
3|43, 50,51

PROBABILIDAD

9,14, 21, 34, 46,
2|88

1 1,12, 45

ik 2
IMPACTO

[

Gréfica 46. Vulnerabilidad inherente integridad

Fuente: propia

DISPONIBILIDAD

5,7,8,11, 15,
3|50, 51

PROBABILIDAD

2|13,14,21,38 2,9

1 1,12,45

IMPACTO

Gréfica 47. Vulnerabilidad inherente disponibilidad

Fuente: propia
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VULMERABILIDAD INHERENTE

PROBABILIDAD

21,34

15

4%

12

3 4 5| 6|

IMPACTD

Gréfica 48. Vulnerabilidad inherente total

Fuente: propia
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50

45 44

40 39

35 33

30 m CONFIDENCIALIDAD

25 ® INTEGRIDAD

20 18 - m DISPONIBILIDAD
! = VUL. INHERENTE

15 12 >

10 9

6
. =

ACEPTABLE TOLERABLE INACEPTABLE

Graéfica 49. Cantidad de riesgos por criterioy por aceptabilidad en el andlisisde la
vulnerabilidad inherente

Fuente: propia
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Paso 11: Controles actuales identificados en las IED’s

En lasiguiente tabla se listan |os controles identificados en la |ED y que se emplean actua mente.

Tabla 19. Controles actuales

NO RIESGO ESCENARIO DE RIESGO COD CTRL CONTROL ACTUAL
:1511112 1. Control de acceso de personas externas a la IED
Afectacion legal por pérdida de informacion del computador =< | mediante personal de seguridad
1 de la Secretaria Académica de la IED que amacena la| 1411 |2 Control deaccesoalalED mediante mallas, muros
informacion de los estudiantes y contiene los registros y y cercados
formatos de las actas de grado y certificados de estudio A.5.1.1 | 3. Proteccidn con contrasefias del equipo de secretaria
A.9.43 | académica
A.7.1.2 . -
A1211 1. Manual de funciones y responsabilidades
Afectacion legal por pérdida de la informacion de los 2. Capacitaciones con |as entidades correspondientes
2 estudiantes y/o docentes por deficiencias en los procesos de cuando se llevan a cabo cambios en |a plataforma de
induccion y capacitacion de la Secretaria Académicade la| A-12.1.1 ingreso de informacion del Ministerios de Educacion
Institucion ':1722122 Nacional, ICFES (Pruebas Saber PRO) y cuando se
o presentan cambios del Software Institucional previa
aprobacion de la Secretaria de Educacion
» o _ » A 1112 1. Control de acceso de personas externas a la IED
Afectacion legal por pérdida mediante sustraccion de las b mediante persona de seguridad
3 carpetas que contienen los soportes académicos de los -
estudiantes A1111 2, Control de acceso alalED mediante mallas, muros

y cercados
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3. Ventanas con rejas de hierro para prevenir €
A.11.1.3 :
acceso no autorizado de terceros
A5.11 |4 Politicas rectorales sobre el acceso de estudiantes
A9.11 |a &eadearchivo
A.11.1.2
A.11.1.3 . .
A1l1l4 5. Camaras de Vigilancia
A.11.1.6
A.11.1.2
A.11.1.3 -
A1114 6. Sensores de movimiento
A.11.1.6
A 1112 1. Control de acceso de personas externas a la IED
U mediante persona de seguridad
2, Control de acceso alalED mediante mallas, muros
A.l11.11
y cercados
3. Ventanas con rejas de hierro para prevenir €
A.11.1.3 :
., . . . acceso no autorizado de terceros
Afectacion legal por pérdida mediante sustraccion de las
4 carpetas que contienen los soportes de cualificacion A511 | & Politicas rectoral es sobre el acceso alainformacion
profesional de |os docentes o de las hojas de vida de los docentes por parte de
A9.11 .
personal no autorizado
A.11.1.2
A.11.1.3 . .
A 1114 5. Camaras de vigilancia

A.11.16
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NO RIESGO

ESCENARIO DE RIESGO

Afectacion legal por pérdida de lainformacién del software
de control académico de la Institucion

Afectacion legal por errores en e proceso de matriculaal
registrar la informacién de los estudiantes en el software de
lalED y /o en el SIMAT, por parte de personal no idéneo o
con falta de entrenamiento

Acceso a informacion confidencial de los estudiantes y/o
docentes mediante fotografias o copias no autorizadas de las
carpetas almacenadas en € archivo, empleando dispositivos
moviles por falta de control en el acceso a mismo

Acceso a informacion confidencial mediante la sustraccion
de informacion del computador de la secretaria académica
empleando conexién no autorizada a través de dispositivos
moviles o unidades de almacenamiento extraible

COD CTRL CONTROL ACTUAL
A.11.1.2
A.11.1.3 -
A1114 6. Sensores de movimiento
A.11.1.6
1. Proteccion con contrasefias del equipo de secretaria
A.9.4.3 e
academica
A511 2. Politicas rectorales sobre € uso del equipo de
P computo de la secretaria académica por parte de
A9.11 :
personal no autorizado
1. Capacitaciones con las entidades correspondientes
A1211 cuando se llevan a cabo cambios en la plataforma de
A.12.1.2 ingreso de informacién del Ministerios de Educacién
A' 7 22 Nacional, ICFES (Pruebas Saber PRO) y cuando se
o presentan cambios del Software Institucional previa
aprobacion de la Secretaria de Educacion.
2. Entrega periddica de informes de manera verbal
A.16.1.2 |ylo escrita a la rectoria sobre las novedades
A.16.1.3 |presentadas en las plataformas de gestiéon de
informacion empleadas
22;1 1. Directrices rectoraes sobre la conexion de
A'8l3'1 dispositivos gjenos a la IED en los equipos de la
A911 Institucion
A5.11 |1 Control de acceso de personas externas a la IED
A.11.1.2 | mediante persona de seguridad
A1111 2, Control de acceso alalED mediante mallas, muros

y cercados
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A.5.1.1 |2. Directrices rectorales sobre la conexién de
A.6.21 |dispositivosagenos a la IED en los equipos de la
A.83.1 |Institucion
Acceso ainformacion confidencial delos estudiantes através
de dispositivos méviles durante € proceso de registro de A 621 1. Directrices rectorales sobre la conexion de
9 calificaciones en € software de la |IED, por exposicion del A'8.3.1 dispositivos gienos a la IED en los equipos de la
escritorio de trabajo de la secretaria académica a personal no e Institucion
autorizado
A.11.1.2
A.11.1.3 . o
A 1114 1. Camaras de vigilancia
A.11.1.6
Acceso a informacién confidencid mediante la
10 interceptacion de lared interna de la secretaria académicaa| A 11.1.2
través del cableado del cielo raso que queda expuesto fuera| A .11.1.3 o
de las oficinas por falta de mecanismos de proteccion A 1114 |2 Sensoresdemovimiento
A.11.16
A.11.1.2 | 3. Control de acceso de personas externas a la IED
mediante persona de seguridad
1. Capacitaciones con las entidades correspondientes
Tratamiento erréneo de lainformacion de los estudiantes en A1211 cuando se llevan a cabo cambios en la plataforma de
11 el software de control delalED y/o en & SIMAT afectando A. 12‘ 1'2 ingreso de informacion del Ministerios de Educacion
los reportes requeridos por la Secretaria de Educacion y los A 7 2 2 Nacional, ICFES (Pruebas Saber PRO) y cuando se

informes alarectoria por falta de entrenamiento del personal

presentan cambios del Software Institucional previa
aprobacion de la Secretaria de Educacion.
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2. Entrega periédica de informes de manera verbal
A.16.1.2 |ylo escrita a la rectoria sobre las novedades
A.16.1.3 |presentadas en las plataformas de gestion de
informaci én empl eadas
Alteracion de la informacion académica de los estudiantes| A.16.12 |1 ENtrega periodica de informes de manera verbd
. . g y/lo escrita a la rectoria sobre las novedades
12 por errores en € tratamiento de lainformacion por partedel |  A.16.1.3 S
- presentadas en las plataformas de gestién de
software de control académico delalED A.16.15 |: -
informaci n empleadas
A.11.1.2
ﬁﬂii 1. Camaras de vigilancia
Alteracion del proceso de generacién de actas de grado, A.11.1.6
mediante la expedicién errénea y/o no autorizada de actas T
13 A C
con sello de lainstitucion con participacion del persona de
. . A.11.1.2
|la secretaria académica
A1LL3 2. Sensores de movimiento
A.l11.14 '
A.11.1.6
Divulgacion no autorizada por parte del persona de la . L. . .
14 secretaria académica de la informacion de personal de los| A.b.1.1 1. Principio de Etica del Manual de Convivencia de
: lalED
estudiantes y/o docentes aterceros
Tratamiento erréneo de lainformacién de los estudiantes y/o
docentes tanto digital como fisica por deficiencias en los 1. Directrices de comunicacion establecidos por la
15 T . R A511 .
canales de comunicaciéon de las politicas administrativas rectoria
establecidas por € rector de lainstitucion
_ ) _ 1. Control de acceso de personas externas a la IED
Acceso no autorizado a &rea de archivo de las carpetas con| ALL12 1 egionie bersonal de sequridad
16 lainformacion de los estudiantes y/o docentes de la |ED, por _
faltade mecanismos de control de acceso de personal externo| a 1711 | 2 Control deacceso alalED mediante mallas, muros

y cercados
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3. Ventanas con rejas de hierro para prevenir €
A.11.1.3 )
acceso no autorizado de terceros
4. Politicas rectorales sobre e acceso a la
A511 |. S ;
informacién del archivo por parte de persona no
A9.11 :
autorizado
A.11.1.2
A.11.1.3 . o
A1l1l4 5. Camaras de vigilancia
A.11.1.6
A.11.1.2
A.11.1.3 -
A1114 6. Sensores de movimiento
A.11.1.6
A5.11 |1 Control de acceso de personas externas a la IED
A.11.1.2 | mediante persona de seguridad
2, Control de acceso alalED mediante mallas, muros
A.l1111
y cercados
) ) ) A1113 3.Ventanas con rejas de hierro para prevenir el acceso
Acceso no autorizado al computador del area de secretaria L no autorizado de terceros
17 academica por falta de mecanismos de control de acceso a - — : -
personal externo y/o faltade control en laatencién al publico| A-5.1.1 | 4.Proteccion con contrasefias del equipo de secretaria
A.9.43 |académica
A.11.1.2
A.11.1.3 . .
A1l14 5.Camaras de vigilancia

A.11.16
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A.11.1.2
A.11.1.3 -
A1114 6.Sensores de movimiento
A.11.1.6
A511 |1 Control de acceso de personas externas a la IED
A.11.1.2 | mediante personal de seguridad
2, Control de acceso alalED mediante mallas, muros
A.l11.11
y cercados
3.Ventanas con rejas de hierro para prevenir el acceso
A.11.13 ,
no autorizado de terceros
. . A.5.1.1 | 4.Proteccién con contrasefias del equipo de secretaria
Acceso no autorizado a software de control académico por| A 943 | académica
18 ausencia de mecanismos de control en el puesto detrabajo de
la secretaria académica A.11.1.2
A.11.13 . L
A1l14 5.Camaras de vigilancia
A.11.1.6
A.11.1.2
A.11.1.3 -
A1114 6.Sensores de movimiento
A.11.1.6
A511 |1. Control de acceso de personas externas a la IED
Acceso no autorizadoa proceso de matricula de los A1112 | mediante personal de segurided
estudiantes en € software de la IED y/o a SIMAT por 2.Ventanas con rejas de hierro para prevenir el acceso
19 : " . . ; A.11.1.3 .
ausencia de politicas sobre el mangjo confidencial de la no autorizado de terceros
Informacion de registro académico A.5.1.1 | 3. Proteccién con contrasefias del equipo de secretaria

A.943

académica
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A.1112
A.11.1.3 . . .
A 1114 4. Camaras de vigilancia
A.11.16
A.11.1.2
A.11.13 _
A1114 5. Sensores de movimiento
A.11.16
A.5.11 |1. Control de acceso de personas externas a la IED
A.11.1.2 | mediante persona de seguridad
2.Ventanas con rejas de hierro para prevenir el acceso
A.11.13 .
no autorizado de terceros
A.5.1.1 | 3.Proteccién con contrasefias del equipo de secretaria
Acceso no autorizado a proceso deregistro de cdlificaciones A943 |academica
de los estudiantes en € software de la IED por ausenciade| A 11.1.2
20 iy . . . ; - AL L
politicas sobre e manegjo confidencial de lainformacion de| A 11.1.3 ) L
registro académico A1l14 4.Camaras de vigilancia
A.11.16
A.11.1.2
A.11.13 -
A1l14 5.Sensores de movimiento
A.11.16
) ) S A 1112 1. Control de acceso de personas externas a la IED
Acceso no autorizado alas plantillas institucionales para la S mediante personal de seguridad
21 generacién de actas de grado por falta de controles para € . . .
uso del computador de la secretaria académica A 1113 |2 Ventanas con rejas de hierro para prevenir el

acceso no autorizado de terceros
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3. Proteccién con contrasefias del equipo de secretaria
A.9.4.3 e
académica
A.11.1.2
A.11.1.3 . o
A1l14 4. Camaras de vigilancia
A.11.1.6
A.11.1.2
A.11.1.3 -
A1114 5. Sensores de movimiento
A.11.1.6
A511
1. Control de acceso de personas externas a la IED
A.9.11 mediante persona de seguridad
A1112 P 9
2, Control de acceso alalED mediante mallas, muros
A.l11.11
y cercados
Acceso no autorizado a informacion fisica y/o digital de los 3.Ventanas con rejas de hierro para prevenir €l acceso
X " A.11.1.3 .
2 estudiantes y docentes por falta de politicas de acceso para no autorizado de terceros
personal no autorizado alalnstituciony al érea de secretaria AS511 |4 Proteccion con contraserias ddl equino de secretaria
académica por parte del rector e o equip
A.9.4.3 |académica
A.11.1.2
A.11.1.3 . L
A1114 5.Camaras de vigilancia

A.11.1.6




112

NO RIESGO ESCENARIO DE RIESGO COD CTRL CONTROL ACTUAL
A.11.1.2
A.11.1.3 .
A1114 6.Sensores de movimiento
A.11.1.6
A511
1. Control de acceso de personas externas a la IED
A9.L1 mediante persona de seguridad
A.11.1.2
2, Control de acceso alalED mediante mallas, muros
A.11.1.1
y cercados
3.Ventanas con rejas de hierro para prevenir el acceso
A.11.1.3 .
no autorizado de terceros
Acceso a informacion confidencial fisica y/o digital de| A.5.1.1 4. Proteccin con contrasefias del equino de secretaria
estudiantes y docentes por parte de los ex colaboradores de| A.6.2.1 ac adémica equip
23 la institucién por falta de controles para la eliminacién de| A.9.4.3
usuarios y politicas de acceso a la planta fisica de persona A 1112
retirado de lainstitucion e
A1ll13 5. Camaras de vigilancia
Al114 | 9
A.11.1.6
A.11.1.2
A.11.1.3 .
A 1114 6. Sensores de movimiento
A.11.1.6
Errores en € tratamiento de informacion por ausencia de| A.7.1.2 . .
24 entrenamiento y/o instrumentosde consultaque permitanque| A.12.1.1 1. Manual defundiones'y responsabilidacies
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€l nuevo persona del area de secretaria académica consulte
las particularidades de los procesos adelantados con la o ) i
informacion de estudiantesy docentes, tanto en el manejo del 2. Capacitaciones con |as entidades correspondientes
archivo fisico como en e software de la IED por fatade| A 1211 |Ccu@ndosellevan acabo cambiosen laplataforma de
exigencia de larectoria en la entrega adecuada del puesto de| A 1210 | NOreso de informacién del Ministerios de Educacion
trabajo por parte de los funcionarios retirados, asf como la| A 720 | Nacional, ICFES (Pruebas Saber PRO) y cuando se
solicitud de manuales que permitan saber las actividades presentan cambios del Software Institucional previa
propias del proceso aprobacion de la Secretaria de Educacion

A 1112 1. Control de acceso de personas externas a la |ED

B mediante personal de seguridad
A1111 2, Control de acceso alalED mediante mallas, muros
A y cercados

A.11.1.3 |3. Ventanas con rejas de hierro para prevenir el
Hurto de dispositivos de almacenamiento, procesamiento y/o acceso No alitorizado de terceros
impresoras del area de secretaria académica por falta de| A 11.1.2

25 . . - LL1

controlesde acceso alalED y d &eaen horariosdeatencion| A 11.1.3 ) L
al publico A1l1a |4 Camaras de vigilancia

A.11.1.6

A.11.1.2

ﬁﬁ ii 5. Sensores de movimiento

A.11.16
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1. Capacitaciones con las entidades correspondientes
A 1211 cuando se llevan a cabo cambios en la plataforma de
A.12.1.2 ingreso de informacién del Ministerios de Educacién
A‘ 7 22 Nacional, ICFES (Pruebas Saber PRO) y cuando se
%6 Fallos en € equipo de computo de la secretaria académica T presentan cambios del Software Instituciona previa
por uso inadecuado del recurso por partedel personal del area aprobacion de la Secretaria de Educacion.
A 16.12 2. Entrega periédica de informes de manera verbal
A. 16. 1'3 y/lo escrita a la rectoria sobre las novedades
A. 16. 1'5 presentadas en las plataformas de gestién de
U informacién empl eadas
ﬁigig 1. Contratacion de proveedor externo para servicios
Averias en € equipo de computo de la secretaria académica| A.16.1.5 de mantenimiento y atencion de incidentes
27 por fa}Ita de mantenimiento preventivo programado por la 2. Entrega peri6dica de informes de manera verbal
rectoria A.16.1.2 |ylo escrita a la rectorfa sobre las novedades
A.16.1.3 |presentadas en las plataformas de gestién de
informacién empl eadas
ﬁigig 1. Contratacion de proveedor externo para servicios
Averias en € equipo de computo de la secretaria académica| A.16.1.5 de mantenimiento y atencion de incidentes
28 por el no reporte oportuno de las incidencias por parte de la 2. Entrega periodica de informes de manera verbal
secretaria acaemica A.16.1.2 |ylo escrita a la rectorfa sobre las novedades
A.16.1.3 |presentadas en las plataformas de gestion de
informacién empl eadas
Demora en la atencion de los usuarios por problemas de| A.15.1.2 1. Contratacion de proveedor externo bara Servicios
29 tiempo en el procesamiento de informacién del equipo de| A.15.1.3 dé mantenimiento P Atencion de inci der?tes
computo de la secretaria académica A.16.15 y
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2. Entrega periédica de informes de manera verbal
A.16.1.2 |ylo escrita a la rectoria sobre las novedades
A.16.1.3 |presentadas en las plataformas de gestion de
informaci én empl eadas
A.7.12 . -
A1211 1. Manual de funcionesy responsabilidades
Demora en la atencion de los usuarios por problemas 2. Capacitaciones con las entidades correspondientes
30 relacionados con |a idoneidad en el mangjo del equipo de A 1211 |Cuando sellevanacabo cambios en la plataforma de
computo y/o software para el control académico de la IED A 121> |ingreso deinformacion del Ministerios de Educacion
por parte de la secretaria academica A5 |Naciond, ICFES (Pruebas Saber PRO) y cuando se
T presentan cambios del Software Institucional previa
aprobacion de la Secretaria de Educacion
AA‘. 1721121 1. Manual de funcionesy responsabilidades
31 desconocimiento e idoneidad para adelantar e proceso de| A 1211 |Ccu@ndo sellevan acabo cambios en la plataforma de
matricula de los estudiantes A121p |ingreso de informacion del Ministerios de Educacion
A‘ 7 22 Nacional, ICFES (Pruebas Saber PRO) y cuando se
o presentan cambios del Software Institucional previa
aprobacion de la Secretaria de Educacion
1. Capacitaciones con las entidades correspondientes
Demoraen € proceso de atencion de los usuarios por retraso A1211 cuando se llevan a cabo cambios en la plataforma de
30 en e proceso de ingreso de las calificaciones reportadas por A.12.1.2 ingreso de informacién del Ministerios de Educacion
los docentes a sistema de control de la IED por parte de la A 7 22 Nacional, ICFES (Pruebas Saber PRO) y cuando se

secretaria académica

presentan cambios del Software Institucional previa
aprobacion de la Secretaria de Educacion
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Demora en e proceso de atencién a los usuarios por - . .
33 citacionesareuniones constantes en horarios habilitadospara| A.5.1.1 1&:?23;?;&2;235&26 los horarios establecidos
atencién a publico por parte del rector b 9
A 1112 1. Control de acceso de personas externas a la IED
2 Entrega de plantillasinstitucional es a personal no autorizado mediante personal de seguridad
por parte de |a secretaria academica AQ43 | 2 Proteccion con contrasefias del equipo de secretaria
o académica
A.15.1.2
ﬁigig 1. Contratacion de proveedor externo para servicios
Fallos o demoras en laatencion del publico por afectacionde| A.16.1.3 de mantenimiento y atencion de incidentes
35 software malicioso en el equipo de computo de la secretaria|  A.16.1.5
académica A621 2. Instalacion de software antivirus por parte de los
A.8.3.1 proveedores de servicios de tecnologia e infeccion
A 12 2 1 | por conexién de dispositivos méviles y unidades de
T almacenamiento extraible
A.15.1.2
ﬁigig 1. Contratacion de proveedor externo para servicios
Afectacion del equipo de la secretaria académica por| A.16.1.3 de mantenimiento y atencion de incidentes
36 software malicioso a causa del uso inadecuado del recurso| A.16.1.5
por parte del personal de la secretaria académica A 621 2. Instalacion de software antivirus por parte de los
A.8l3.1 proveedores de servicios de tecnologia e infeccion
A 12 2 1 | por conexion de dispositivos moviles y unidades de
T almacenamiento extraible
Afectaciones de las comunicaciones por infeccién de| A.6.2.1 1;;C§£§f£n dgeg\titggrseﬁemt';%slop?; %aritr?fg;ilgi
37 software malicioso que incide en los drivers de latarjetade| A.8.3.1 P ion de di - Wil 9 idades d
red del computador de la secretaria académica A.1221 | Porconexion de ISpositivos moviles y unidades de

almacenamiento extraible
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2. Entrega periédica de informes de manera verbal
A.16.1.2 . .
y/lo escrita a la rectoria sobre las novedades
A.16.1.3 -
presentadas en las plataformas de gestion de
A.16.15 | >
informaci én empl eadas
Pérdida del archivo fisico de los estudiantes y docentes por . . . . .
38 ocurrencia de desastre natural (terremoto, derrumbe,| A.11.14 1 Ba n,tores d[sppnl bles'y habilitados en el area de
. 2 secretaria académica
inundacion, etc.)
Pérdida del equipo de computo e informacion digital de la . . . - .
39 secretaria académica por ocurrencia de desastre natural | A.11.1.4 ;fg;};?agggblesy habilitados en el area de
(terremoto, derrumbe, inundacion, etc.)
- . . A.15.1.2
Pérdida de las comunicaciones para €l reporte ala Secretaria
! . ~ A.15.1.3 L .
de Educacién y/o entidades externas por dafios en los 1. Contratacion de proveedor externo para servicios
40 : e , A.16.1.2 - = .
sistemas de comunicacion ocasionados por desastres A 1613 de mantenimiento y atencién de incidentes
naturales A.16.15
- . . . . A.15.1.2 Ly -
Pérdida de informacion en € equipo de computo de la 1. Contratacion de proveedor externo para servicios
41 . P ; . A.15.1.3 - > L
secretaria académica por falos del fluido eléctrico A 1615 de mantenimiento y atencidn de incidentes
~ - A.15.1.2 . .
42 Dario en € software de control académico por falos en € A 1513 1. Contratacion de proveedor externo para servicios
fluido eléctrico P de mantenimiento y atencién de incidentes
A.16.1.5
13 Pardlisis del proceso de matricula por fallos en e fluido
eléctrico
24 Retrasos en el proceso deingreso de calificaciones por fallos
en el fluido eléctrico
5 Dario en € archivo y/o equipos de computo e informacién A 1114 1. Extintores disponibles y habilitados en € &rea de

digital por fuego provocado

secretaria académica
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Afectacion fisica en persona del drea de secretaria 1. Extintores disponibles y habilitados en € areade
46 académica por fuego provocado y ausencia de planes de| A.11.1.4 |Secretariaacadémica
emergencia y/o rutas adecuadas de evacuacion 2. Sefidizacion de rutas de evacuacion
A.l11.14
47 Deterioro del archivo fisico de los estudiantes y los docentes| A.15.1.2 | 1. Contratacién de proveedores para mantenimiento
por corrosion provocada por humedad A.15.1.3 |delainfraestructurafisica
A.16.15
A.15.1.2 1 i6n d eed -
Incumplimiento en los reportes a SIMAT, a la plataforma|  a 1513 |+ Contratacion de proveedor externo para servicios
48 del ICFES para las pruebas SABER y Secretaria de| A 1615 |J€mantenimientoy atencion deincidentes
Educacién por falos en los dispositivos que permiten la
prestacion del servicio de Internet A1291 2. Instalacion de software antivirus por parte de los
R proveedores de servicios de tecnologia
A.15.1.2
_ . _ _ ﬁigig 1. Contratacion de proveedor externo para servicios
Interceptaci éq de datos de |os estudiantes por infeccion con A.16.1.3 de mantenimiento y atencion de incidentes
49 software espia por deficiencias en los mecanismos de 0L
proteccion tales como antivirus y antimalware A.16.15
A1221 2. Instalacion de software antivirus por parte de los
A proveedores de servicios de tecnologia
Divulgacion de la informacién de los estudiantes y/o
50 docentes por medio de la préctica inadecuada de desecho de
informacion reciclada por parte de la secretaria académica
Divulgacion de la informacion de los estudiantes y/o
51 docentes por faltade politicasy mecanismos paralaadecuada

disposicién de los desechos
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NO RIESGO

ESCENARIO DE RIESGO

COD CTRL

CONTROL ACTUAL

A.151.2

1. Contratacion de proveedor externo para servicios

Falos en d funcionamiento del equipo de computo de la A.1513 de mantenimiento y atencion de incidentes
" e ) A ) A.16.1.5
50 secretaria académica por instalacién de software pirata, _ _
ocasionado por falta de politicas con los proveedores, y €l 2. Entrega periddica de informes de manera verbal
personal delalED A.16.1.2 |ylo escrita a la rectoria sobre las novedades
A.16.1.3 |presentadas en las plataformas de gestiéon de
informacion empleadas
Divulgacion y dafio en la informacion confidencia de los
53 estudiantes y/o docentes por retaliaciones politicas en
periodos de elecciones por fdta de politicas de
confidencialidad
A.5.11 |1 Politicas rectoraes sobre el acceso de estudiantes
Exposicién de las contrasefias de acceso a los equipos de A9.11 |4 areadearchivo
54 codmputo y sistemas de informacion por falta de medidas de 2. Politicas rectorales sobre €l uso del equipo de
prevencion, uso adecuado y preservacion de las mismas ﬁgii cémputo de la secretaria académica por parte de
e personal no autorizado
Demora en € restablecimiento del serviciopor fallos| A.15.1.2 1. Contratacion de proveedor externo para servicios
55 relacmnadosalaextraccmn decopiasde seguridad y pruebas| A.15.1.3 de mantenimiento y atencion de incidentes
delas mismas A.16.1.5
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41.3.12. Paso 12: Vulnerabilidad residual

Para hallar la vulnerabilidad residual se tienen en cuenta los controles asociados a cada
riesgo, modificando el vaor inherente de la probabilidad o el impacto, finalmente se suman la

totalidad los val ores asignados.
I =Ic+1i + I
Donde:
ITotal = Impacto total
Ic = Cdlificacion impacto en la confidencialidad
li = Calificacién de impacto en laintegridad
Id = Calificacion de impacto en la disponibilidad
Para calcular a vulnerabilidad residual:
Determine la vulnerabilidad en cada uno de |os factores como:
V. =(Pxl\)/M (PxI)
Donde:
VRc = Vulnerabilidad residual Confidencialidad
Ic = Cdlificacion impacto en la confidencialidad
P = Probabilidad

Max(P X Ic) = Méximo valor posible de la probabilidad por € impacto, en esta
metodologia el maximo valor de laprobabilidad es 3, y el maximo valor del impacto es 3, por tanto

el denominador de la anterior ecuacion es 9.



Deigua manera se procede con |os otros dos factores.
El cdculo delavulnerabilidad residua tota se halla de:

V =FxUc+L+I)+M (Px(Uc+1Li+1))

Donde:

VRt = Vulnerabilidad residual total
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M (Px(Ii + I + It )) =Maximo valor posible de laprobabilidad por e impacto, en esta

metodologia el maximo valor de la probabilidad es 3, y € maximo valor de la combinacién de los

impactos es 9, por tanto, € denominador de la anterior ecuacién es 27.

Lavulnerabilidad residual se muestra en la siguiente tabla.

Tabla 20. Vulnerabilidad residual — Secretaria Académica IED’s

NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD

RESIDUAL

| |[D|TOTAL

C

D

TOTAL

Afectacién legal  por
pérdida de informacion
del computador de la
Secretaria Académica de
la IED que amacena la
informacién  de  los
estudiantes y contiene los
registrosy formatos de las
actas de grado vy
certificados de estudio

33%

33%

22%

30%

Afectacion legal  por
pérdida de la informacion
de los estudiantes y/o
docentes por deficiencias
en los procesos de
induccién y capacitacion
de la Secretaria
Académica de la
ingtitucion

33%

22%

22%

26%

Afectacion legal por
pérdida mediante
sustraccion delas carpetas
gue contienen | os soportes
académicos de los
estudiantes

33%

33%

33%

33%




NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD

RESIDUAL

D

TOTAL

C

D

TOTAL

Afectacion legal  por
pérdida mediante
sustraccion delas carpetas
que contienen | os soportes
de cualificacion
profesional de los
docentes

33%

33%

33%

33%

Afectacion legal  por
pérdida de la informacion
del software de control
académico de la
Institucion

22%

44%

67%

44%

Afectacion legal  por
errores en € proceso de
matriculaa registrar la
informacién  de  los
estudiantes en € software
de laIED y /o en d
SIMAT, por parte de
persona no idéneo o con
falta de entrenamiento

11%

33%

11%

19%

Acceso a informacién
confidencial de los
estudiantes y/o docentes
mediante fotografias o
copias no autorizadas de
las carpetas amacenadas
en € archivo, empleando
dispositivos moviles por
falta de control en €
acceso a mismo

67%

22%

22%

37%

Acceso a informacién
confidencia mediante |la
sustraccion de
informacién del
computador de la
secretaria académica
empleando conexién no
autorizada a través de
dispositivos moviles o
unidades de
almacenamiento extraible

33%

33%

11%

26%

Acceso a informacién
confidencial de los
estudiantes a través de
dispositivos moviles
durante el proceso de
registro de calificaciones
en e software de la |ED,
por  exposicion  de
escritorio de trabgjo de la

11%

11%

22%

15%
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NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD

RESIDUAL

| |ID|TOTAL

C

D

TOTAL

secretaria académica a
personal no autorizado

10

Acceso a informacién
confidencid mediante la
interceptacion de la red
interna de la secretaria
académica a través dd
cableado del cidlo raso
gue queda expuesto fuera
delasoficinas por fdtade
mecanismos de
proteccion

33%

33%

22%

30%

11

Tratamiento erréneo dela
informacion  de los
estudiantes en e software
decontrol delalED y/oen
e SIMAT afectando los
reportes requeridos por la
Secretaria de Educacion y
los informes a la rectoria
por faltade entrenamiento
del personal

11%

33%

22%

22%

12

Alteracion de la
informaci 6n académicade
los estudiantes por errores
en € tratamiento de la
informacion por parte del
software de  control
académico delalED

22%

33%

22%

26%

13

Alteracion del proceso de
generacion de actas de
grado, mediante la
expedicion erréneay/o no
autorizada de actas con
sello de laingtitucion con
participacion del personal
de la secretaria académica

22%

33%

11%

22%

14

Divulgacion no
autorizada por parte del
persona de la secretaria
académica de la
informacion de personal
de los estudiantes y/o
docentes aterceros

67%

22%

22%

37%

15

Tratamiento erréneo de la
informacion  de  los
estudiantes y/o docentes
tanto digital como fisica
por deficiencias en los
canales de comunicacién
de las politicas

22%

44%

22%

30%

123



NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD

RESIDUAL

D

TOTAL

C

D

TOTAL

administrativas
establecidas por €l rector
delainstitucion

16

Acceso no autorizado a
drea de archivo de las
carpetas con la
informacion de los
estudiantes y/o docentes
de la IED, por fata de
mecanismos de control de
acceso de  persond
externo

33%

33%

33%

33%

17

Acceso no autorizado a
computador del area de
secretaria académica por
falta de mecanismos de
control de acceso a
persona externo y/o fata
de control en la atencién
a publico

33%

33%

33%

33%

18

Acceso no autorizado a
software de  control
académico por ausencia
de mecanismos de control
en el puesto de trabgo de
|a secretaria académica

67%

67%

67%

67%

19

Acceso no autorizado al
proceso de matricula de
los estudiantes en €
software de la IED y/o a
SIMAT por ausencia de
politicas sobre e manejo
confidencial de la
informacién de registro
académico

33%

33%

33%

33%

20

Acceso no autorizado a
proceso de registro de
calificaciones de los
estudiantes en € software
delalED por ausenciade
politicas sobre e manejo
confidencia de la
informacion de registro
académico

33%

33%

33%

33%

21

Acceso no autorizado a
las plantillas
ingtitucionadles para la
generacion de actas de
grado por fdta de
controles para € uso del
computador de la
secretaria académica

11%

11%

11%

11%
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NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD
RESIDUAL

D

TOTAL

C

I D |TOTAL

22

Acceso no autorizado a
informacién fisica y/o
digital delos estudiantesy
docentes por fata de
politicas de acceso para
persona no autorizado a
laInstitucion y al area de
secretaria académica por
parte del rector

33%

33% | 33% | 33%

23

Acceso a informacion
confidencial fisica y/o
digital de estudiantes y
docentes por parte de los
excolaboradores de la
institucién por falta de
controles para la
eliminacion de usuarios y
politicas de acceso a la
planta fisica de personal
retirado de lainstitucion

67%

67% | 67% | 67%

24

Errores en d tratamiento
de informacion  por
ausencia de
entrenamiento y/o
instrumentos de consulta
gue permitan que €l nuevo
persona del aea de
secretaria académica
consulte las
particularidades de los
procesos adelantados con
la informacion de
estudiantes y docentes,
tanto en € mango de
archivo fisico como en €
software de la |IED por
falta de exigencia de la
rectoria en la entrega
adecuada del puesto de
trabajo por parte de los
funcionarios retirados, asi
como la solicitud de
manuales que permitan
saber las actividades
propias del proceso

67%

100%| 67% | 78%

25

Hurto de dispositivos de
almacenamiento,

procesamiento ylo
impresoras del area de
secretaria académica por
fata de controles de
acceso alalED y a &rea

33%

11% | 22% | 22%
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NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD

RESIDUAL

| |ID|TOTAL

C

D

TOTAL

en horarios de atencién d
publico

26

Falos en € equipo de
computo de la secretaria
académica por  uso
inadecuado del recurso
por parte del persona del
area

11%

33%

33%

26%

27

Averias en € equipo de
computo de la secretaria
académica por falta de
mantenimiento
preventivo  programado
por larectoria

11%

33%

33%

26%

28

Averias en € equipo de
computo de la secretaria
académica por e no
reporte oportuno de las
incidencias por partedela
secretaria académica

11%

33%

33%

26%

29

Demora en la atencién de
los usuarios por
problemas de tiempo en €l
procesamiento de
informacion del equipo de
computo de la secretaria
académica

22%

22%

67%

37%

30

Demora en la atencién de
los usuarios por
problemas relacionados
con la idoneidad en €
mangjo del equipo de
computo  y/o software
para el control académico
de la |ED por parte de la
secretaria académica

22%

22%

67%

37%

31

Demora en € proceso de
atencién de los usuarios
por desconocimiento e
idoneidad para adelantar
€l proceso de matriculade
|os estudiantes

11%

11%

33%

19%

32

Demora en € proceso de
atencion de los usuarios
por retraso en € proceso
de ingreso de las
calificaciones reportadas
por los docentes 4
sistema de control de la
IED por parte de la
secretaria académica

22%

22%

67%

37%
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NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD

RESIDUAL

| |ID|TOTAL

C

D

TOTAL

33

Demora en € proceso de
atencién alos usuarios por
citaciones a reuniones
constantes en horarios
habilitados para atencion
a publico por parte del
rector

22%

22%

67%

37%

34

Entrega de plantillas
ingtitucionales a personal
no autorizado por parte de
|a secretaria académica

22%

22%

22%

22%

35

Falos o demoras en la
atenciéon del publico por
afectacion de software
malicioso en e equipo de
computo de la secretaria
académica

67%

67%

67%

67%

36

Afectacién del equipo de
la secretaria académica
por software malicioso a
causa del uso inadecuado
del recurso por parte del
persona de la secretaria
académica

33%

33%

33%

33%

37

Afectaciones de las
comunicaciones por
infeccion de software
malicioso que incide en
los drivers de latarjeta de
red del computador de la
secretaria académica

33%

33%

33%

33%

38

Pérdida del archivo fisico
de los estudiantes y
docentes por ocurrencia
de  desastre  natural
(terremoto, derrumbe,
inundacién, etc.)

22%

44%

44%

37%

39

Pérdida ded equipo de
computo e informacién
digita de la secretaria
académica por ocurrencia
de  desastre  naturd
(terremoto, derrumbe,
inundacién, etc.)

22%

44%

44%

37%

40

Pérdida de las
comunicaciones para €
reporte a la Secretaria de
Educacion y/o entidades
externas por dafios en los
sistemas de comunicacion
ocasionados por desastres
naturales

33%

33%

67%

44%
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NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD

RESIDUAL

| |ID|TOTAL

C

D

TOTAL

41

Pérdidadeinformacion en
e equipo de cémputo de
la secretaria académica
por fallos de fluido
electrico

33%

100%

67%

67%

42

Dafo en € software de
control académico por
falos en d fluido
eléctrico

33%

100%

67%

67%

Pardlisis del proceso de
matricula por fallos en €
fluido el éctrico

33%

33%

100%

56%

Retrasos en €l proceso de
ingreso de calificaciones
por fallos en d fluido
eléctrico

33%

33%

100%

56%

45

Dafio en & archivo y/o
equipos de computo e
informacion digital por
fuego provocado

11%

22%

22%

19%

46

Afectacién fisica en
persona del &ea de
secretaria académica por
fuego  provocado vy
ausencia de planes de
emergencia y/o rutas
adecuadas de evacuacion

22%

22%

44%

30%

47

Deterioro del  archivo
fisico de los estudiantes y
|os docentes por corrosion
provocada por humedad

22%

67%

67%

52%

48

Incumplimiento en los
reportes a SIMAT, a la
plataforma del ICFES
paralas pruebas SABER y
Secretaria de Educacion
por falos en los
dispositivos que permiten
la prestacion del servicio
de Internet

11%

11%

33%

19%

49

Interceptacion de datos de
los  estudiantes  por
infeccion con software
espia por deficiencias en
los  mecanismos de
proteccion taes como
antivirus y antimalware

33%

33%

33%

33%

50

Divulgacién de la
informacion  de los
estudiantes y/o docentes
por medio de la practica
inadecuada de desecho de

100%

33%

33%

56%
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NO

ESCENARIO DE
RIESGO

PROBABILIDAD

IMPACTO

VULNERABILIDAD

RESIDUAL

| |ID|TOTAL

C

D

TOTAL

informaci én reciclada por
pate de la secretaria
académica

51

Divulgacion de la
informacién  de  los
estudiantes y/o docentes
por fdta de politicas y
mecanismos para la
adecuada disposicion de
|os desechos

100%

33%

33%

56%

52

Fallos en el
funcionamiento del
equipo de computo de la
secretaria académica por
instalaciéon de software
pirata, ocasionado por
falta de politicas con los
proveedores, y el personal
delalED

67%

67%

67%

67%

53

Divulgacién y dafio en la
informacién confidencia
de los estudiantes y/o
docentes por retaiaciones
politicas en periodos de
elecciones por fdta de
politicas de
confidencialidad

100%

100%

100%

100%

54

Exposicion de las
contrasefias de acceso a
los equipos de computo y
sistemas de informacion
por fdta de medidas de
prevencién, uso adecuado
y preservacion de las
mismas

67%

67%

67%

67%

55

Demora en d
restablecimiento del
servicio por falos
relacionados a la
extraccion de copias de
seguridad y pruebas delas
mismas

33%

100%

100%

78%
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4.1.3.13. Paso 13: Mapas de temperatura de vulnerabilidad residual

Las gréficas 50, 51, 52, 53 y 54 ubican los vaores resultantes de la calificacion de la
vulnerabilidad residual, teniendo en cuentalos controles del anexo A dela NormaNTC ISO/IEC

27001:2013.
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3|55
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1|28, 31. 45,18 13,13 36, 37,19
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IMPACTO

Grafica 50. Vulnerabilidad residual confidencialidad

Fuente: propia

INTEGRIDAD

3|40, 13, 44, 50, 51
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2|34, 6 b, 15, 38, 39
r

PROBABILIDAD

RS R LA i
20,22, 26,27, 28,
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Graéfica 51. Vulnerabilidad residual integridad

Fuente: propia
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Grafica 52. Vulnerabilidad residual disponibilidad

Fuente: propia
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Gréfica 53. Vulnerabilidad residual total
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Graéfica 54. Cantidad de riesgos por criterio y por aceptabilidad en €l anélisisdela
vulnerabilidad residual

Fuente: propia



4.1.3.14.

Paso 14: Plan de tratamiento de riesgos
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ESCENARIO DE
RIESGO

PLAN DE MITIGACION DE RIESGOS

ESTRATEGIA

ACTIVIDAD

RESPON
SABLE

VALOR

FECHA
INICIO

FECHA
FINAL

Afectacion legal  por
pérdida de informacion
del computador de la
Secretaria Académica de
la IED que amacena la
infformacion  de  los
estudiantes y contiene los
registrosy formatosdelas
actas de grado vy
certificados de estudio

Concientizar al persona de la
secretaria académica sobre la
importancia de  preservar
adecuadamente la informacion
delos nifios, nifias, adol escentes
y docentes

Establecer un cronograma de
capacitaciones sobre la Ley
1581/2012 y las disposiciones del
MEN en términos de proteccion
de la informacion de los
estudiantes y docentes

Rector

15/01/18

30/11/18

Establecer directrices para
garantizar que lainformacion de
los estudiantes y docentes no es
evidente a simple vista por
personal no autorizado en las
zonas de atencién al pablico

Definir protocolos de seguridad
cuando € equipo de cédmputo se
encuentra desatendido

Rector

15/01/18

30/11/18

Definir protocolos de prevencién
de exposicién de la informacién
en e escritorio de la secretaria
académica

Rector

15/01/18

30/11/18

Establecer procedimientos
documentados para € adecuado
manejo de las claves de acceso
a equipo de computo y a los
Sistemas de Informacién

Definir protocolos de manejo
adecuado de claves

Rector

15/01/18

30/11/18

Establecer procedimientos de
copia de seguridad

Definir protocolos para generar
copias de seguridad

Rector

15/01/18

30/11/18

Afectacion legal  por
pérdida de lainformacion
de los estudiantes y/o
docentes por deficiencias
en los procesos de
induccién y capacitacion
de la Secretaria

Controlar adecuadamente la
efectividad de los procesos de
induccién

Establecer mecanismos que
permitan verificar la efectividad
de los procesos de induccién

Rector

15/01/18

30/11/18

Establecer  cronograma  de
reinducciones periddicas,
teniendo en cuenta los resultados
arrojados en la evaluacion de la
efectividad de lainduccion

Rector

15/01/18

30/11/18
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PLAN DE MITIGACION DE RIESGOS

ESCENARIODE RESPON FECHA | FECHA
RIESGO ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
Académica de la . _
ingtitucion _ Definir las competencias
Establecer mecanismospara | laboralesy comportamentales a
medir el desempefio delos ser incluidas en la evaluacién de | Rector 15/01/18 | 30/11/18
funcionarios desempefio relacionada con €
tratamiento de lainformacion
Afectacion legal  por Caracterizar la  informacion
pérdida mediante criticadel archivo
sustraccion de las
carpetas que contienen los - , ... |Establecer politicas para
soportes académicos de ;jﬁn;éggrd;alr;orrgau?egltlg: manejo de llaves del archivo y de
|os estudiantes archivo y establecer, mantener y las puertas de acceso al mismo
Qgredcitc?;:lon Iegnaqlledi aFr)m(t)(; contr _°| a meganismos que Rector 15/01/18 | 30/11/18
. permitan impedir el intento de -
sustraccion de las . Establecer politicas sobre €
) sustraccion e
carpetas que contienen los acceso restringido de personal al
soportes de cudlificacion &rea de archivo cuando se atiende
profesional de los publico externo
docentes
Concientizar a personal de la| Establecer un cronograma de
secretaria académica sobre la| capacitaciones sobre la Ley
importancia de  preservar | 1581/2012 y las disposiciones del Rector 15/01/18 | 30/11/18
adecuadamente la informacion | MEN en términos de proteccion
Afectacion lega  por | delosnifios, nifias, adolescentes|de la informacion de los
pérdida de lainformacion | y docentes estudiantes y docentes
del software de control | Establecer procedimientos
académico de la| documentados para € adecuado Definir protocolos de maneio
Institucion manejo de las claves de acceso d P 90! Rector 15/01/18 | 30/11/18
, ! lecuado de claves
a equipo de computo y a los
Sistemas de Informacion
Establecer procedimientos de| Definir protocolos para generar Rector 15/01/18 | 30/11/18

copia de seguridad

copias de seguridad
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ESCENARIO DE
RIESGO

PLAN DE MITIGACION DE RIESGOS

ESTRATEGIA

ACTIVIDAD

RESPON
SABLE

VALOR

FECHA
INICIO

FECHA
FINAL

Acceso a informacién
confidenciadl de los
estudiantes y/o docentes
mediante fotografias o
copias no autorizadas de
las carpetas almacenadas
en € archivo, empleando
dispositivos moviles por
falta de control en €
acceso a mismo

Establecer politicas para €
manejo adecuado de
dispositivos moviles en el érea
de archivo de la secretaria
académica

Revisar y complementar las
disposiciones rectoraes sobre el
manejo de dispositivosmévilesen
el &reade archivo

Rector

15/01/18

30/11/18

Identificar lainformacion critica
amacenada en € &ea de
archivo y establecer, mantener y
controlar  mecanismos  que
permitan impedir €l intento de
sustraccion

Caracterizar la  informacién

criticadel archivo

Rector

15/01/18

30/11/18

Establecer politicas para
manejo de llaves del archivo y de
las puertas de acceso al mismo

Rector

15/01/18

30/11/18

Establecer politicas sobre €
acceso restringido de persona a
&rea de archivo cuando se atiende
publico externo

Rector

15/01/18

30/11/18

Acceso a informacion
confidencia mediante la
sustraccion de
informacion del
computador de la
secretaria académica
empleando conexion no
autorizada a través de
dispositivos moviles o
unidades de
almacenamiento extraible

Establecer procedimientos
documentados para € adecuado
manejo de las claves de acceso
al equipo de computo y a los
Sistemas de Informacion

Definir  protocolos de mango
adecuado de claves

Rector

15/01/18

30/11/18

Establecer politicas para €
manejo adecuado de
dispositivos maviles y unidades
de almacenamiento extraible en
el édea de archivo de la
secretaria académica

Revisar y complementar las
disposiciones rectoraes sobre el
manejo de dispositivos mévilesy
unidades de amacenamiento
extraibles en €l &reade archivo

Rector

15/01/18

30/11/18

10

Acceso a informacion
confidencia mediante la
interceptacion de la red
interna de la secretaria
académica a través del
cableado del cidlo raso
gue queda expuesto fuera
delasoficinas por fatade

Establecer medidas
complementarias para la
disuasion deintrusos através del
techo delalED

Implementar [uces reflectoras que
iluminen la zona perimetral de la
secretaria académica

Rector

15/01/18

30/11/18

Revisar € tendido de cableado
gue pasa por € cielo raso,
distribuyéndolo adecuadamente

Organizar el cableado dered dela
secretaria académica,
identificando adecuadamente su
trayectoria

Rector

15/01/18

30/11/18
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PLAN DE MITIGACION DE RIESGOS

N ESCENARIODE RESPON FECHA | FECHA
' RIESGO
ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
mecanismos dely empleando los medios|Instalar canaleta para el cableado
proteccién apropiados de red de la secretaria académica Rector 15/01/18 | 30/11/18
Establecer medidas que
permitan garantizar el adecuado | Elaborar cronogramas de
funcionamiento de los sistemas | mantenimiento preventivo de los| Rector 15/01/18 | 30/11/18
Alteracion de la| de informacion de la secretaria | equipos de computo
informacion  académica| académica
de los estudiantes por|Establecer mecanismos de -
. L X Definir  protocolos  adecuados
1o | ErTores en e tratamiento | comunicacion efeqtlvos para la paa la comunicacion  de
de la informacion por |deteccion y atencién oportuna|. . - Rector 15/01/18 | 30/11/18
L incidentes, permitiendo  su
parte de software de|delosincidentes presentados en trazabilidad
control académico de la|los sistemas de informacion
IED . . Establecer acuerdos de oportuna
Revisar - la ~oportunidad de atencion con los proveedores
atencion de los proveedores de S P Rector 15/01/18 | 30/11/18
e, . encargados de brindar soporte a
servicios de tecnologia X . -
los sistemas de informacion
. Definir acuerdos de
Establecer  mecanismos  que confidencialidad con los
Divulgacion no | permitan preservar la funcionarios del 4rea de secretaria Rector 15/01/18 | 30/11/18
autorizada por parte del | informacion confidencial académica
persona de la secretaria —
L Concientizar al persona de la| Establecer un cronograma de
14 | académica de la . 1 o
. - secretaria académica sobre la|capacitaciones sobre la Ley
informacién de personal | : . . .
. importancia de  preservar | 1581/2012 y las disposiciones del
de los estudiantes y/o . ) 2 . | Rector 15/01/18 | 30/11/18
q adecuadamente la informacion| MEN en términos de proteccion
ocentes a terceros e o ) -
delosnifios, nifias, adolescentes| de  la  informacion  de los
y docentes estudiantes y docentes
Tratamiento erréneo de la Establecer mecanismos que
informaciéon de los Controlar  adecuadamente  |a permitan verificar la efectividad | Rector 15/01/18 | 30/11/18
estudiantes y/o docentes L de los procesos de induccién
15 - - . | efectividad de los procesos de
tanto digital como fisica induceion Establecer cronograma  de
por deficiencias en los reinducciones periodicas, | Rector 15/01/18 | 30/11/18

canales de comunicacion

teniendo en cuenta los resultados
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ESCENARIO DE

PLAN DE MITIGACION DE RIESGOS

N. RESPON FECHA | FECHA
RIESGO ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
de las politicas arrojados en la evaluacién de la
administrativas efectividad de lainduccion
establecidas por € rector
delainstitucion Establecer un protocolo de
Definir mecani smos de comt_micagién tanto de las
L ; politicas internas como de la
comunicacion tanto internos informacion relevante hacia @ Rector 15/01/18 | 30/11/18
oMo externos interior de la IED y hacia €
exterior delamisma
Acceso no au_torlzado a sz\r_acterlzar _Ia informacion Rector 15/01/18 | 30/11/18
area de archivo de las . . ., . |criticadel archivo
carpetas con la Identlflcarlalnformamqn critica Establecer politicas paa @
) ., dmacenada en e aea de . .
infformacion  de  los archivo y establecer, mantener y manejo de llaves del archivo y de| Rector 15/01/18 | 30/11/18
16 | estudiantes y/o docentes controlar mecaniémos que las puertas de acceso a mismo
de la IED, gor faltaI ge permitan impedir @ intento de Establecer politicas sobre 6
mecanismos de control de - acceso restringido de personal al
acceso de  persona sustraccion area de archivo cuando se atiende Rector 15/01/18 | 30/11/18
externo publico externo
Acceso ho autorizado al Definir protocolos de seguridad
computador del érea de cuando e equipo de computo se
secretaria académica por encuentra desatendido
17 falta de mecanismos de|Establecer  directrices para
control de acceso a|garantizar quelainformacion de
personal externo y/o falta los estudiantes y docentes no es Defini los d L
de control en la atencién | evidente a simple vista por g Inir protoco OSI e_pfrevenc!(,)n
al publico personal no autorizado en las| 48 eXpOSicion de la informacion| gy, 15/01/18 | 30/11/18

18

Acceso no autorizado al
software de  control
académico por ausencia
de mecanismos de control
en el puesto de trabgjo de
|a secretaria académica

zonas de atencién al pablico

en € escritorio de la secretaria
académica

Establecer procedimientos
documentados para € adecuado
manejo de las claves de acceso

Definir  protocolos de mango
adecuado de claves
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PLAN DE MITIGACION DE RIESGOS

N. ESCIE:\IEAéI(:\;Ig . ESTRATEGIA ACTIVIDAD RESPON VALOR FECHA | FECHA
SABLE INICIO | FINAL
Acceso no autorizado al |a equipo de computo y a los
proceso de matricula de| Sistemas de Informacion
los estudiantes en €
software de la IED y/o a
19 | SIMAT por ausencia de
politicas sobre € mangjo
confidencial de la
informacion de registro
académico
Acceso no autorizado al
proceso de registro de
calificaciones de los
estudiantes en el software
20 | delalED por ausenciade
politicas sobre € mangjo
confidencial de la
informacién de registro
académico
) . Definir protocolos de seguridad
Establ_ecer dwgctnc&s PR ando © equipo de computo se| Rector 15/01/18 | 30/11/18
garantizar que lainformacion de encuentra desatendido
Acceso no autorizado a|los estudiantes y docentes no es — —
. ., e ; ! . Definir protocolos de prevencion
informacion fisica y/o|evidente a simple vista por de exposicion de la informacion
digital de los estudiantes | personal no autorizado en las en elp&cri torio de la secretaria Rector 15/01/18 | 30/11/18
y docentes por fata de|zonas de atencion al publico académica
22 | politicas de acceso para —
. Establecer procedimientos
P:ﬁ%ﬁ?luc?gnaut;n;ﬁo d: documentados para € adecuado Defini tocol d .
secretaria acaZIémi ca por manej(_) de las c!aves de acceso ade!:ﬂlardopdr(e)g;(\)/és € MO pector 15/01/18 | 30/11/18
parte del rector aI. equipo de computg y alos
Sistemas de Informacion
Identificar lainformacion critica| Caracterizar  la  informacion Rector 15/01/18 | 30/11/18

dmacenada en € é&ea de

criticadel archivo
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PLAN DE MITIGACION DE RIESGOS

N ESCENARIODE RESPON FECHA | FECHA
' RIESGO
ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
archivo y establecer, mantener y | Establecer  politicas para €
controlar  mecanismos  que| manegjo de llaves del archivo y de| Rector 15/01/18 | 30/11/18
permitan impedir €l intento de| las puertas de acceso al mismo
sustraccion Establecer politicas sobre el
acceso restringido de personal a | o 15/01/18 | 30/11/18
area de archivo cuando se atiende
publico externo
) . Definir protocolos de seguridad
Sjgr?![i?aerrqueollgﬁg?sﬂsaciéﬁa(;: cuando € equipo de cdmputo se| Rector 15/01/18 | 30/11/18
los estudiantes y docentes no es encgeptra desatendido —
evidente a simple vista por Definir Pr O.tQCOIOS de_ prevencion
personal no autorizado en las de exposicion de la mformamqn Rector 15/01/18 | 30/11/18
zonas de atencién al pablico en eI, escritorio de la secretaria
académica
A inf ., | Establecer procedimientos
cocrigiloenc%\l Irf]'o'rczam;g documentados para el adecuado Definir protocolos de manegjo
diai tlal dl et Iji' i y manejo de las claves de acceso adecu adopde claves 99! Rector 15/01/18 | 30/11/18
dg i c N u tand%l Yla equipo de cdmputo y a los
OCeNtes por parte de 0S| g gamas de Informacion
ex_colaboradores de |2 Caracterizar la  informacion
23 |indtitucion por falta de criticadel archivo Rector 15/01/18 | 30/11/18
controles para la| Identificar lainformacion critica Establecer politicas paa @
S';m'ig'%ldsc‘é‘;gr sy |d g?fg”j‘d; e m:rn?(?nerds manejo de llaves del archivo y de| Rector 15/01/18 | 30/11/18
planta fisica de personal | controlar  mecanismos  que Ea;gglertasdeaﬁ@oal mlgmo g
retirado de lainstitucion | permitan impedir e intento de ecgrﬁ 'pqcljlcgs =0 real a
sustraccion GCCEsO TESIrNgIdo de persondl a | pe o 15/01/18 | 30/11/18
area de archivo cuando se atiende
publico externo
Establecer politicas para € . | |
manejo adecuado de R_ewsar_ y complementar las
\ o - . | disposiciones rectorales sobre €
dispositivos moviles en el érea Rector 15/01/18 | 30/11/18

de archivo de la secretaria
académica

manejo de dispositivos movilesen
el &reade archivo
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PLAN DE MITIGACION DE RIESGOS

N ESCENARIO DE RESPON FECHA | FECHA
' RIESGO
ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
Revisar la politica de control de Ejgglcg ;TZ ﬂggﬂ Cﬁgf;]or:g
acceso de persona externo ala =24 9 Rector 15/01/18 | 30/11/18
IED cuenta los permisos de acceso de
los exfuncionarios
Errores en el tratamiento Establecer mecanismos  que
de informacion  por permitan verificar |a efectividad | Rector 15/01/18 | 30/11/18
ausencia de de los procesos de induccion
entrenamiento y/o Controlar adecuadamente la
instrumentos de consulta| Efectividad de los procesos de Es_tac?lecer cronograma i de
: induccion reinducciones periddicas,
ﬂﬂzv Op(;rerp ;ﬁ; dqetlje éreela teniendo en cuenta los resultados | Rector 15/01/18 | 30/11/18
de secretaria académica arrojados en la evaluacion de la
consulte las efectividad de lainduccion
particularidades de los| Revisar los requisitos g)def|n|;dproé(()alcolos paralaer&trege?
procesos adelantados con | establecidos para la entrega del | oo acd A€l cargo cuando € gy o 15/01/18 | 30/11/18
la  informacion  de|cargo funcionario es removido o
24 | estudiantes y docentes, trasladado de 1ED
tanto en e mango de
archivo fisico como en €l
software de la IED por
falta de exigencia de la Definir las competencias
rectoria en la entrega| pgaplecer mecanismospara | laborales y comportamentales a
adecuada del puesto de| medir el desempeio de los ser incluidas en laevaluacion de | Rector 15/01/18 | 30/11/18
trabgjo por parte de 10| fyncionarios desempefio rel acionada con el
funci on?r 103 “Tt_' r_at\dgs, ac‘js' tratamiento de lainformacion
como la solicitu e
manuales que permitan
saber las actividades
propias del proceso
Fallos en e equipo de Definir  protocolos adecuados
computo de la secretaria| Establecer mecanismos de|para la comunicacién  de
26 académica  por  uso|comunicacion efectivos para la| incidentes, permitiendo  su Rector 1501/18 | 3071118
inadecuado del recurso| deteccion y atencion oportuna | trazabilidad
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PLAN DE MITIGACION DE RIESGOS

N ESCENARIODE RESPON FECHA | FECHA
' RIESGO
ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
por parte del personal del | de los incidentes presentados en
area los sistemas de informacion
Definir mecanismos  que | Establecer un plan de
permitan € uso adecuado de los| capacitacion anual para e uso Rector 15/01/18 | 30/11/18
recursos tecnoldgicos del area|adecuado de los  recursos
de secretaria académica tecnol 6gicos
Averias en d equipo de
computo de la secretaria| Establecer mecanismos  de Definir  orotocolos  adecuados
o7 académica por fata de|comunicacion efectivos para la ara Iap comunicacién  de
mantenimiento deteccién y atencién oportuna ipnci dentes ermitiendo  su
preventivo  programado | de los incidentes presentados en trazabili da;d P
por larectoria los sistemas de informacién
Averias en € equipo de
computo de la secretaria
28 académica por € no
reporte oportuno de las Rector 15/01/18 | 30/11/18
|nC|denc_:|as por,pa_rtedela Ectablecer medidas que
Secretaria académica . .
= permitan garantizar €l adecuado | Elaborar cronogramas de
Demora en la atencion de ; . . - .
I . funcionamiento de los sistemas | mantenimiento preventivo de los
0s usuarios por . - . . .
. de informacion de la secretaria| equipos de computo
problemasdetiempoenel L
. académica
29 | procesamiento de
informacion del equipo de
computo de la secretaria
académica
Demora en la atencién de Establecer ~ mecanismos  que
los usuarios por permitan verificar la efectividad | Rector 15/01/18 | 30/11/18
problemas  relacionados Controlar adecuadamente  1a| ge | os procesos de induccion
30 . . efectividad de los procesos de
con la idoneidad en | oo Establecer ~ cronograma  de
manejo del equipo de reinducciones periddicas, | Rector 15/01/18 | 30/11/18

computo y/o software

teniendo en cuenta los resultados
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PLAN DE MITIGACION DE RIESGOS

N. ESCIEPE@(R;IS o ESTRATEGIA ACTIVIDAD RESPON VALOR FECHA | FECHA
SABLE INICIO | FINAL
parad control académico arrojados en la evaluacion de la
de la |IED por parte de la efectividad de lainduccion
secretaria académica
Definir mecanismos  que | Establecer un plan de
permitan € uso gd_ecuado dg los| capacitacion anual para € uso Rector 15/01/18 | 30/11/18
recursos tecnolégicos del area|adecuado de los  recursos
de secretaria académica tecnol 6gicos
Definir las competencias
Establecer mecanismos para|laborales y comportamentales a
medir e desempefio de los|ser incluidas en la evaluacion de| Rector 15/01/18 | 30/11/18
funcionarios desempefio relacionada con €l
tratamiento de lainformacion
Establecer mecanismos que
permitan verificar la efectividad | Rector 15/01/18 | 30/11/18
Controlar  adecuadamente  la de los procesos de induccién
efectividad de los procesos de|EStablecer  cronograma.  de
Demora en el proceso de|; 4 \ccign reinducciones periodicas,
atencion de los usuarios teniendo en cuenta los resultados| Rector 15/01/18 |30/11/18
por retraso en €l proceso arrojados en la evaluacion de la
de ingreso de las efectividad de lainduccion
32 caIificIacioneds reportadzls Definir  mecanismos  que|Establecer un  plan  de
por los docentes permitan el uso adecuado de los| capacitacion anual para € uso
sistema de control de la| recursos tecnoldgicos del 4rea|adecuado de los  recursos Rector 15/01/18 | 30/11/18
IED por parte de la|de secretariaacadémica tecnol 6gicos
secretaria académica Definir  las  competencias
Establecer mecanismos para|laborales y comportamentales a
medir el desempefio de los|ser incluidas en la evaluacion de | Rector 15/01/18 | 30/11/18

funcionarios

desempefio relacionada con e
tratamiento de lainformacion
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ESCENARIO DE
RIESGO

PLAN DE MITIGACION DE RIESGOS

ESTRATEGIA

ACTIVIDAD

RESPON
SABLE

VALOR

FECHA
INICIO

FECHA
FINAL

33

Desatencion del  equipo
de procesamiento de
datos y archivo por
citaciones a reuniones
constantes en horarios
habilitados para atencion
a publico por parte de
rector

Revisar las politicas rectorales
para los horarios establecidos
parareuniones generales

Ajustar las politicasde horariosde
reunién en procura que no exista
afluencia de publico cuando estas
selleven acabo

Rector

15/01/18

30/11/18

Establecer directrices para
garantizar que lainformacion de
los estudiantes y docentes no es
evidente a simple vista por
personal no autorizado en las
zonas de atencién al pablico

Definir protocolos de seguridad
cuando € equipo de cdmputo se
encuentra desatendido

Rector

15/01/18

30/11/18

Definir protocolos de prevencion
de exposicién de la informacién
en e escritorio de la secretaria
académica

Rector

15/01/18

30/11/18

35

Falos o demoras en la
atencion del publico por
afectacion de software
malicioso en el equipo de
computo de la secretaria
académica

Establecer mecanismos de
comunicacién efectivos para la
deteccion y atencion oportuna
de losincidentes presentados en
los sistemas de informacion

Definir
paa la
incidentes,
trazabilidad

protocolos  adecuados
comunicacién  de
permitiendo  su

Rector

15/01/18

30/11/18

Establecer politicas para €
manejo adecuado de
dispositivos méviles y unidades
de almacenamiento extraible en
el aea de archivo de la
secretaria académica

Revisar y complementar las
disposiciones rectorales sobre el
manejo de dispositivos méviles y
unidades de amacenamiento
extraibles en el &reade archivo

Rector

15/01/18

30/11/18

Establecer medidas que
permitan garantizar el adecuado
funcionamiento de los sistemas
de informacién de la secretaria
académica

Elaborar cronogramas de
mantenimiento preventivo de los
equipos de computo

Rector

15/01/18

30/11/18

36

Afectacion del equipo de
la secretaria académica
por software malicioso a
causa del uso inadecuado
del recurso por parte del

Establecer mecanismos de
comunicacién efectivos para la
deteccion y atencion oportuna
de losincidentes presentados en
los sistemas de informacion

Definir
paa la
incidentes,
trazabilidad

protocolos adecuados
comunicacién  de
permitiendo  su

Rector

15/01/18

30/11/18
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PLAN DE MITIGACION DE RIESGOS

N ESCENARIODE RESPON FECHA | FECHA
' RIESGO
ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
persona de la secretaria| Establecer politicas para € .
P . Revisar y complementar las
académica manegjo adecuado de| . -
. s L . disposiciones rectorales sobre el
dispositivos moviles y unidades ; . oy g
) . manejo de dispositivos mévilesy
de almacenamiento extraibleen| :
. . unidades de amacenamiento
el &ea de archivo de la . . .
. L extraibles en el &reade archivo
secretaria académica
Establecer medidas que
permitan garantizar €l adecuado | Elaborar cronogramas de
funcionamiento de los sistemas | mantenimiento preventivo de los
de informacion de la secretaria| equipos de coémputo
académica
Afectaciones de  las| Definir  mecanismos  que|Establecer un  plan  de
comunicaciones POr | permitan & uso adecuado de los | capacitacion anual para € uso
infeccion de  software| recursos tecnol6gicos del &rea|adecuado de los  recursos
37 |malicioso que incide en| de secretaria académica tecnol gicos
los drivers de latarjetade
red del computador de la
secretaria académica
Establecimiento de plan de
contingencia para atencion de
Pérdida del archivo fisico Incidentes provocados por fuego
. Establecimiento de plan de
de los estudiantes y Elaboracion d . d : ) ion d
docentes por ocurrencia oracion de mecanismos de| contingencia para atencion de
38 prevencion y respuesta a|incidentes  provocados  por | Rector 15/01/18 | 30/11/18
de  desastre  natural . =
desastres naturales inundacion
(terremoto, derrumbe,

inundacion, etc.)

Establecimiento de plan de
contingencia para atencion de
incidentes  provocados  por
terremoto
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PLAN DE MITIGACION DE RIESGOS

N ESCENARIODE RESPON FECHA | FECHA
' RIESGO
ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
Establecer mecanismos de| Definir un plan de capacitacién en
reaccion en caso de incidentes|el mangjo de extintores en
ocasionados por fuego convenio con laARL
Establecer procedimientos de| Definir protocolos para generar
Pérdida del equipo de copia de seguridad copias de seguridad
computo e informacion
29 d'ga'é‘?l de la secretaria| Egaplecer un  procedimiento | Definir un  procedimiento que
academiCa por ocurrencia) gocumentado para garantizar la| defina  las  directrices  para
de desastre  naturdl | continuidad de las actividades| garantizar la continuad de la Rector 15/01/18 | 30/11/18
(terremoto,  derrumbe, | ggl grea de secretaria académica | prestacion del servicio
inundacion, etc.)
Elaboracion de mecanismos de| Establecimiento de plan de
i respuesta a falos en las|contingencia con los proveedores
cpgrn?l:crj\?caciong; paralaels comunicaciones de servicios
reporte a la Secretaria de EStabIe.C&. | mecanismos de Definir  protocolos  adecuados| Rector 15/01/18 | 30/11/18
Educacion yio entidades| COMUnicacion efectivos paralaj oo™ 2" comynicacion de
40 externas ory dafios en los deteccion y atencion oportuna Fncidentes ermitiendo  su
'stemasgecom i cacion de losincidentes presentados en trazabili da;d P
gcasion oS orudl Ires los sistemas de informacién
naturales P Establecer mecanismos  de| Definir un plan de capacitacion en
reaccion en caso de incidentes| el mangjo de extintores en|Rector 15/01/18 | 30/11/18
ocasionados por fuego convenio con laARL
Pérdida de informacion| Egtablecer procedimientos de| Definir protocolos para generar
en el equipo de computo | copia de seguridad copias de seguridad
41 | delasecretariaacadémica
por falos del fluido [Egapiecer mecanismos que . Rector 15/01/18 | 30/11/18
eléctrico : : " Incluir en € plan de
protejan los dispositivos de L
; adquisiciones UPS, planta
— sobre voltagjesy/o fallosen la aléctri lan de mantenimiento
4o | D@0 en el software de| prestacion del servicio de ca, pian de
del tendido eléctrico

control académico por

energia
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PLAN DE MITIGACION DE RIESGOS

N ESCENARIODE RESPON FECHA | FECHA
' RIESGO
ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | EINAL
fadlos en d fluido
eléctrico
Parédlisis del proceso de
43 ?ﬁéggggﬁ;dl%eﬂd Establecer un procedimiento| Definir un procedimiento que
documentado para garantizar la|defina  las  directrices  para
Retrasos en 6 proceso de | continuidad de las actividades| garantizar la continuidad de la
ingreso de calificaciones| del areade secretaria académica | prestacion del servicio
44 .
por falos en d fluido
eléctrico
Elaboracion de mecanismos de| Establecimiento de plan de
Afectacion fisica en o prevencion 'y respuesta a|contingencia para atencién de| Rector 15/01/18 | 30/11/18
erescoﬁgl d els aea de desastres naturales incidentes provocados por fuego
gecr etaria académica por Establecer mecanismos de| Definir un plan de capacitacién en
46 | fuedo rovocado PO reaccion en caso de incidentes| e mangjo de extintores en|Rector 15/01/18 | 30/11/18
auzgncia P de planes d)é ocasionados por fuego convenio con laARL
emergencia 5/0 rutas Establecer un procedimiento| Definir un procedimiento que
..~ | documentado para garantizar la| defina las  directrices para
adecuiadas de evacuacion continuidad de las actividades| garantizar la continuidad de la Rector 15/01/18 | 30/11/18
del area de secretaria académica | prestacion del servicio
Deterioro del archivo Estaplecer _ mecanismos  quet o irenel plan de adquisiciones
fisico de los estudiantes y protqanlq_mformacmn fiscay plan de mantenimiento de la
47 I ~.~ | los dispositivos almacenados en | . Rector 15/01/18 | 30/11/18
os docentes por corrosion d hi d .- _|infraestructura del  &ea de
rovocada por humedad arcnivo € COMOSON| cretarfa académica
P provocada por la humedad
Interceptacion de datos de| Establecer  mecanismos  de -
los  estudiantes  por | comunicacion efectivos para la D:rf;nlr Iaprot):r?qlSr?icacai(jtjerfuadgz
infecciébn con software | deteccion y atencidon oportuna !Onci dentes ormitiendo su Rector 15/01/18 | 30/11/18
49 | espia por deficiencias en | de losincidentes presentados en L P
. . : - trazabilidad
los mecanismos  de|los sistemas deinformacién
proteccion tales como | Establecer procedimientos de| Definir protocolos para generar
antivirusy antimalware | copia de seguridad copias de seguridad Rector 1501/18 | 30/11/18
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PLAN DE MITIGACION DE RIESGOS

N. ESCIEPE%@S o ESTRATEGIA ACTIVIDAD RESPON VALOR FECHA | FECHA
SABLE INICIO | FINAL
Establecer medidas que
permitan garantizar €l adecuado | Elaborar cronogramas de
funcionamiento de los sistemas | mantenimiento preventivo de los| Rector 15/01/18 | 30/11/18
de informacion de la secretaria | equipos de computo
académica
Definir los requisitos en términos
Establecer las directrices y de Tguridadeecclje la idnforma_\ci_()n
parametros para la contratacion gue 0s plr v 3:;? € SEVICIOS| pector 15/01/18 | 30/11/18
de proveedores e tecnologia en tener en
cuenta al prestar servicios a la
IED
Concientizar al persona de la| Establecer un cronograma de
secretaria académica sobre la| capacitaciones sobre la Ley
Divulgacion de lajimportancia de  preservar|1581/2012 y las disposiciones del
informacion de  los|adecuadamente la informacion | MEN en términos de proteccion
estudiantes y/o docentes| delos nifios, nifias, adolescentes| de la informacién de los
50 | POr medio de la préctica|y docentes estudiantes y docentes
inadecuada de desecho de Establecer mecanismos  oue Definir  politicas para €
informacion reciclada por aranticen que la informac?én tratamiento de los desechos que
parte de la secretaria g had 9 edios fis pueden poner en riesgo la
académica esechaga en medios TISCOS O nformacion confidencial de los| Rector 15/01/18 | 30/11/18
digitales es tratada| .. o dol tes
adecuadamente glnos, nifias, ol escen y
ocentes
Divulgacion de la
informacion  de  los Establecer mecanismos que
estudiantes y/o docentes ) e ncluir en e plan de adquisiciones
o garanticen la adecuada L :
51 | por falta de politicas y disposicion de los residuos la compra de una méguina pica
mecanismos para la fisicos papel
adecuada disposicion de
|os desechos
Fallos en el |Establecer mecanismos de Definir protocolos  adecuados
52 | funcionamiento del | comunicacién efectivos para la Rector 15/01/18 | 30/11/18

equipo de computo de la

deteccién y atencién oportuna

paa la comunicacion de
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ESCENARIO DE
RIESGO

PLAN DE MITIGACION DE RIESGOS

ESTRATEGIA

ACTIVIDAD

RESPON
SABLE

VALOR

FECHA
INICIO

FECHA
FINAL

secretaria académica por
instalacion de software
pirata, ocasionado por
falta de politicas con los
proveedores, y €l personal
delalED

de losincidentes presentados en
|os sistemas de informacién

incidentes,
trazabilidad

permitiendo  su

Establecer procedimientos de
copia de seguridad

Definir protocolos para generar
copias de seguridad

Establecer medidas que
permitan garantizar el adecuado
funcionamiento de los sistemas
de informacioén de la secretaria
académica

Elaborar cronogramas de
mantenimiento preventivo de los
equipos de computo

Establecer las directrices y
pardmetros para la contratacion
de proveedores

Definir los requisitos en términos
de seguridad de la informacién
gue los proveedores de servicios
de tecnologia deben tener en
cuenta a prestar servicios a la
IED

53

Divulgacion y dafio en la
informacién confidencial
de los estudiantes y/o
docentes por retaliaciones
politicas en periodos de
elecciones por fata de
politicas de
confidencialidad

Establecer mecanismos que
permitan preservar la
informacion confidencia

Definir acuerdos de
confidencialidad con los
funcionarios del éreade secretaria
académica

Rector

15/01/18

30/11/18

Exposicién de las
contrasefias de acceso a
los equipos de computo y
sistemas de informacion
por fata de medidas de
prevencion, uso adecuado
y preservacion de las
mismas

Establecer directrices para
garantizar que la informacién
relacionada con las claves de
acceso a los dstemas de
informacién no es evidente a
simple vista por persona no
autorizado en las zonas de
atencion al publico

Definir protocolos de seguridad
cuando € equipo de cédmputo se
encuentra desatendido

Definir protocolos de prevencion
de exposicién de la informacion
en e escritorio de la secretaria
académica

Rector

15/01/18

30/11/18
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PLAN DE MITIGACION DE RIESGOS

A511

informacion

informaci6n aprobadas por la direccién, publicada y comunicada a los
empleados y alas partes externas pertinentes

14, 15, 16, 17,
18, 19, 20, 22,
23,33, 54

N ESCENARIODE RESPON FECHA | FECHA
: RIESGO
ESTRATEGIA ACTIVIDAD SABLE VALOR INICIO | FINAL
Establecer procedimientos
documentados para € adecuado - .
. Definir  protocolos de manegjo
manejo de las claves de acceso
X ) adecuado de claves
a equipo de computo y a los
Sistemas de Informacion
Establecer los protocolos para| Definir el protocolo para la
Demora en e bar | d -, cba de | .
restablecimiento qey | 9ENerar y probar |as copas de extraccion y prueba de |as copias
servicio por fallos seguridad del area de secretaria| de seguridad, amacenamiento y
55 | relacionados a la academica cronc_)gramadeejecuuon_ — Rector 15/01/18 | 30/11/18
extraccion de copias de| Exablecer los medios de| o €18 Plan de adduisiciones
seguridad y pruebas delas| almacenamiento delascopiasde| 0> O oPoa 1VOS NECESAros para
; ; almacenamiento de las copias de
mismas seguridad i
seguridad
4.1.3.15. Paso 15: Declaracion de aplicabilidad
R = Riesgos, Observaciones = Obs; Obligatorio =
A5 Politicas dela Seguridad dela I nformacién
A.5.1 |(Orientacion deladireccién parala gestion dela seguridad de la informacion
Objetivo de Control: Brindar orientacion y soporte, por parte dela direccién, parala seguridad de lainformacion de acuerdo con los requisitos del
negocio y con las leyes y reglamentos pertinentes
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE | PROPUESTO| OBS
Politica para la seguridad de 13Se debe definir un conjunto de politicas para la seguridad de 181, 3,4,5,7,8, |50, 51
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COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
Revision de las politicas paralglas politicas para la seguridad de la informacion se deben revisar g 7, 8, 23, 35, 36,
A.5.1.2 Iseguridad delalnformacién  |intervalos planificados, o s ocurren cambios significativos, para 37
asegurar su conveniencia, adecuacion y eficacia contintia.
A.6 Organizacion de la seguridad delainformacion
A.6.2 |DispositivosMévilesy Teletrabajo
Objetivo de Control: Garantizar |a seguridad del teletrabajo y el uso de dispositivos méviles
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.6.2.1 |Politica para  dispositivogSe deben adoptar una politicay unas medidas de seguridad de soporte?, 8, 9, 23, 35,
moviles para gestionar los riesgos introducidos por € uso de dispositivos36, 37
moviles.
A7 Seguridad de los recur sos humanos
A.7.1 |Antesdeasumir € empleo
Objetivo de Control: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idéneos en los roles para los que se consideran
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.7.1.2 Término y condiciones dellLos acuerdos contractuales con empleados y contratistas deben2, 24, 30, 31 S6lo aplica
empleo establecer sus responsabilidades y |as de |a organizacién en cuanto alg para
seguridad de lainformacion. contratistas
A.7.2 |Durantela gecucion del empleo
Objetivo de Control: Asegurarse que los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad de lainformacién y las cumplan.
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.7.2.2 [Toma de conciencia, educacionTodos los empleados de la organizacion y en donde sea pertinente 1052, 6, 11, 24, 26, (1, 5, 14, 15, 36,
y formacion en la seguridad decontratistas deben recibir la educaciéon y la formacion en toma de30, 31, 32 37, 50
lainformacién. conciencia apropiada y actualizaciones regulares sobre las politicas |
procedi mientos de la organizacién pertinentes para su cargo.
A.7.3 [Terminacién y cambio de empleo
Objetivo de Control: Proteger los intereses de la organizacion como parte del proceso de cambio o terminacién del empleo.
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.7.3.1 Terminacién y cambio delasresponsabilidadesy |os deberes de seguridad de lainformacién que 23,24

responsabilidades de empl eo.

permanecen validos después de la terminacién o cambio de empleo se
debe definir, comunicar a empleado o contratista y se debe hacer
cumplir.




A8

Gestion de activos

A8.1

Responsabilidad por los activos

Objetivo de Controal: Identificar los activos organizacionales y definir las responsabilidades de proteccién apropiadas.

COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.8.1.1 |Inventario de activos Se deben identificar los activos asociados con la informacién e 3,4,7,16, 22,
instalaciones de procesamiento de informacion y se debe elaborar v 23
mantener un inventario de estos activos.
A.8.1.2 |Propiedad delos activos L os activos mantenidos en € inventario deben tener un propietario. 3, 4,7, 16, 22,
23
A.8.1.3 |Uso aceptable delos activos.  |Se deben identificar documentar e implementar reglas para € uso 26, 30, 32, 36,
aceptable de la informacion y de activos asociados con informacion e 37
i nstal aci ones de procesamiento de informacion.
A.8.2 [Clasificacion delainformacion
Objetivo de Control: Asegurar que lainformacién recibe un nivel apropiado de proteccion de acuerdo con su importancia para la organizacion.
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.8.2.1 [Clasificacion delainformacion|La informacion se debe clasificar en funcion de los requisitos legal es 3,4,7,16, 22,
valor criticidad y susceptibilidad a divulgacion o a modificacién no 23
autori zada.
A.8.2.3 Manegjo de activos Se deben desarrollar e implementar un conjunto adecuado de 1,3,4,7,16,
procedimientos para € manejo de activos, de acuerdo con e esgquema 17, 18, 19, 20,
de clasificacion de informacién adoptado por la organizacion. 22, 23, 26, 30,
32, 33, 36, 37,
50, 54
A.8.3 |Manegjodeactivos
Objetivo de Control: Evitar ladivulgacion, lamodificacion, € retiro o la destruccidn no autorizados de informacion almacenada en |os medios
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.8.3.1 Gestién de medios removibles |Se deben implementar procedi mientos para gestion de medios 7, 8,9, 35, 36,
removibles, de acuerdo con € esquema de clasificacion adoptado por [37
la organizacion.
A.8.3.2 [Disposicion delos medios Se debe disponer en forma segura de los medios cuando ya no se 8, 35, 36, 37,
requieran, utilizando procedimientos formales. 50, 51
A.8.3.3 [Transferencia de medios fisicosL os medios que contienen informaci én se deben proteger contra 8, 35, 36, 37

acceso no autorizado, uso indebido o corrupcion durante el trasporte.
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A9 Control de acceso
A.9.1 |Requisitosdel negocio para control de acceso
Objetivo de Control: Limitar €l acceso ainformacion y ainstalaciones de procesamiento de informacion
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.9.1.1 |Paliticade control deacceso |Se debe establecer, documentar y revisar una politica de control de3, 4,5, 7, 16,
acceso con base en los requisitos del negocio y de seguridad de 1822, 23, 54
informacion.
A.9.2 |Gestion de acceso a usuarios
Objetivo de Control: Asegurar €l acceso de los usuarios autorizados y evitar €l acceso no autorizado a sistemasy servicios
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.9.2.1 Registro y cancelacion dellmplementar un proceso formal de registro y de cancelacion de registro 1,5,8, 17, 18,
registro de usuarios de usuarios paraposibilitar la asignacién de los derechos de acceso. 19, 20, 22, 23,
54
A.9.2.2 Suministro de acceso degSe debe implementar un proceso de suministro de acceso forma de 1,5,8, 17, 18,
usuarios usuarios para asignar o revocar los derechos de acceso para todo tipo 19, 20, 22, 23,
de usuarios paratodos |os sistemas y servicios. 54
A.9.2.3 |Gestion de derechos de accesoSe deberestringir y controlar la asignacion y uso de derechos de acceso 1,5,8, 17, 18,
privilegiado privilegiado. 19, 20, 22, 23,
54
A.9.24 Gestién de Informacidon delaasignacion deinformacion de autenticaci on secreta se debe controlar 1, 5, 8, 17, 18,
autenticacion  secreta  depor medio de un proceso de gestion formal 19, 20, 22, 23,
usuarios 54
A.9.2.5 Revision de los derechos delos propietarios de los activos deben revisar |os derechos de acceso de 1,5,8, 17, 18,
acceso de usuarios los usuarios, aintervalos regulares. 19, 20, 22, 23,
54
A.9.2.6 [Retiro o gjuste de los derechogl os derechos de acceso de todos |os empleados y de usuarios externos 1,5,8, 17, 18,
de acceso alainformacion y alas instalaciones de procesamiento de informacion 19, 20, 22, 23,
se deben retirar a terminar su empleo, contrato o acuerdo, o se deben 54
ajustar cuando se hagan cambios.
A.9.3 |Responsabilidades delosusuarios
Objetivo de Control: Hacer que los usuarios rindan cuenta por la salvaguarda de su informacién de autenti cacion
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.931 Uso de la informacién deSe debe exigir a los usuarios que cumplan las précticas de |3 1,5,8, 17, 18,
autenti cacion secreta organi zacion para uso de informacidn de autenticacion secreta. 19, 20, 22, 23,

54
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A.9.4 |Control deacceso a sistemas o aplicaciones
Objetivo de Control: Evitar € acceso no autorizado a sistemas y aplicaciones
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.9.4.1 Restriccion de acceso deEl acceso a la formacion y a las funciones de los sistemas de las 1,5,8, 17, 18,
informacion aplicaciones se debe restringir de acuerdo con la politica de control de 19, 20, 22, 23,
acceso. 54
A.9.4.2 Procedimiento de ingresoCuando lo requierelapoliticade control de acceso, el acceso asistemas 1,5,8, 17, 18,
seguro 'y aplicaciones se debe controlar mediante un proceso deingreso seguro. 19, 20, 22, 23,
54
A.9.43 [Sistema de (gestion  dglLos sistemas de gestion de contrasefias deben ser interactivos y debenl, 5, 17, 18, 19, 8, 54
contrasefias asegurar la calidad de las contrasefias. 20, 21, 22, 23,
34
A1l  [|Seguridad fisicay del entorno
A.11.1 |Areasseguras
Objetivo de Control: Prevenir €l acceso fisico no autorizado, €l dafio y lainterferenciaalainformacion y lasinstal aciones de procesamientos de informacion
de laorganizacion
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.11.1.2Perimetro de seguridad fisica |Se deben definir y usar perimetros de seguridad y usarlos para protegeril, 3, 4, 8, 16,
las areas que contenga informacién confidencia o critica, €17, 18, 22, 23,
i nstal aciones de manejo de informacion. 25
A.11.1.2Controles de acceso fisicos Las areas seguras que se deben proteger mediante controles de accesal, 3, 4, 8, 10,
apropiados para asegurar que solo se permita e acceso a personal(l3, 16, 17, 18,
autorizado. 19, 20, 21, 22,
23, 25,34
A.11.1.3Seguridad de oficinas, recintosSe debe disefiar y aplicar seguridad fisica a oficinas, recintos €3, 4, 10, 13, 16,
e instal aciones instal aciones. 17, 18, 19, 20,
21, 22, 23,25
A.11.1.4Proteccion contra amenazasSe debe disefiar y aplicar proteccion fisica contra desastres naturales,3, 4, 10, 13, 16,
externas y ambientales ataques maliciosos o accidentes. 17, 18, 19, 20,
21, 22, 23, 25,
38, 39, 45, 46,
47
A.11.1.6Areas dedespacho y cargas  |Se deben controlar |os puntos de acceso tales como éreas de despachos3, 4, 10, 13, 16,
y de carga y otros puntos en donde puedan entrar personas ngl?, 18, 19, 20,
autorizadas y s es posible, aslarlos de las instaaciones de21, 22, 23, 25

procesamiento de informacion paraevitar € acceso no autorizado.
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A.112

Equipos

Objetivo de Control: Prevenir la pérdida, dafio, robo o compromiso de activos y lainterrupcién de las operaciones de la organizacion

COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.11.2.1Ubicacion y proteccion delos equipos deben estar ubicados y protegidos para reducir 10s riesgos 1,17,18, 19,
equipos de amenazas y peligros del entorno y las posibilidades de acceso no 20, 22, 23, 33,
autorizado. 54
A.11.2.2Servicios de suministro Los equipos se deben proteger contra falas de energia y otras 41, 42, 41, 44,
i nterrupciones causadas por fallas en los servicios de suministro. 55
A.11.2.3Seguridad del cableado El cableado de energia eléctrica y de telecomunicaciones que portg 10, 41, 42, 43,
datos o brinda soporte a los servicios de informacién se debe proteger 44
contrainterceptacin, interferencia o dafio.
A.11.2.4Mantenimiento de equipos Los equipos se deben mantener correctamente para asegurar 12, 27, 28, 29,
disponibilidad e integridad continuas. 35, 36, 37, 49,
52
A.11.2.8Equipos de usuario desatendidolL os usuarios deben asegurar que a los equipos desatendidos se les dg 1,17,18, 19,
proteccion apropiada. 20, 22, 23, 33,
54
A.11.2.9Palitica de escritorio limpio y/Se debe adoptar una politica de escritorio limpio para los papeles y| 1,17, 18, 19,
pantallalimpia medi os de almacenamiento removiblesy una politicade pantallalimpig 20, 22, 23, 33,
en las instal aciones de procesamiento de informacion. 54
Al2  [Seguridad de las operaciones
A.12.1 |Procedimientos operacionalesy responsabilidades
Objetivo de Control: Asegurar las operaciones correctas y asegurarse de las instal aciones de procesamiento de informacion
COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE PROPUESTO | OBS
A.12.1.1Procedimientos de operaciénlLos procedimientos de operacion se deben documentar y poner g2, 6, 11, 24, 26,
documentados disposicion de todos |os usuarios que | os necesitan. 30, 31, 32
A.12.1.2Gestién de cambios Se deben controlar los cambios en la organizacion, en los procesos de2, 6, 11, 24, 26,
negocio, en las instalaciones y en los sistemas de procesamiento de30, 31, 32
informacion que afectan la seguridad de lainformacién.
A.12.2 |Proteccion contra cédigos maliciosos

Objetivo de Control: Asegurarse de que lainformacion y las instal aciones de procesamiento de informacién estén protegidas contra codigos maliciosos.

COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.12.2.1Controles  contra  codigosSe deben implementar controles de deteccion, de prevencion y de35, 36, 37, 48,
maliciosos recuperacion, combinados con latoma de conciencia apropiada de 0s49

usuarios, para proteger contra codigos maliciosos.
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A.123

Copiasderespaldo

Objetivo de Control: Proteger contrala pérdidade datos

COD.

CONTROL

DESCRIPCION DEL CONTROL

EXISTENTE

PROPUESTO

OBS

A.12.31

Respaldo de lainformacién

Se deben hacer copias de respado de la informacion, software €
imagenes de los sistemas y ponerlas a prueba regularmente de acuerda
con una politica de copias de respal do acordadas.

1,5, 38, 39, 41,
42, 43, 44, 49,
52, 55

A13

Seguridad de las comunicacio

nes

A.132

Transfer encia deinformacion

Objetivo de Control: Mantener la seguridad de lainformacion transferida dentro de una organizacion y con cualquier entidad externa

COD.

CONTROL

DESCRIPCION DEL CONTROL

EXISTENTE

PROPUESTO

OBS

A.13.2.2

Acuerdos sobre transferencia
de informacion

Los acuerdos deben tratar la transferencia segura de informacion del
negocio entre la organizacion y | as partes externas.

15

A.13.2.4

Acuerdos de confidenciaidad o
de no divulgacion

Se deben identificar, revisar regularmente y documentar los requisitos
para los acuerdos de confidencialidad o no divulgacion que reflgjan las
necesi dades de |a organizacion parala proteccién de lainformacion.

14, 49, 52, 53

A.15

Relaciones con los proveedor es

A.151

Seguridad delainformacion en lasrelaciones con los proveedor es

Objetivo de Control: Asegurar la proteccién de los activos de la organizacion que sean accesibles alos proveedores

COD.

CONTROL

DESCRIPCION DEL CONTROL

EXISTENTE

PROPUESTO

OBS

A.15.1.1

Politica de seguridad de Ig
informacion para las relaciones
con proveedores

Los requisitos de seguridad de la informacién para mitigar 10s riesgos
asociados con el acceso de proveedores alos activos de la organizacion
se deben acordar con estos y se deben documentar.

12, 49, 52

A.151.2

Tratamiento de la seguridad
dentro de los acuerdos con los
proveedores

Se deben establecer y acordar todos los requisitos de seguridad de |g
informacion pertinentes con cada proveedor que pueda tener acceso,
procesar, amacenar, comunicar O suministrar componentes de
infraestructurade Tl paralainformacion de la organizacion.

27, 28, 29, 35,
36, 40, 41, 42,
47, 48, 49, 52,
55

A.151.3

Cadena de suministro de
tecnologia de informacion |
comunicacion

Los acuerdos con proveedores deben incluir requisitos para tratar |og
riesgos de seguridad de la informacién asociados con la cadena de
suministro de productos y servicios de tecnologia de informacion y
comuni caci on.

27, 28, 29, 35,
36, 40, 41, 42,
47,48, 49, 52,
55

154



155

A.15.2 \Geﬁtic')n dela prestacion de servicios de proveedor es

Objetivo de Control: Mantener el nivel acordado de seguridad de lainformacion y de prestacién del servicio en linea con los acuerdos con los proveedores

COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
Seguimiento y revision de losLas organizaciones deben hacer seguimiento, revisar y auditar con 12, 40, 49, 52
A.15.2.1servicios delos proveedores  [regularidad |a prestacion de servicios de |os proveedores.
A.15.2.2Gestién de cambios en logSe deben gestionar los cambios en € suministro de servicios por parte 12, 40, 49, 52
servicios de los proveedores  [de los proveedores, incluido € mantenimiento y la mejora de lag
politicas, procedimiento y controles de seguridad de la informacion
existentes, teniendo en cuenta la criticidad de lainformacion, sistemas
y procesos del negocio involucrados, y la reevaluacién de los riesgos.
A16  |Gestion deincidentes de seguridad delainformacion
A.16.1 (Gestion deincidentesy mejorasen la seguridad de lainformacion

Objetivo de Control: Asegurar un enfoque coherente y eficaz parala gestion de incidentes de seguridad de lainformacion, incluida la comunicacion sobre
eventos de seguridad y debilidades

COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS

A.16.1.1Responsabilidades y/Se deben establecer las responsabilidades y procedi mientos de gestion 12, 16, 26, 27,
procedi mientos para asegurar una respuesta rapida, eficaz y ordenada a los incidentes 28, 29, 35, 36,

de seguridad de lainformacion. 37, 40, 49, 52

A.16.1.2Reporte de eventos delLos eventos de seguridad de lainformacién se deben informar através6, 11, 12, 26,

seguridad delainformacion  [de los canales de gestion apropiados, tan pronto como sea posible. 27, 28, 29, 35,
36, 37, 40, 49,
52

A.16.1.3Reporte de debilidades deSe debe exigir a todos los empleados y contratistas que usan losg, 11, 12, 26, 27,

seguridad delainformacion  [serviciosy sistemas de informacion de la organizacion, que observen y28, 29, 35, 36,
reporten cual quier debilidad de seguridad de la informaci6n observadg37, 40, 49, 52
0 sospechada en |0s sistemas o servicios.

A.16.1.4Evaluacion de eventos delos eventos de seguridad delainformacion se deben evauar y se debe 12, 26, 27, 28,
seguridad de la informacion ydecidir si se van a clasificar como incidentes de seguridad de Iq 29, 35, 36, 37,
decisiones sobre ellos informacion. 40, 49, 52

A.16.1.5Respuesta a incidentes deSe debe dar respuesta a los incidentes de seguridad de la informacion12, 26, 27, 28,
seguridad de lainformacion  [de acuerdo con procedimientos documentados. 29, 35, 36, 37,

40, 41, 42, 47,
48, 49, 52, 55

A.16.1.6Aprendizgje obtenido de losEl conocimiento adquirido a analizar y resolver incidentes de 12, 26, 27, 28,
incidentes de seguridad de laseguridad de lainformacién se debe usar para reducir la posibilidad o 29, 35, 36, 37,
informacion el impacto de incidentes futuros. 40, 49, 52
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COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS
A.16.1.7|Recoleccion de evidencia La organizacién debe definir y aplicar procedimientos para |4 12, 26, 27, 28,
identificacidn, recoleccion, adquisicion y preservacion de informacion 29, 35, 36, 37,
que pueda servir como evidencia. 40, 49, 52
A18  |Cumplimiento
A.18.1 (Cumplimiento derequisitoslegalesy contractuales

Objetivo de Control: Evitar el incumplimiento de |as obligaciones legales, estatutarias, de reglamentacion o contractual es rel acionadas con seguridad de la

informacion y de cualquier requisito de seguridad

COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS

A.18.1.1lldentificacion de la legislacionTodos los requisitos estatutarios, reglamentarios y contractuales 1,5, 14, 50, 51
aplicable y de los requisitospertinentes y el enfoque de la organizacién para cumplirlos, se deben
contractuales identificar y documentar explicitamente, y mantenerlos actualizados

para cada sistema de informacion y parala organizacion.
A.18.1.3Proteccion de registros Los registros se deben proteger contra pérdida, destruccion, 1, 5,14, 50, 51
falsificacién, acceso no autorizado y liberacion no autorizada, de
acuerdo con los requisitos legisl ativos de reglamentaci 6n, contractual es
y de negocio.

A.18.1.4Privacidad y proteccion deSe deben asegurar la privacidad y la proteccion de la informacion de 1,5,14,50,51 MENy
informacion de datosdatos personales, como se exige en la legisacion y la reglamentacion Ley
personales pertinentes, cuando sea aplicable. 1581/12

A.18.2 |Revisionesde seguridad dela informacion

Objetivo de Control: Asegurar que la seguridad de lainformacién seimplemente y opere de acuerdo con las politicas y procedi mientos organizacionales

COD. CONTROL DESCRIPCION DEL CONTROL EXISTENTE |PROPUESTO| OBS

A.18.2.2Cumplimiento con las politicasLos directores deben revisar con regularidad € cumplimiento del 2, 15, 24, 30, 32
iy normas de seguridad procesamiento y procedimientos de informacién dentro de su érea de

responsabilidades, con las politicas y normas de seguridad apropiadas,
y cuaquier otro 'y cualquier otro requisito de seguridad.
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5. Concrecion del modelo

El model o propuesto fue disefiado siguiendo |as mejores préacti cas propuestas por MINTIC,
parael logro delos objetivos de la Estrategia de Gobierno en Lineay las disposiciones legal es del
MEN, de igua manera ha sido determinado por los resultados obtenidos en los diagndsticos
iniciales, asi como el andlisis del contexto de las IED’s de la Comuna Universidad de la Ciudad
de Pereira, identificando sus necesidades, requisitos de seguridad, controles de seguridad

existentes y documentacion tipo necesaria paralaimplementacion del SGSI.

El Modelo de Gestion de Seguridad de la Informacion conduce a garantizar la
confidencialidad, integridad y disponibilidad de la informacion de las IED’s, empleando para tal

fin una metodol ogia definida parala gestion del riesgo.

5.1.Esquema general del modelo

Las fases propuestas se encuentran alineadas con € Modelo de seguridad y privacidad
establecido por MINTIC, esquematizando la relacién secuencial y las actividades relevantes en
cada unade €ellas, tal como se apreciaen lagrafica 55, facilitando €l disefio e implementacién por

los directivos de las IED’s y sus equipos de trabajo.
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Graéfica 55. Esguema general del modelo de SGS propuesto.

Fuente: Propia

Se establece de igual manera una correspondencia entre los requisitos exigidos por la

Norma Internacional NTC ISO/IEC 27001:2013 y las actividades planteadas.

5.2.Esquema documental base

La documentacion base esta conformada por 4 niveles, organizados de forma piramidal,
los cuales seilustran en la gréfica 56; es importante resaltar que se propone la documentacion de
manerageneral, pero eslalED quien en lafase de planeacion debera definir la documentacién que

de acuerdo a sus necesidades particul ares identifique.
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Graéfica 56. Esquema documental base.

Fuente: Propia

Nivel 1: Contiene e Manua del Sistema de Gestion de Seguridad de la Informacion, €l

alcance, objetivos, responsabilidades y politicas adoptadas por lalED.

Nivel 2: En esta categoria se encuentran los procedimientos que permiten garantizar el

cumplimiento de los procesos de seguridad de lainformacion.

Nivel 3: Abarca instructivos que relacionan las actividades especificas relacionadas a las

actividades de la seguridad de lainformacion y complementarios alos documentos del nivel 2.



160

Nivel 4: Constituyen la evidencia de la gjecucion de las actividades y por ende la base de

verificacion paralas auditorias.

5.2.1. Fasel — Diagnosticoinicial

El objetivo de esta fase es determinar € grado de cumplimiento de la IED con relacion a
latotalidad de requisitos establecidos en la Norma Internacional NTC ISO/IEC 27001:2013, para
llevar a cabo esta actividad se recomienda la implementacion del instrumento descrito en el

apartado 4.1.1 del presente documento.

5.2.2. Fasell - Planificacion

En estafase la|ED llevara acabo € andlisis de riesgos, paralo cual se recomienda seguir
los pasos descritos en € numera 4.1.3 de este documento y que se compone de las siguientes
etapas:

1. Definicion del acance: se debe identificar de maneraclaray precisa el alcance del

SGSI, para de esta maneratenerlo presente a iniciar la etapa de andlisis de riesgos.

2. Andisisderiesgos. sellevaacabo e proceso descrito detalladamente en el numeral

4.1.3 del presente documento y que comprende las siguientes actividades:
a. Definir del alcance
b. Generar inventario de activos

c. ldentificar losfactores de criticidad de activos.
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d. Identificar los niveles de criticidad de los activos

e. ldentificar los escenarios de riesgos

f. Determinar lacalificacion de la probabilidad

g. Determinar la calificacion del impacto potencial

h. Calcular lavulnerabilidad inherente

i. Definir los criterios de aceptabilidad del riesgo

J. Elaborar los mapas de temperatura de vulnerabilidad inherente

k. ldentificar los controles de mitigacion de riesgos existentes

m. Generar un plan de tratamiento de riesgos
n. Calcular lavulnerabilidad residual
0. Elaborar los mapas de temperatura de vulnerabilidad residual

3. Definir la documentacion necesaria: se identifica la documentacion necesaria en
virtud de los resultados obtenidos en el andlisisderiesgos. El desarrollo de estafase
se realiza por niveles documentales, tal como se describe en el “Esquema
documental base”, a continuacion, se explican los documentos correspondientes a

cadauno de dllos.
Nivel 1

Manual del SGSI: constituye la columna vertebral del SGSI, contiene las
disposiciones general es adoptadas por la|ED, debe contener minimo los siguientes

topicos, sin ser este un orden estricto y obligatorio, | os procedi mientos mencionados
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en el manual no se desarrollan en éste solo se presentan debido a que pertenecen a

Nivel 2 de la documentacion:

Loy

Objetivo
Alcance: define claramente los limites del SGSI en la IED, sus usuarios y a
guiénes es aplicable.

Politica de seguridad de la informacion: establece las reglas basicas para la
gestion de la seguridad de lainformacion, a igual el alcance de su aplicacion y

los usuarios de lamisma

Compromiso de la direccion: declaracion expresa del compromiso y apoyo de

larectoria con la proteccion de lainformacion institucional .
Objetivos y metas de seguridad de lainformacion.

Responsabilidades: define cuales son los organismos internos o cargos

responsables de que e manual del SGSI se mantenga controlado.

Metodologia de evaluacion y tratamiento de riesgos: se presenta de manera
general, laestrategia metodol 6gica que abordalalED pararealizar lagestion de

riesgos, su descripcion detallada pertenece a Nivel 3 de la documentacion.

Procedimientos. estos documentos son de Nivel 2, y se detallan en lagréfica

56.
Politicas complementarias del SGSI

a. Clasificacion de informacion: garantizala proteccion de lainformacion
a niveles adecuados de acuerdo con la sensibilidad de la misma,

asignacion de recursos necesarios para la aplicacion de controles y la
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preservacion de la confidencialidad, integridad y disponibilidad de la
misma.
. Uso aceptable: define las condiciones de uso de los sistemas y demés

activos relacionados a la gestion de lainformacion.

Claves. define e conjunto de reglas que establecen e modo de
generacion, amacenamiento, distribucion, borrado, actualizacion,
recuperacion, proteccion y aplicacion de claves en los sistemas de
informacion de la lED. Asi mismo define quienes son |os responsables

de estas actividades.

. Control de acceso: define las condiciones de acceso a los sistemas,

equipos, instalaciones e informacion de conformidad con los

requerimientos establecidos por e MEN, lalED y la seguridad.

Pantallay escritorios limpios: define las pautas que permiten reducir €l
riesgo de acceso no autorizado, pérdiday dafio de lainformacion dentro

y fueradel horario normal de trabajo de los usuarios.

Copias de seguridad: define los medios de respaldo adecuados para
asegurar que todo software e informacion esencial se pueda recuperar
después de unafalla, asi mismo losintervalos de respaldo y verificacion

de las copias amacenadas.

. Gestion de cambio: define los controles necesarios pararealizar cambios

en los sistemas de informaci on.
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h. Transferenciade lainformacién: define los mecanismos que aseguran la
seguridad de la informacion y e software cuando son intercambiados

dentroy fueradelalED.

i. Seguridad para proveedores: define las reglas bésicas para la relacion

con |os proveedores.

j. Dispositivos moviles. define los términos de uso de los dispositivos
ubicados tanto a interior como al exterior de la IED, asi mismo su

aplicabilidad y usuarios.

10. Declaracion de aplicabilidad: en este apartado se describe de manera general la
declaracion de aplicabilidad, se indica el alcancey los usuarios de lamisma, e
documento de la declaracion de aplicabilidad se incluye en € Nivel 3 de la
documentacion, y se define como documento base la declaracion detallada en

el numeral 4.1.3.11 del presente documento.
Nivel 2
Se compone de | os siguientes documentos:

1. Control de informacién documentada: asegura el control sobre la creacion,
aprobacion, uso y actualizacion de lainformacion documentada empleada en el
SGSl, define el acance de su aplicacion, las formas de amacenamiento de la

informacion documentaday |os usuarios del documento.

2. Cumplimiento normativo: define € proceso de identificacion de las partes
interesadas, requisitos legales, contractuales, y de otra indole relacionados con

laseguridad de lainformacion y la continuidad de la | ED.
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. Gestion deincidentes: garantizala deteccion temprana de eventos y debilidades
de seguridad, al igual que la oportuna reaccion y respuesta a incidentes de
seguridad, es aplicable atodo € alcance del SGSI y sus usuarios son todos los
colaboradores de la IED, proveedores y personas externas que entran en

contacto con los sistemas de informacion.

. Auditoria interna: describe las actividades relacionadas con la gecucion de
auditorias, incluyendo €l plan, seleccion de auditores e informes. Asi mismo
especificalaaplicacion atodas las actividades realizadas dentro del SGSI dela

IED, y los usuarios del documento.

. Acciones correctivas. describe la metodologia que se empleard para la
eliminacion de la causa de las No Conformidades asociadas con los requisitos
del SGSI, con € fin de prevenir que ocurran nuevamente. Asi mismo establece

quiénes son los usuarios del documento y el alcance del mismo.

. Gestion de continuidad: define la manera en la cual se debe desarrollar € plan
de continuidad que identifica como la IED recupera su infraestructura y
servicios de Tl dentro de los tiempos establ ecidos en caso de que se materialice
un desastre o incidente que detenga la operacion normal, describe el alcance y

los usuarios del mismo.

. Gegtién de activos: define los procedimientos para identificar y elaborar el
inventario de activos de informacién, asi mismo especifica e responsable de

consolidar y administrar dichos activos.
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8. Operativos para tecnologias de la informacion y la comunicacion: garantiza el

funcionamiento y seguridad de la informacién y comunicacién, su estructura

basica deberia estar compuesta de los siguientes items:

a

b.

f.

Gestion de cambio (Nivel 1)
Copias de seguridad (Nivel 1)
i. Creacion de copias de seguridad (Nivel 3)
ii. Pruebade copias de seguridad (Nivel 3)
Seguridad de red (Nivel 3)
Serviciosdered (Nivel 3)
Transferenciade lainformacion (Nivel 1)
i. Canales de comunicacion electrénica (Nivel 3)

Supervision del sistema (Nivel 3)

9. Revision por ladireccion: establece los lineamientos y periodicidad parallevar

acabo las revisiones por larectoriaa SGSI.

Nivel 3

Se compone de |os siguientes instructivos

1. Declaracion de aplicabilidad: setomacomo base la declaracion expresadaen el

numeral 4.1.3.11, de conformidad con los riesgos identificados en la etapa de

andlisis de riesgos.

2. Metodologiade evaluacion y tratamiento de riesgos: describe la metodol ogia de

riesgos que la |ED va a emplear pararealizar |a gestion de riesgos, se propone
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como metodologia la expuesta en el numeral 4.1.3, sin ser esta de obligatorio
seguimiento, la IED puede abordar la metodologia que més se adapte a sus

necesidades.

3. Plan de capacitacion y concientizacion: debe contener informacion de las
capacitaciones requeridas para implementar la continuidad del negocio, y

preservar adecuadamente la seguridad de lainformacion.

4. Copiasde seguridad: Lineamientos paralageneracion y pruebade las copias de

seguridad.

5. Servicios dered: Identificalos servicios de red de lalED, usuarios 'y permisos

pertinentes afin de garantizar la seguridad de lainformacién.

6. Seguridad fisicay ambiental: define las estrategias para proteger los activos de
informaciéon de las amenazas naturales y ambientales, por interrupcion de

servicios publicos, 0 amenazas artificiales internas o externas.

Nivel 4

Se deben generar losformatos que den cuentadelaevidenciadelaseguridad
de la informacién y que hayan sido definidos en la Fase | que se encuentran

relacionados en el esquema documental, ver grafica 56.

5.2.3. Faselll - Implementacion

En estafasela|ED debe disefiar y poner en marchala documentacién en todos sus niveles,

iniciando por la documentacion de Nivel 1y finalizando con la documentacion de Nivel 4.
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Se deben realizar las siguientes actividades:

=

Disefiar el esqguema documental .

2. Implementar de controles seleccionados del anexo A delaNormalSO 27001
3. Implementar e plan de tratamiento de riesgos definido.

4. Socializacion del SGSI.

5. Capacitacion y concientizacion.

6. Operacion del sistema.

5.2.4. FaselV - Evaluacion de desempefio

Los indicadores de gestion propuestos para € SGSI, permitirén reaizar € seguimiento a la
efectividad, eficienciay eficacia de la seguridad de lainformacion de acuerdo alo planificado en

laFasel.

En estafase serealizan las siguientes actividades:

1. Auditoriainterna

2. Revision por ladireccion
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5.2.5. FaseV - Mgoracontinua

En esta etapa se revisan |os resultados obtenidos en la fase anterior, permitiendo € andlisis de
causas para las desviaciones o No conformidades encontradas, de tal manera que los planes de

mejoramiento se conviertan en acciones contundentes que impidan la repeticion de la desviacion.

L as acciones tomadas darén cuenta entonces de la desviacion en si misma, el andlisis de causas
(Parael cual es posible emplear métodos como Cinco Porqué, Arbol de problemas, Ishikawa, etc.),
acciones a implementar como tratamiento de la desviacion y/o mejoramiento detectado, plan de

evauacion de la efectividad de las acciones tomadas.
En esta fase se realizan las siguientes actividades:
1. Andisisde No Conformidades o desviaciones

2. Establecimiento de acciones correctivas

5.2.6. FaseV - Sdleccion de herramienta para la socializacion del modelo

Se redlizo la investigacion de software GNU/GPL disponible que permitiera distribuir y
sociadizar el modelo propuesto en la Secretaria Académica de las IED’s en las cuales se adelant6
€l proceso de validacion, paradeterminar cudl erala més pertinente, se llevé acabo un proceso de

calificacion de acuerdo alos factores de presentados en latabla 21

Tabla 21. Criterios de cdificacion de las plataformas GNU/GPL que permiten la

distribucion y sociaizacion del SGS

Fuente: propia
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CRITERIO | VALOR DESCRIPCION
No se havuelto a actudizar
Actualizacion Actual?zado al menos unavez por ano
Actualizado al menos dos veces por afio
Actualizado mas de dos veces a afo
Instalacion manual, a través de comandos
Instalacion Instalacion guiada con requerimientos de conoci mientos técnicos
Instalacion guiada sin requerimientos de conoci mientos técnicos
Facilidad de Requ? ere f’:\mpliq(,:apacitqci On para su uso
USo Req.u[ere mc!ugm 0n sencilla para su uso
Intuitivo y fécil de emplear
No tiene soporte
Soporte Soporte algunos dias y por correo electrénico

Soporte todos |os dias chat, teléfono y correo

Administracion

No posee médul o de administracion

Posee mddulo de administracién, requiere amplio conocimiento

Posee médulo de administracién, no requiere amplio conocimiento

No posee aplicacion WEB

AIWINRFPWNRFPONRFRPWONRFRPONRPRPONRERRARWNE

Cvpéchac on Solo posee aplicacion de escritorio con entorno de red
Posee aplicacion WEB
Permite documentar menos del 25% de requisitos de laNorma
Cumplimiento Perm?te documentar entre el 26% y el 50% de requ?s?tos delaNorma
1SO 27001 Permite documentar entre el 50% y el 75% de requisitos de laNorma
Permite documentar entre el 75% y 100% de los requisitos de la
Norma
1 Solo para plataformas Linux
Compatibilidad | 2 Solo para plataformas Windows
3 Permite instalacion en plataformas Linux y Windows
1 Mas de 1 minuto
. 2 Entre 40 y 60 segundos
I;;Tﬁ;ge 3 Entre 20 y 40 segundos
4 Entre 5y 20 segundos
5 Menos de 5 segundos
1 No posee seguridad
Seguridad 2 Seguridad béasica solo usuario y contrasefia
3

Altos niveles de seguridad, incluye logs y encriptacion

Los resultados obtenidos luego del proceso de evaluacion se resumen en la gréfica57:
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150 27001

COMPATIBILUDAD

TIEMPO DE
RESPUESTA

SEGURIDAD

TOTAL

1-4

1-3 1.3

1-3 1-3

1-4

13

15

1-3

SECLIRIA 5651 1,44

2

13
-

]

FHAMEA

Liomnunity *

4

Fit - COMPUISER |1,5,7,8
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Gréfica 57. Saleccion de software GNU/GPL distribucion SGS.

Fuente: Propia
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El puntaje mas ato lo obtuvo el software EPF — Composer, por 1o que se generd un plugin,
basado en laplantilla publicadaen The Eclipse Foundation para Scrum detal maneraque sefacilitd
la socializacién web del modelo propuesto en las Secretarias de Educacion en las cuales sellevo a

cabo el proceso de validacion

oM. O

m Whare am 1 | Eg Tree Seis | M ‘% = —gmﬂ :0 27001 para Instituciones pt e e
ndelo SGSI Basado en IS ’7001 para Instituciones publicas de Educacion Basic:

SGSI IED's Publicas de Nivel Basico

u | Modelo propuesto procura dar cumplimiento a las disposiciones del decreto /. , con relacion al Titulo 8 "Pc
[ Wadelo SIK Basskic e 15027001 El Mod d limi las disposiciones del d 107812015, lacion al Titulo @ "P
= i capitulo | “Estrategias de Gobierno en Linea”, Seccion 2 “Componentes, instrumentos y responsables”, Art, 2.2.9.1.2,
* i, SGSHED | pitulo | “E gias de Gob L S 2 “Comp ¥ resp bles”, Art. 2.2.9.1.2
H 5 Roles 5GSI - IED h informacidn”,
# B Esquema Documental Nivel |

5+ Esquema Documental Nivel Il
sema Documental Nivel |1

" cumantal Nival IV
wema Documental Nivel I Related Elements o e
= Activo de Informacion
* Amenaza
» Andlisis de causas
» Analisis de riesgo
» Autenticidad de la Informacidn
» Comité de Seguridad de la Informacicén
» Confidencialidad
= Control
» Coordinador Académico
» Diagndstico Inicial
» Docente
» Esquema Documental Nivel |
= Esguema Documen
» Esquema Documental Mivel Il

+ Esquema Documental Nivel IV
» E on del riesgo
» Evento de seguridad de la Informacicn

Gréfica 58. Plugln EpfComposer basado en Scrum para la socializacion del modelo de SGSI
propuesto

Fuente: Propia

5.3.Validacion del modelo

5.3.1. ldentificaciéon deriesgosen las IED’s de validacion

Lavalidacion se llevé a cabo en unade las IED de la Comuna Universidad y una |ED de
la Comuna San Fernando de la Ciudad de Pereira respectivamente, para realizar este proceso se

desarrollaron los siguientes pasos.
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172

Paso 2 Inventario de Activos: se realizd la identificacion de los activos del érea de la

secretaria académica existentes en las IED’s tomando como referencia los identificados en €

modelo, teniendo como resultados [os mostrados en la siguiente tabla:

Tabla22. Validacion inventario de activos

Fuente: Propia

NO TIPO . IED’s
ACTIVO | ACTIVO DESCRIPCION OBSERVACIONES 112
1 Fisico Archivador Almacenamiento de carpetas de | os estudiantes, X | X

informacion de los docentes, certificados académicos,
soportes escolares
2 Tecnolégico | Computador Registro de informacion académica en € software X | x
institucional y en el SIMAT, generacién de certificados
académicos y elaboracion de informes
3 Tecnoldgico | Impresora Impresion de los certificados de estudio, informes de X | X
rectoria, constancias
4 Tecnoldgico | Estabilizador Proteccion del equipo parael procesamiento de x | X
informaci 6n académica
5 Tecnologico | Teléfono Atencion al puablico, comunicacion internay externa X | X
6 Humano Secretaria Persona responsable del mangjo y administraciondela | x | X
Académica informaci6n de caracter académico de los estudiantes y
soportes de desarrollo profesional de los docentes
7 Fisico Carpetas de Almacenamiento del historial académico delos x | X
soportes estudiantes, desde lamatricula hasta el Gltimo afio
académicosdelos | cursado
estudiantes
8 Fisico Carpetas con Almacenamiento de hojas devidadelos docentesy los | x | X
soportes de soportes del desarrollo profesiona
cualificacion
profesional y hoja
devidadelos
docentes
9 Fisico Oficinade Lugar en €l cual sellevan acabotodaslasactividades | x | X
Secretaria académicas y de almacenamiento de informacién fisica
Académica y digita
10 Logico Software de Programa de computadora que empleala|lED para X | X
control académico | administrar lainformacidn de los estudiantes,
matriculas, asignacion de grupos, docentes, registro de
calificaciones, etc
11 Logico Sistema Operativo | Base operativadel equipo parael procesamientodela | x | X
informacion
12 Logico Paguete ofimético | Procesadores de texto, presentacion en diapositivas, x | X
hojas de célculo
13 Proceso Matricula Registro de los estudiantes en el softwaredelalED y X | X
reporteen € SIMAT




NO TIPO . IED’s
ACTIVO | ACTIVO DESCRIPCION OBSERVACIONES 112
14 Proceso Actualizacién Actualizacién de |l os soportes de estudios de los x | X

informacién docentes delalED en su respectiva carpeta
docente
15 Proceso Emisién de Generacion e impresién de certificados de notas y de X | X
certificados estudio
16 Proceso Registro denotas | Registro en el software de lalED de las notas de los X | X
estudiantes
17 Proceso Generacion de Creacion y cruce de informacion paraser presentadaen | x | X
informes las reuniones de rectoria
académicos
18 Proceso Generacion de Creacion delos listados de estudiantes paragraduacion | x | X
actas de grado y actas de grado
19 Fisico Unidad Unidad para transportar informacion fueradelaoficina | x | X
amacenamiento de la secretaria académica
externo
20 Fisico Conexion de red Conexion de red para compartir archivos y acceso a x | X
PC Ethernet internet
21 Humano Rector Persona responsabl e de adecuado funcionamiento del x | X
proceso delalED

Al redlizar e andlisisdelos activos en las dos instituciones se encontrd que existe un 100%

de coincidencia entre los activos tipo identificados en e modelo y los existentes en |os sujetos de

validacion.

Paso 3 Factores de criticidad de los activos: se emplearon los mismos factores que se

tuvieron en cuenta para el andlisis de riesgos de |os sujetos de estudio del modelo.

Paso 4 Niveles de criticidad de los activos: se aplicaron los mismos niveles que se

tuvieron en cuenta para el andlisis de riesgos de los sujetos de estudio del modelo, obteniendo

resultados similares.

Paso 5 Escenarios de riesgo: Latabla 23 resume los escenarios de riesgos identificados

en los sujetos de validacion en relacion alos activosy alos riesgostipo identificados en | os sujetos

de estudio del modelo.

Tabla 23. Validacion escenarios de riesgo

Fuente: Propia
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No

ESCENARIO DE RIESGO

IED’s

Afectacion lega por pérdidade informacion del computador de la Secretaria AcadémicadelalED
gue almacenalainformacion de los estudiantes y contiene los registros y formatos de | as actas de
grado y certificados de estudio

X|X

Afectacion lega por pérdidade lainformacion de los estudiantes y/o docentes por deficiencias en
los procesos de induccién y capacitacion de la Secretaria Académicade lainstitucion

Afectacion lega por pérdida mediante sustraccién de las carpetas que contienen |os soportes
académicos de | os estudiantes

Afectacién legal por pérdida mediante sustraccion de las carpetas que contienen |os soportes de
cualificacion profesiona delos docentes

Afectacion lega por pérdidade lainformacion del software de control académico de la Institucién

Afectacion legal por errores en el proceso de matricula d registrar lainformacion delos
estudiantes en e softwaredelalED y /o en e SIMAT, por parte de personal no idéneo o con fata
de entrenamiento

Acceso ainformacion confidencial de los estudiantes y/o docentes mediante fotografias o copias
no autorizadas de las carpetas al macenadas en € archivo, empleando dispositivos mdviles por falta
de control en e acceso al mismo

Acceso ainformacion confidencial mediante la sustraccién de informacién del computador de la
secretaria académica empleando conexion no autorizada a través de dispositivos mdviles o
unidades de amacenamiento extraible

Acceso ainformacion confidencial de los estudiantes a través de dispositivos méviles durante €
proceso de registro de calificaciones en € software delalED, por exposicién del escritorio de
trabajo de la secretaria académica a persona no autorizado

10

Acceso ainformacion confidencial mediante lainterceptacion delared internade la secretaria
académica através del cableado del cielo raso que queda expuesto fuera de las oficinas por falta de
mecani smos de proteccion

11

Tratamiento erréneo de lainformacion de los estudiantes en el software de control delalED y/o en
el SIMAT afectando |os reportes requeridos por la Secretaria de Educacion y losinformes ala
rectoria por falta de entrenamiento del personal

12

Alteracion de lainformacion académica de | os estudiantes por errores en € tratamiento de la
informacion por parte del software de control académico delalED

13

Alteracion del proceso de generacion de actas de grado, mediante la expedicidn erréneay/o no
autorizada de actas con sello de lainstitucion con participacion del persond dela secretaria
académica

14

Divulgacién no autorizada por parte del personal de la secretaria académica de lainformacién de
personal de los estudiantes y/o docentes a terceros

15

Tratamiento erréneo de lainformacion de los estudiantes y/o docentes tanto digital como fisica por
deficiencias en los canales de comunicacién de |as politicas administrativas establ ecidas por €l
rector de lainstitucién

16

Acceso no autorizado a areade archivo de las carpetas con lainformacion de los estudiantes y/o
docentesdelalED, por fata de mecanismos de control de acceso de personal externo

17

Acceso no autorizado a computador del area de secretaria académica por falta de mecanismos de
control de acceso a persond externo y/o falta de control en la atencion al publico

18

Acceso no autorizado a software de control académico por ausencia de mecanismos de control en
el puesto de trabajo de la secretaria académica

19

Acceso no autorizado a proceso de matricula de los estudiantes en el software delalED y/o a
SIMAT por ausencia de politicas sobre € manejo confidencia de lainformacion de registro
académico

20

Acceso no autorizado a proceso de registro de calificaciones de los estudiantes en el software dela
IED por ausencia de politicas sobre el mangjo confidencial de lainformacién de registro
académico

XX

21

Acceso no autorizado alas plantillas institucional es parala generacidn de actas de grado por fata
de controles para e uso del computador de la secretaria académica
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No IED’s
ESCENARIO DE RIESGO T35

Acceso no autorizado ainformacion fisicay/o digital delos estudiantes y docentes por faltade XX

politicas de acceso para personal no autorizado alalnstitucion y al area de secretaria académica
22 | por parte ddl rector

Acceso ainformacion confidencial fisicay/o digital de estudiantes y docentes por partedelosex | X | X

colaboradores de la institucién por falta de controles parala eliminacion de usuarios y politicas de
23| acceso alaplantafisicade personal retirado delainstitucién

Errores en € tratamiento de informacion por ausencia de entrenamiento y/o instrumentos de XX

consulta que permitan que & nuevo persona del &rea de secretaria académica consulte las

particul aridades de los procesos adel antados con lainformacién de estudiantes y docentes, tanto en

el manejo del archivo fisico como en el software delalED por fatade exigenciade larectoriaen

la entrega adecuada del puesto de trabajo por parte de los funcionarios retirados, asi como la
24 | solicitud de manuales que permitan saber |as actividades propias del proceso

Hurto de dispositivos de almacenamiento, procesamiento y/o impresoras del area de secretaria XX
25 | académica por falta de controles de acceso alalED y al areaen horarios de atencién a piblico

Fallos en € equipo de computo de la secretaria académica por uso inadecuado del recurso por parte | X | X
26 | del personal del &rea

Averias en el equipo de computo de la secretaria académica por falta de mantenimiento preventivo | X | X
27 | programado por larectoria

Averias en el equipo de computo de la secretaria académicapor € no reporte oportuno de las XX
28| incidencias por parte de |a secretaria académica

Demora en la atencién de los usuarios por problemas de tiempo en el procesamiento de XX
29| informacién del equipo de computo de la secretaria académica

Demora en la atencién de los usuarios por problemas relacionados con laidoneidad en € mangjo | X | X

del equipo de cdmputo y/o software para el control académico delalED por parte de lasecretaria
30 | académica

Demora en € proceso de atencion de |os usuarios por desconocimiento e idoneidad paraadelantar | X | X
31| & proceso de matricula de los estudiantes

Demoraen € proceso de atencion de los usuarios por retraso en el proceso de ingreso de las XX

calificaciones reportadas por los docentes a sistema de control de lalED por parte de la secretaria
32 | académica

Demora en € proceso de atencidn alos usuarios por citaciones a reuniones constantes en horarios | X | X
33| habilitados para atencién a publico por parte del rector
34 | Entrega de plantillas institucional es a personal no autorizado por parte de la secretaria académica | X | X

Fallos o demoras en la atencion del pablico por afectacion de software maliciosoen €l equipode | X | X
35| computo de la secretaria académica

Afectacion del equipo de la secretaria académica por software malicioso a causadel uso XX
36 | inadecuado del recurso por parte del persond de la secretaria académica

Afectaciones de las comunicaciones por infeccién de software malicioso queincide enlosdrivers | X | X
37| delatarjetade red del computador de la secretaria académica

Pérdidadel archivo fisico delos estudiantes y docentes por ocurrencia de desastre natural XX
38 | (terremoto, derrumbe, inundacion, etc.)

Pérdidadel equipo de computo e informacién digital de la secretaria académica por ocurrenciade | X | X
39| desastre natural (terremoto, derrumbe, inundacion, etc.)

Pérdida de las comunicaciones para €l reporte ala Secretaria de Educacion y/o entidades externas | X | X
40 | por dafios en los sistemas de comuni caci6n ocasionados por desastres natural es

Pérdida de informacién en € equipo de computo de |a secretaria académica por fallos del fluido X|X
41 | eléctrico
42 | Dario en @ software de control académico por fallos en e fluido eléctrico X | X
43| Pardlisis del proceso de matricula por fallos en € fluido e éctrico X | X
44 | Retrasos en € proceso deingreso de calificaciones por fallos en el fluido el éctrico X | X
45 | Dafio en € archivo y/o equipos de computo e informacion digital por fuego provocado X | X




No IED’s
ESCENARIO DE RIESGO

Afectacion fisicaen € personal del area de secretaria académica por fuego provocado y ausencia | X | X
46 | de planes de emergencia y/o rutas adecuadas de evacuacion

47 | Deterioro del archivo fisico de los estudiantes y |os docentes por corrosion provocada por humedad | X | X

Incumplimiento en los reportes d SIMAT, alaplataformadel ICFES paralas pruebas SABERyY | X | X
Secretaria de Educacion por fallos en |os dispositivos que permiten la prestacion del servicio de
48 | Internet

Interceptacion de datos de |os estudiantes por infeccidn con software espiapor deficienciasenlos | X | X
49 | mecanismos de proteccion tales como antivirus y antimalware
Divulgacién de lainformacion de | os estudiantes y/o docentes por medio de la précticainadecuada | X | X
50 | de desecho de informacion reciclada por parte de la secretaria académica
Divulgacién de lainformacion de | os estudiantes y/o docentes por fata de politicasy mecanismos | X | X
51 | parala adecuada disposicion de |os desechos
Fallos en € funcionamiento del equipo de computo de la secretaria académicapor instalacionde | X | X
52 | software pirata, ocasionado por falta de politicas con los proveedores, y €l persona delalED
Divulgacién y dafio en lainformacion confidencial de los estudiantes y/o docentes por X | X
53 | retaliaciones politicas en periodos de el ecciones por falta de politicas de confidencialidad
Exposicion de las contrasefias de acceso alos equipos de computo y sistemas deinformacion por | X | X
54 | falta de medidas de prevencién, uso adecuado y preservacion de las mismas
Demora en € restablecimiento del servicio por fallos relacionados ala extraccién de copias de X | X
55 | seguridad y pruebas de |as mismas

Se encontrd un escenario de riesgo adiciona en lalED de la comuna San Fernando:

Pérdidatemporal o permanente de ladocumentacion de | os estudiantes por equivocaciones
tanto en el almacenamiento en el archivo como en larecuperacion del mismo, debido aquelalED
San Fernando no cuenta con una oficina exclusiva para €l area de Secretaria Académica,

compartiendo el espacio de atencion y amacenamiento de documentacion con el areade Tesoreria.

El 100% de los riesgos tipo identificados en la Comuna Universidad, fueron identificados

en laComuna San Fernando.

5.3.2. Analisisderesultados

Luego del proceso adelantado, se puede afirmar que el modelo propuesto cumple con los

requisitos exigidos por lanormaNTC ISO/IEC 27001:2013 necesarios para €l establecimiento del
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SGSI en las instituciones educativas de nivel basico del sector publico, asi como las disposiciones
establecidas por el MINTIC en la estrategia de gobierno en linea y las disposiciones del MEN en

cuanto a cuidado y preservacion delos sistemas deinformacion y lacalidad del servicio educativo.

Los riesgos identificados en los cuatro sujetos de estudio pertenecientes a la Comuna
Universidad, son similares en los sujetos de validacién, sin embargo, esimportante resaltar que en
el proceso de validacion adelantado se encontré que e Sujeto de Validacion de la Comuna San
Fernando comparte el espacio del area de Secretaria Académica con el area de Tesoreria, en una
oficina de tamafio reducido y en la cual se atiende publico de ambas areas, generando riesgos
adicionales alosidentificados en los sujetos de estudio; por |0 anterior esimportante tener presente
gue losriesgos se incrementan en virtud alainfraestructuray recursos de los que dispongalalED,

los cuales estén ligados a la cantidad de estudiantes atendidos y ubicacion urbanao rural.

Las |ED no efectlian procesos de contratacion y nombramiento provisionales por |o que es
importante que se articulen con la Secretariade Educacion correspondiente o € personal encargado
de las convocatorias del Banco de la Excelencia con € fin de identificar y garantizar las
competencias necesarias del personal para el desarrollo de sus funciones, acordes con |os sistemas

de informacion que se mangjan en las instituciones.

Las IED’s emplean controles enfocados en la prevencion de la probabilidad de ocurrencia,
pero descuidan drasticamente la implementacion de controles tendientes a la mitigacion del

impacto de la materializacion de |os riesgos.

Es importante realizar un andlisis de |os riesgos asociado a las caracteristicas particulares
de las IED’s con el fin de cubrir el 100% de las vulnerabilidades institucionales asociadas a temas
de mejoramiento y sostenibilidad de su infraestructura, dado que la Declaracion de Aplicabilidad

se generd a partir de los riesgos comunes encontrados en los sujetos de estudio, quienes tienen
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heterogeneidad de estudiantes en cuanto alos niveles sociaes atendidos, y 10s recursos aprobados

para su funcionamiento por parte de la Secretaria de Educacion.

Es necesario planificar un proceso de concientizacion y socializacion de los riesgos a los
cuales se encuentran expuestos las instituciones educativas, no solo con la planta de personal
propia de la |ED, sino también con las Secretarias de Educacion y € Ministerio de Educacion a
fin de encaminar estrategias tenientes a disminuir la brecha existente en materia de seguridad de

lainformacion.

Latabla 24, resume lavariacion en laadopcién de controles del anexo A delanormaNTC

ISO/IEC 27001:2013 con respecto de los que actualmente se tienen implementados en las IED’s.

Tabla 24 Tabla comparativa de la adopcidn de controles encontrados en los sujetos de estudio,

losincluidos en el plan de mitigacion y los planteados en el modelo propuesto

DOMINIO | 5 6 7 8 9 |10| 11|12 |13 | 14| 15| 16 | 17 | 18 | TC
#Controles | 2 7 6 |10 14| 2 |15 | 14| 7 | 13| 5 7 4 8 | 114
#Ctrl 1 1 2 1 2 0 5 3 0 0 2 3 0 0 20
Actuales

% Adop, 50 |14 |33 |10 |14 | O 33 |21 |0 0 40 (43 |0 0 18
Ctrl Act.

#Ctrl 2 0 2 7 10 | O 6 1 2 0 3 4 0 4 |41
Propuestos

% Adop 100 | O 33 |70 |71 |0 |40 |7 29 |0 60 |57 |0 50 | 36
Ctrl Prop.

#Ctrl 2 1 3 8 11 |0 11 |4 2 0 5 7 0 4 58
Modelo

% Adop 100 |14 (50 (80 |79 | O 73 129 |29 |0 100 | 100 | O 50 |51

Ctrl

Modelo
Se puede observar que existe un incremento del 33% de los controles adoptados por €l

modelo propuesto en relacion a porcentaje de controles identificados en |os sujetos de estudio, las
siguientes gréficas resumen los dominios en |os cuales seintervino mediante el plan de mitigacién

de riesgos.
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Grafica 59. Adopcion actual de los controles del anexo A dela norma NTC ISO/IEC 27001:2013
en los sujetos de estudio

Fuente: Propia
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Grafica 60. Adopcion de los controles del anexo A de la norma NTC ISO/IEC 27001:2013 en €
plan de mitigacion

Fuente: Propia
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Grafica 61. . Adopcién de los controles del anexo A de la norma NTC 1SO/IEC 27001:2013 en €
model o propuesto

Fuente: Propia
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6. Conclusiones

El establecimiento de un Modelo de Sistema de Gestion de Seguridad de la Informacion
basado en la Norma | SO 27001:2013 para instituciones de educacién bésica de caracter publico,
proporciona una linea base para € cumplimiento del Decreto Unico Reglamentario 1078/2015
componente “Seguridad y privacidad de la informacién”, a la vez que permite cumplir con los
mandatos emanados por € Decreto 1526, en lo referente a la calidad de la informacion y la
responsabilidad de las entidades territoriales de realizar auditorias por |0 menos unavez a ano a
la poblacion matriculada y a los docentes ayudando a preparar las IED’s para estos procesos de
verificacion.

De igual maneray acorde a lo estipulado por € Decreto 1377/2013 Art. 7, en € cua se
hace referencia a la capacitacion sobre la identificacion de riesgos en los nifios, nifias y
adolescentes respecto del tratamiento indebido de la informacion personal, la aplicacion de los
controles seleccionados permite disminuir los riesgos que con respecto a particular fueron

encontrados en € area de Secretaria Académica

Existe una falta de entendimiento por parte del persona responsable de la administracion,
mantenimiento y control de la informacion de los nifios, nifias, adolescentes y docentes sobre €
impacto de la materializacion de los riesgos de seguridad de la informacién en términos del

impacto.

Las contiendas politicas incrementan los riesgos de exposicion de informacion
institucional, particularmente en temporada de elecciones, constituyendo este un riesgo que vaen
detrimento de la IED y de lainformacion de los nifios, nifias, adolescentes, docentes y personal

administrativo.
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El modelo constituye una base para garantizar la Confidenciaidad, la Integridad y la
Disponibilidad de la informacion sensible de nifios, nifias adolescentes, docentes y personal
administrativo, en procura del cumplimiento de lo dispuesto en el Decreto Unico Reglamentario
1075/2015 del Sector Educacion, ademas de fortalecer los indicadores de GEL, a través del
cumplimiento de lo dispuesto en & Decreto Unico Reglamentario 1078/2015 del Sector TIC
componente “Seguridad y privacidad de la informacion”, alineado con el modelo expuesto por

MINTIC que tiene como base la Norma Internacional NTC 1SO/IEC 27001:2013.

El modelo de SGSI propuesto, da su aporte socia evitando que lainformacién sensible de
los nifios, nifias y adol escentes sea mani pulada por personas inescrupul osas que laemplean con la

finalidad de involucrar alos menores en redes de prostitucion y pornografiainfantil.

El modelo de SGSI constituye una herramienta que genera cultura sobre la disposicion de
los desechos tecnologicos de las IED’s previniendo que las &reas circundantes se vean
contaminadas visual y quimicamente por el inadecuado manejo de |os activos que han sido dados

de bgjade inventario.

Los requisitos establecidos por e MEN en materia de seguridad de informacion, sistemas
de informacién y calidad de la informacion, son abarcados en un 100% por la estrategia GEL a

través del componente “Seguridad y Privacidad de la Informacion”, ver tabla 25.

Tabla 25. Cumplimiento de requisitos en materia de Seguridad de la Informacion del MEN por

parte de la estrategia GEL

GEL Modelo Modelo
L Componente Propuesto Propuesto
RequistosMEN en Sl seguridad y MINTIC SGSI
privacidad
Decreto 1526/2002 "Reglamentacion parala OBJL: Diaonéstico de Diagnéstico
administracion delos Sl del sector educativo”, Art 1, Definicién de a inicial de
i ; . - grado de o
El sistema estara compuesto por informacion que un marco de cumplimiento
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permitarealizar e monitoreo del servicio educativo y
la evaluacién de sus resultados’

Decreto 1526/2002 " Reglamentacion parala
administracion delos Sl del sector educativo” ..Art 4,
"Caracteristicas de lacalidad de lainformacién y
responsabilidad del tratamiento de lamisma’

Ley 1581/2012 "Disposiciones generaes parala
proteccion de datos persondes’.. Art 7 "Estarea del
estado y de | as entidades educativas de todo tipo
proveer informacion y capacitar alos representantes
legales y tutores sobre eventuales riesgos alos que se
enfrentan |os nifios, nifias y adol escentes respecto del
tratamiento indebido de sus datos personales'

Ley 715/2001 " Disposiciones para organizar la
prestacion de los servicios de educacion y salud”,
Titulo 11, Capitulos1 a 6

Ley 115/1994 "L ey general de educacion”, Art 2

Resolucion 166/2003 " Condiciones para € reporte de
informacion paralaimplementacion de la primera
etapadd sistemade informacion del sector
educativo"

Decreto Unico reglamentario 1075/2015 del sector
educacion

seguridad dela
informaciony
delos sistemas
de informacién.

OBJ2:

I mplementacion
del plan de
seguridad y

privacidad dela

informacion y
delos sistemas
de informacion.

OBJ3:
Monitoreo y
mejoramiento
continuo

madurez del
SGSI

Andlisisy
tratamiento de
riesgos (Riesgos
no identificados
en un sector
particular)

Declaracién de
aplicabilidad
109 controles, 1
inexistente en €l
anexo A dela
normalSO
27001:2013

Guias técnicas
para documentar
el SGSI

de requisitos
NTC ISO/IEC
27001:2013

Andlisisy
tratamiento de
riesgos
identificados
para las IED’s
de basicade
carécter publico.

Declaracién de
aplicabilidad, 58
controles del
anexo A Norma
1SO
27001:2013.

Documentacion
del modelo

El Modelo propuesto es aplicable a todas | as instituciones educativas de nivel basico del

sector publico.
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7. Recomendaciones

Es importante que las instituciones educativas de nivel basico del sector publico,
establezcan mecani smos que permitan garantizar laidoneidad de |as personas que son contratadas
y enviadas alainstitucion educativa, pues debido alafaltade control sobre el proceso de seleccion

se maximizan |os riesgos de exposicion de informacion, ya sea de manera deliberada o accidental .

Es de vital importancia que los rectores de las |[ED, promuevan talleres de concientizacion

y buenas practicas de seguridad de lainformacion.

A futuro se deberia investigar la efectividad de los procesos de seleccion de persond
administrativo por parte de las Secretarias de Educacion, asi como el impacto de las corrientes
politicas en € cubrimiento de los puestos laborales que tienen acceso a la informacién de nifios,
nifias, adolescentes y docentes, con € fin de establecer estrategias y controles de seleccion
adecuados tendientes a garantizar la confidencialidad, integridad y disponibilidad de la

informacion.

Los rectores de las IED’s deben fortalecer sus conocimientos en cuestiones rel acionadas
con los riesgos a los que se ven expuestos |os nifios, nifias, adolescentes, docentes y personal
administrativo ocasionados por €l tratamiento indebido de los datos personales, en procura de
mejorar la gestion de los recursos necesarios que permitan implementar, mantener y mejorar un

SGSI.

Es necesario realizar una verificacion de los controles adoptados por parte de la estrategia
de GEL, en virtud a que se encontro que e documento Manual de Seguridad y Privacidad de la

Informacion del MINTIC, incluye el codigo de control 16.2 “Notificacion de los eventos de
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seguridad de la informacion”, el cual no se encuentra en € anexo A de lanorma NTC ISO/IEC

27001:2013.

Se debe investigar a futuro la aplicabilidad del modelo propuesto en instituciones
educativas de caracteristicas similares en otros municipios y departamentos del pais, tanto publicas

como privadas.

Desarrollar una plataforma web de gestion documental que se adapte a los requerimientos
del SGSI basado en NTC ISO/IEC 27001, que tenga presente las caracteristicas de infraestructura

de las IED’s.

Incluir dentro de la planta de personal de los IED’s un profesional idéneo y responsable
del éreadetecnologia que no cumplafunciones docentes, con lafinalidad de garantizar laatencion
oportuna de los incidentes que se presentan en la IED, ademas de ser la persona responsable del

SGSI.
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